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Resumen

El presente documento tiene como objetivo: la descripcién de un Sistema que realizarg, la
automatizacion y administracion de permisos y usuarios de Active Directory o LDAP de una
empresa/compafia, por medio de una interfaz Web; facilitando las tareas a los

administradores de IT.

La herramienta desarrollada se encuentra enfocada en la estandarizacion y automatizacion de
procedimientos de trabajo, independientemente de la plataforma que lo implemente. La
aplicacion permitira reducir los tiempos de implementacion, minimizar capacitaciones y
reducir costos, con la idea de mantener al usuario final informado ante cualquier

inconveniente o pedido de permisos que el mismo realice.
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ABSTRACT

This document aims, automation and rights management and users from Active Directory or
LDAP for a business/company, through a Web interface; facilitating the tasks of IT

administrators.

With this tool we are focused on the standardization and automation of work processes
regardless of the platform that implements it. This application will reduce the time of
implementation, minimize training and reduce costs, with the idea of keeping the end user

comfortable for any inconvenience or request permission to do the same.
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1. INTRODUCCION
2. OBJETIVOS

2.1 General
Construccion de una herramienta de software para automatizar distintos procesos de Active

Directory/LDAP (Lightweight Directory Access Protocol).

2.2 Especificos

Investigacion, analisis y disefio de la aplicacion.
Construccion del prototipo que soporte cada uno de los siguientes procesos:

e Unificar interfaz de ABM de usuario.

e Unificar interfaz de ABM de Grupos.

e Manejo de WORFLOW de aprobacion.

e Envios de notificaciones.

e Permita realizar la exportacion de sus configuraciones.
e Automatizacion de las tareas de Active Directory.

e Generar transacciones de pedidos de cambios.

3. CONCEPTOS GENERALES

En esta seccion se abarcaran los conceptos técnicos que fueron utilizados en el desarrollo
analitico y que no son de uso cotidiano. Si bien no se ahondard demasiado en cada uno de
ellos, es necesario que algunos de sus aspectos queden claro, ya que seran el soporte en varias

las conclusiones.
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Active Directory (AD)
Esta tecnologia es utilizada por los servidores de Windows para centralizar la administracion
y almacenamiento de las politicas de permisos sobre una red. Esto implica que todos los
usuarios que quieran utilizar esta red, tienen que registrarse en el servidor y a medida que

obtenga los permisos necesarios podran utilizar los recursos de la misma.

Para poder almacenar estas politicas de permisos, utiliza una base de datos jerarquizada de
objetos, de tal manera que el acceso de esta informacion pueda ser eficiente. Para esto
Microsoft decidié seguir el estandar .X500 que ademas le facilita la compatibilidad con

protocolos como el LDAP.
Los objetos que almacena son:

o Servicios (Impresién, mail, internet, etc.)
e Recursos (Impresoras, escaner, etc.)

o Entidades (Usuarios, Grupos, OU, etc.)

{ !

SERVICIOS RECURSOS ENTIDADES

é %& 15 L] 888

—

Figura 3.1: Objetos Estructura de Active Directory/LDAP

Posee un motor de busqueda que permite realizar operaciones sobre los objetos almacenados

de forma absoluta o de manera relativa.

Para obtener un objeto de manera absoluta, se requiere conocer el “nombre_distinguido™ del

mismo (DN). Que se relaciona univocamente, debido a que la base tiene una restricciéon de
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clave primaria. Este tipo de operacion no tiene mayor impacto, ya que se puede determinar la
ruta especifica donde se encuentra la informacion.

El DN se compone de la siguiente forma:

o Esquema (indica en qué particion se encuentra el objeto)

e Objetos contenedores ( Unidades Organizativas)

o Nombre absoluto del objeto (En casos de los usuarios se componen de: el nombre y el
apellido)

o o Code

Al realizar una busqueda relativa se requiere conocer otro aspecto de los objetos, como por
ejemplo los atributos. Aqui es donde subyace la informacion adicional del objeto y por lo
tanto la que le proporciona sus caracteristicas particulares, por lo que podemos inferir que la
cantidad que posea una entidad no sera igual a la de un recurso. La ventaja de utilizar el motor
es que permite localizar los objetos a través de sus atributos y facilitar las bldsquedas. Es
importante remarcar que los escaneos de la base son mas intensivos, por lo tanto es necesario

tomarlos en consideracion al momento de dimensionar el hardware del equipo.
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Componentes de Active directory
Para poder llevar a cabo la administracion de una red de gran escala se desarrollaron varios

componentes que permitiran establecer una estructura l6gica de todos sus recursos.

e Unidades organizativas

e Dominio
e Arboles
e Bosques

@

Vi
Computadoras
Vi Vi
—
 —
@ @ gL r

Figura 3.2: Componentes de Active Directory/LDAP

Usuarios

A su vez la estructura fisica de una organizacién esta compuesta por:

e Red Lan (hubs, proxy, switch)

e Servidores (de dominio, de servicios).
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Unidades organizativas (OU)

Las unidades organizativas, son objetos de la base como por ejemplo: los recursos, servicio y

entidades. La caracteristica particular que tienen, es que son objetos “contenedores” que

pueden agrupar varios objetos. De esta manera cuando se realizan acciones que se aplican a

las OU, se verén reflejados en todos los objetos que contenga.

Se puede realizar jerarquias de OU, lo que le permite generar permisos sectoriales como asi

también restringir accesos a ciertos niveles de la misma. Por otra parte se puede establecer

OU utilizando nombres propios de los sectores de las empresas, o que hard mas facil la

comprension de la estructura de la base.

La imagen N° 3.3 se podré observar el recuadro las OU que tiene el dominio.

E Active Directory Users and Computers

_I:I-

File Action View Help
e« 2E 8| XBE PrETER
] Active Directery Users and Computers [WIN2012AD|| Name - Type |~
B Saved Queries 1A TEMPLATEWINT Compu
4 33 vrdhg iy C Compu
b i Builtin 1K VCENTER Compu
~| Computers 1Kl vdp Compu
i 2| Demain Controllers M VIEW Compu
I :_.EoragnSecuntyPnnupals 18 VIEW-TEMPLATE Compy]
o M'”pu { Service Account 1 WINZOOBCA_TEST Compu
R e {85 \WIN2008DFM Compl
[» (2] Microsoft Exchange Security Groups
7 : 4 1A WIN2008CCUM Compu
- 2] Servidores Producion
b B TestOU 1R/ WIN2008SNPROT Compu
| Users [ WINZ200850L Comp
b 5] Usuarios 1 WIN2012EXC Compu _
(2] Usuarios Externos 1% WIN20T2EXCH Compu ~
b 5] Usuarios VR4 IRWINZD12PRTG Compu
IR WIN20125P Compu
1A WINBEJERMAN Compu
1% WINBEJERMAN2008 Compu
(AWINDESKTOP Compu
1R WINDFS1 Compu .,

Figura 3.3: Unidad Organizativas en Active Directory. (Empresa VR4)
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Dominios
Los dominios se pueden ver como separadores, es decir que son utilizados para contener y
segmentar grupos de objetos que tienen un propdsito en coman dentro del mismo. Los AD
pueden contener a su vez varios dominios que pueden ser creados a partir de diferentes

criterios, los mas comunes son:

e Por sector (ventas.empresa.com)

e Por producto (autos.empresa.com)

Cabe destacar que se puede tener inclusive una jerarquia de dominios como por ejemplo:
ventas.empresa.com que es un subdominio de empresa.com. Esto permite compartir recursos,

servicios entre diferentes subdominios o restringir el uso solo para un sector.

Todos los objetos se guardan en un mismo esquema dentro de la base de AD, pero los
dominios establecen una frontera de seguridad, por la cual los objetos que se encuentran
dentro se pueden relacionar entre si. Segin la recomendacion de disefiadores de
MICROSOFT, en los casos en que laempresa se encuentra distribuida por el mundo, las
mismas deberan contener varios dominios, incluso en servidores de AD distintos, para evitar
problemas de performance. Si fuese necesario relacionar objetos por fuera de esta barrera de

seguridad se pueden utilizar elementos como Arboles.

&2 0 XA Hm RS2

_ Usuarios y equipos de Active Dit|| Nombre Tipo Tipo de DC Sitio Descripcion
; Consultas guardadas & DCO1 Equipo GC Default-First-Si
4 3 JGAIT.MS & DCO2 Equipo GC Default-First-Si..
; Builtin
Computers

N
2 Domain Controllers [\'-

ForeignSecurityPrincipal
Managed Service Accour
Users

Figura 3.4: Domain Controllers registrados en Active Directory
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Arboles
Cuando la configuracion de la administracion de la red posea mas de un dominio, debido a su
magnitud, existe la posibilidad de que aparezca la necesidad de que los objetos requieran
interactuar inter dominios. Para esto AD tiene la capacidad de crear arboles que permite

generar relaciones de confianza entre los dominios.

En este sentido aquellos dominios, que se encuentren dentro de un &rbol, tienen la posibilidad
de interactuar entre si, dependiendo de como se establezca las relaciones de confianza, es

decir, crea un nuevo limite de seguridad entre los objetos que componen todo conjunto.

En cuanto a las relaciones de confianza que se establecen entre los arboles, que pueden
encontrarse dentro de un mismo AD o no, se puede realizar las autenticaciones y

autorizaciones a través del protocolo de Kerberos.

Se pueden generar jerarquias entre los dominios relacionados, lo cual permite que se hereden

los permisos que se otorgan en los dominios de niveles superiores.

Es necesario entender que al igual que en los dominios particulares, el motor realizar

busquedas absolutas y relativas. Esto permite buscar por mas de un dominio.

Archivo Acciéon Ver Ayuda

= 7 T‘]X, o= Hrm 3
{7 Sitios y servicios de Active Directory [DCO1.|| Nombre - - Desde el servid... Desde el sitio Tipo Descriy
4 Sites ﬂ{ <generado aytomaticamente> Default-First-Si... Conexion

[ Subnets ‘%

b Inter-Site Transports
4 [8 Default-First-Site-Name
4 Servers
4 § DCO
[ NTDS Settings
4 § DCO2
[ NTDS Settings

Figura 3.5: Sitios y Servicios de Active Directory. Configuracion DNS
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Bosques
Un bosque estd formado por grupos jerarquicos de uno o mas arboles de distintos dominios y
completamente independientes entre si. Lo que indica que, las estructuras de los arboles que

lo componen pueden poseer estructuras jerarquicas y de nombres completamente distintas.

Cabe destacar que todo el bosque posee un esquema comun, permitiendo que los integrantes
puedan seguir realizando blsquedas absolutas o relativas de totalidad de los objetos.

Al igual que los dominios mencionados anteriormente, los arboles, generan relaciones de

confianza a través del protocolo kerberos, esto permite mantener la seguridad de la red.

Cuentan con la caracteristica particular de generar relaciones de confianza transitivas, esto

quiere decir si el &rbol A confia en el B y el B confia en el C, permitiendo que A confie en C.

NEUOUEN

BUENOS AIRES LA PANPA

Reaton de Confanza

- DOmirko s udGe cOm

Retacion e Condana Domno. neuguen Jocal

> Doenrso
130U Lade com

SANTAFE

Figura 3.6: Modelo arquitectonico de bosque en Active Directory
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LDAP v3
LDAP (Protocolo Ligero/Simplificado de Acceso a Directorios) sirve para almacenar y
administrar directorios. Este protocolo estd basado en .X500 que le permite compatibilizar
con varios sistemas operativos. Se utiliza para poder registrar dominios en sistemas operativos
unix y windows. Permite realizar busquedas absolutas y relativas de sus directorios con una

gran rapidez.

También interactla a través del protocolo TCP/IP y en su v3 permite realizar estas acciones
sobre conexiones seguras con TLS. Esto da el poder acceder fuera del servidor sin exponer

nuestras credenciales en la red.

Una ventaja es que permite centralizar el punto de acceso a la informacion para mantener la

integridad y mejorar la seguridad de la misma.

Los pedidos de cambio dentro del esquema de objetos de LDAP, son recibidos por el cliente
Ldap y luego enviados al servidor central, este intercepta la peticion y validar que los
permisos del solicitante le permitan realizar la accion y posteriormente se conecta con el

esquema para realizar la operacion.

Start Edt View Tools ?

% | 2 a3 X P2 H#|00 Q&A@

= @) DCatesis DC=uade DC=com [domancortiolet tesis uade com)
B 0U=Dotnan Cormolets
. 0U=Geoups
B CNe=Buiin

¥ Nelalals
o CNUBUNTURUBY
N, (NeCorfigraton
+ i CN=FoteignSecutyPrincpals
CN=irsatiructure
. CN=LostandFound
+ (m CN=Manaped Service Accounts
CNeNTDS Quotas

m (NeProgram Data
+ (W CNeSystem
& N=Test
+ (s CNalgees
B DC=DomarDmZones
B DCoForestDreZones

Figura 3.7: Estructura de LDAP
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B% Edit entry - O] %
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File Edit
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adminCaunt 1

adminD escription

adminDizplayM ame
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Figura 3.8: Atributos de un objeto usuario en LDAP

El componente principal de LDAP es una estructura de arbol llamada DIT (Arbol de
informacidn del directorio), se utiliza para establecer el orden de la informacion. Tiene el tipo
de orden Jerarquico debido a que de esta forma puede establecer la ruta absoluta a todos los

objetos (DN). El orden general no se puede varias y cumple con las siguientes caracteristicas:

e Primero se encuentra el esquema
e Segundo se encuentra los niveles de Unidades organizativas (1 0 mas)

e Tercero se encuentra el nombre comun de los objetos (CN)

ae=lesis, dc=uade, de=com

ou=T OU=Ventas OU=Finarzas
H T ]
! 1 |
i | |
] )
! 1 I
! 1 |
| 1 |
Y v W
CNaLuss Lopez CN=German CN=Caroina Vical
s Lope: S

Figura 3.9: Estructura de Unidad Organizativas para AD/LDAP
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Api Rest (Rest)
Roy Thomas Fielding en afio 2000 en su tesis doctoral estableci6 un nuevo estilo de
arquitectura para aplicaciones de servicios hipermedia, utiliza como protocolo de
comunicacion HTTP que permitira integracion con la gran mayoria de las aplicaciones

creadas en la actualidad.

Para desarrollar este concepto esbozd una serie de principios que se tienen que cumplir para

obtener un 6ptimo funcionamiento de las aplicaciones de servicios.
Utilizar explicitamente los métodos de HTTP

Las direcciones que tienen asociado los servicios, no poseen verbos sino sustantivos. Esto
facilita el entendimiento de las estructuras de objetos y evita los usos ambiguos de los

métodos.

e POST se utiliza para crear objetos
e GET se utiliza para obtener objetos
e PUT se utiliza para actualizar objetos

e DELETE se utiliza para eliminar objetos

Los cuatro métodos son utilizados para cualquier sistema que responda a los servicio CRUD,
por lo tanto se debera respetar el significado cuando se generan los servicios. A continuacién

se podra observar un ejemplo correcto:
GET /updateuser?name=German&age=24 HTTP/1.1

Esta sentencia indica que el método es para obtener un recurso, en cambio esté, internamente
realiza una actualizacion. Las practicas previamente mencionadas son utilizadas para
simplificar la implementacién. Sin embargo son objeto de repudio cuando son analizadas,
porque generan problemas de integracion cuando nuevas personas desean utilizar los

servicios.
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No mantengas estados

Todas las invocaciones que se realicen, deben contar con la totalidad de la informacion
necesaria para ejecutar dicha accion. En este punto es viable la flexibilidad de los

lineamientos para la adaptacion de la arquitectura y asi verificar la factibilidad de la misma

El autor se basa en que no hay que complejizar la aplicacion, con herramientas para persistir
los estados de las comunicaciones, esto disminuye posibles fallas y problemas de
sincronizacion. Se debe minimizar la transmision de los datos sensibles, como asi minimizar
el uso de la red, A pesar de lo mencionados anteriormente, en su tesis doctoral establecio la

plasticidad que deja en manifiesto las conveniencias para la arquitectura del sistema.
Expone tu estructura de conceptos a través de las URI

En una estructura compleja, se requiere una forma de navegarla. Este principio pretende
establecer una ruta que al ser leida, se pueda interpretar que objeto es el que se quiere obtener
y como se llegd al mismo. De esta manera se pueden establecer URI sencillas, intuitivas y

fiables.
GET http://www.emperesa.org/user HTTP/1.1 (obtener todos los usuarios)
GET http://www.emperesa.org/group?name=QA HTTP/1.1 (obtener el grupo QA)

GET http://lwww.emperesa.org/user/group?name=QA HTTP/1.1 (obtener todos los usuarios
del grupo QA)

Reglas basicas para evitar inconvenientes:

e Escribir en minusculas
e Reemplazar espacios con guiones medios 0 bajos
e Evitar devolver 404 (error service not found, protocolo HTTP) cuando la ruta sea

parcial, enviando una pagina de ayuda.
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4. ESTADO DEL ARTE

Ldap command
Ldap permite conectarse a traves del protocolo TCP/IP, el cual brinda la posibilidad de
interactuar con su esquema. Esta api admite conectarse, agregar, modificar y borrar objetos,
acciones que se realizan con Active Directory en caso de redes Windows o OpenLdap en
redes Unix. Estos comandos se pueden clasificar en autenticacion, integracion, actualizacion y

control.

Es importante destacar que el protocolo admite dos formas de conectarse: No segura a través
del puerto 389 (default que puede ser modificado) o bien, en forma segura por medio de un
tinel SSL del puerto 636 (default que puede ser modificado). Para este ultimo tipo de
conexion deberé generar certificados en el servidor e importarlos en el caso se interactie

desde un servidor externo.

e Idapbind

e |dapsearch

e |dapadd

e |dapdelete

e |dapmodify

e |dapmoddn
Ldap Bind

Es un comandos utilizado para autenticar una ruta especifica o para chequear que el recurso se

encuentre disponible.

) Code
1laapbing OpL100ns
Ejemplo
_ - Code
ldapbinQa -0 m DSLCT —[ - CrN=german - 1234
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Esta ejecucion se va a autenticar con las contrasefia 1234 y va a verificar que el common

name german exista.

Ldap Search

Se utiliza para realizar busquedas en el esquema del servidor, se puede especificar el formato

de resultado.

i

Se busca en el servicio sobre la unidad organizativa "ventas" dentro del dominio
"empresa.com”. El filtro ingresado indica que todas las clases van a ser devueltas. Este

ejemplo no posee los datos de autenticacion.

Ldap Add

El Ldap Add agrega informacion en los directorios. El modo de uso es proporcionar una,
clave para obtener el registro al igual que el bind, también se agrega la direccion para el
archivo con formato Idif, que indica cuales son los cambios. Este archivo se lee de forma

secuencial y modifica los atributos que se encuentran especificados.

ldapadd [ocpticons -f LDIF-filename
Ejemplo
ldapadd -h myhest —-p 389 -D "cn=german" -w 1234 -f adding.ldif

En el ejemplo se agregan los siguientes cambios: givenName, telephone, mail, description.

Para realizar la siguiente accion, el formato del archivo debe ser de la siguiente manera:

19| 106
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lc—empresa. d - adding_Idif
, dc=empresa,dc=com

(]

Ldap Delete

El comando se utiliza para borrar entradas del directorio, para ejecutar el comando el servidor
autentica el usuario y si corresponde realiza la accion.

- . . . Cod
ldapdelete [options] "entry DN" ofe
Ejemplo:

.- . . - R " Code
ldapdelete -h myhost -p 389 -D "cn=german

"uid=german, cu=desarrollec, dc=empresa, dc=com”

La bdsqueda del registro utiliza el UID que es la manera de identificar univocamente al

mismo dentro del esquema. Solicita que tenga que autenticarse para realizar esta accion
siendo fundamental ingresar las credenciales.
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Ldap Modify

Cuando se requiere cambiar un registro existente, corresponde utilizar este comando. Para ello
se debe especificar la base a la que se conecta y la credencial de seguridad, esto se debe a que
es una accion de modificacion. Hay que tener en cuenta que al igual que el comando Idapadd,

se debe especificar la ruta del archivo que indica los cambios se van a realizar.

ldapmedify [options] [-f LDIF-filename] Code
Ejemplo

ldapmedify -h myhost -p 389 -D "cn=german” -w 1234 -f mofify.ldif Code
En este ejemplo vamos a agregar el teléfono en el registro, y vamos a reemplazar el apellido
del usuario.

dn: cn=german,ocu=desarrcllo,dc=empresa,dc=com modify.Idif

changetype: modif
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Ldap Mod DN

Se utiliza para cambiar la ruta de acceso a un registro. Se ejecuta generalmente cuando se
debe mover una entrada entre unidades organizativas. A diferencia de los comandos

anteriores, este modifica la ruta de acceso.

ldapmeddn [opticns] -b "current DN" -RE "new RON" -N "new Parent" Code
Ejemplo
ldapmeddn -h myhost —-p 389 -D "cn=german" -w 1234 Code
-b "uid=german,cu=desarrcllo,dc=empresa,dc=com"
-N "ou=ga,dc=empresa,dc=com"
En este ejemplo podemos ver que el usuario "german" que se encuentra en la unidad
organizativa, se lo traslada de la OU "desarrollo” hacia "ga".
Ldap command + Script
Para empezar a automatizar ciertos comandos, la ejecucion de los mismos eran realizados
por medio del Scrip-bash. Dentro de los archivos es posible establecer las contrasefias de
conexion encriptada en archivos de configuracion. Otro aspecto positivo es que se pueden
empezar a tener manejo de excepciones dentro de los archivos.
Idapadd.sh

22106



Automatizacion de Active Directory/LDAP
Lopez Baraldini Luis Martin, Casanova German

Idap.properties

De esta manera se facilita la ejecucion de un comando Idap. En este caso particular, es

utilizado para agregar datos en el esquema de una entrada.

Al utilizar el script, indicando la ruta del archivo Idif que vimos anteriormente, se simplifica

la ejecucion del comando.

Code

L}
u
it

T

Code

Para personal capacitado en el uso de las consolas de los sistemas operativos este cambio
puede ser muy positivo, dado que puede ahorrar tiempo en la ejecucion de los comandos y
con el manejo de excepciones hacer méas facil la comprension de los errores. También se
puede realizar cron (ejecucion periddica) para realizar controles de disponibilidad, realizando

un parseo de las respuestas de los comandos.

Por otro lado se debe tener en cuenta que empleados de otras &reas, se encuentran sin la
capacitacion necesaria para la utilizacion del sistema operativo a través de la consola. Dando
como resultado la falta de practicidad en el mismo lo que generara grandes rechazos a la hora

de realizar una implementacion de este estilo.
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Apache directory Ldap API
Es un framework desarrollado en Java de la fundacién "The apache software foundation”,
permite realizar una abstraccion en la conexion hacia ldap; como asi también ejecutar
acciones atomicas de alta, baja y modificacion de los registros. Al igual que en los comandos

de Idap, es sencillo realizar una conexion y empezar a trabajar.

Code

orrenT --u—.-;-—-'.'-r\. cearch( ™ =%, - LI T % AL
Lol RIS L A0 . sEd LI l jeLliall (L) id r

En la actualidad se ha lanzado una versién estable 1.0.0-M028 (23 marzo 2015) que posee
buenas prestaciones para realizar una integracién con un sistema de gestién de usuario,
implementado en Java. Pero a la hora revisar la documentacion, no se encuentra definida en

su totalidad, por ejemplo: La seccion de conexiones segura y el manejo de excepciones.
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Spring LDAP
Spring es un framework basado en java que permite al igual que J2EE resolver problemas
cotidianos que pueden tener los desarrolladores que trabajan con el lenguaje. Se suelen basar
en las estandarizaciones del lenguaje para poder aumentar la compatibilidad con otros

frameworks. En esta oportunidad vamos a hablar sobre su implementacion de LDAP.

Spring LDAP es un componente desarrollado con el objetivo de poder simplificar las

conexiones hacia el servidor y las acciones que queremos realizar con los registros.
Posee una serie de caracteristicas que facilitaran el uso como por ejemplo:

e Posee un pool de conexiones para paralelizar procesos

e Realiza el manejo de excepciones y recupero

e Se encuentra basado en JPA para la persistencia

e Establece control de las acciones a traves de Transacciones que aseguran la
atomicidad de la ejecucidn.

e Se crea LDAPTemplate que facilita las integraciones con las aplicaciones que
desarrolla.

Para realizar la conexion hay que definir el archivo xml de configuraciones de spring.
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<?xml wversion="1.0" enceding="UTF-8"7?> Code
<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.org/2001/¥ML5chema-instance"
xmlns:ldap="http://www.springframework.org/schema/ldap"
xsi:schemalLocation="http://www.springframewcrk.crg/schema/beans http://ww
w.springframewcrk.ocrg/schema/beans/spring-beans.xsd
http .f:nﬂd.;pr_:;:rameﬂ,Lx.hrgfschema,ldup http://www.springframework.or

{/schema/ldap/spring-ldap.xsd">

<ldap:context-source
url="1ldap://localhost: 389"
base="dc=example, dc=co
username="cn=Manager"

n

password="secret" />

<ldap:ldap-template id="ldapTemplate™ />

<bean id="perscnRepo" class="com.example.repo. ?erzenRe;eIm;L">
<property name="ldapTemplate™ ref="ldapTemplate" />
</beanx>
«</beansx

PersonRepolmpl utiliza IdapTemplate para realizar todas las acciones contra el servidor de

Idap. Aqui se puede visualizar la implementacion del bean que realiza las acciones.
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Code
package com.example.repo;
import static ocrg.springframework.ldap.gquery.lLdapQueryBuillder.gquery;
public class PersonBepoImpl implements PerscnRepo |
private ldapTemplate;
public void setLdapTemplate (LdapTemplate ldapTemplate)
this.ldapTemplate = ldapTemplate;
public getAllPersonlames ()
return ldapTemplate.search |
gquery () .where ("ocbjectclass") .is ("person™),
new Att: 1 r<String> ()
public mapFromAttributes | attrs)
return | ) attrs.get("cn").get();
;

LdapTemplate acepta como input para el desarrollo LdapQueryBuilder que facilita las
construcciones de las consultas y se puede definir el formato de la respuesta. AttributeMapper

se define como se va a realizar el mapeo de la respuesta y que tipo de objeto se va a devolver.

Este ejemplo en particular la consulta devuelve todos los objetos del tipo “person” el atributo

commaon name.
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5. CASOS DE ESTUDIO

En esta seccion detallaran algunas empresas que poseen importantes departamentos de
tecnologia. No se profundizard en los objetivos de negocio, sino en poder entender las

problematicas que conlleva poseer dichos departamentos.

CARGILL
Es una empresa multinacional que se encuentra radicada hace unos 20 afios en Argentina, el
core business de la empresa es de agro industria realizando importante cantidades de
exportacion de materia agricola. Se dedican a la produccién, transporte y comercializacion de

los productos.

Este tipo de industria requiere que se esté permanentemente ofreciendo soluciones integrales a
los productores regionales y soporte en la logistica. Para ello la empresa cuenta con 50
sucursales a lo largo de pais y 4000 empleados para realizar el servicio.

Para poder concretar sus acciones, posee un equipo de tecnologia que les permite mantener en
linea todos los sistemas para recuento de producto y las transacciones digitales.
Particularmente el equipo de IT no solo da soporte a puntos de acopio de grano del pais, sino

que también provee servicios en la mayoria de las sucursales en todo el mundo.

El departamento de tecnologia tiene la capacidad de resolver incidentes en la gestion de
usuarios y permisos, en este caso en particular de resolver los de su banda horaria. Para llevar
a cabo esta tarea posee un equipo de 20 analistas que tiene como principal objetivo la gestion
de permisos de los usuarios de la empresa. Esto comprende desde el alta de usuario, hasta la

baja por desvinculacion del sistema.

Todos los tickets de solicitud cambio que posteriormente se derivan en una 0 mas tareas para
el equipo, son cargados a través de un sistema llamado Remedy. Este no solo se utiliza para la
canalizacion del ticket y verificar el funcionamiento del area, sino que también permite cargar

proyecto para la evolucién del sistema que soporta las operaciones.
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Hay que considerar que todos los tickets cargado tienen asociado un SLA (Acuerdo de nivel
de servicio) el cual determina ciertas caracteristicas del ticket, como por ejemplo.

e Tipo de validaciones que realizar
e Prioridad que posee
e Tiempo de resolucion tiene

e Como debe ser comunicada la resolucion.

Poseen un flujo de trabajo representado por un listado de tareas que tienen que realizar a
medida que aparecen los requerimientos, pero cuando ocurre un evento de mayor prioridad,
automaticamente se posiciona por encima de los requerimientos anteriores (léase una
desvinculacion). Estos requerimientos especiales provocan, que los objetivos del dia se vean

perjudicados generando demoras en los demas requerimientos.
Procedimientos

El equipo de trabajo se compone con un supervisor y un grupo de analistas que implementan
las tareas. El lider del equipo tiene la responsabilidad de estar revisando permanentemente el
listado de ticket para poder controlar el flujo de trabajo del equipo. Los analistas cuando el
supervisor le asigna un ticket tiene que revisar las caracteristicas del mismo, esto determina

que tareas debe realizar. En general los tickets poseen tres tareas principales:

e Validacion de autorizaciones y permisos.
e Ejecucién del cambio o accion.

e Informe de resolucion al supervisor e interesados.

Las validaciones comprenden: desde el pedido de autorizacién al personal indicando hasta

verificar que la accion sea correcta.
Ejemplo:

Hay ciertos usuarios que no poseen la autorizacion de tener accesos a ciertos lugares. Estas
autorizaciones se hacen via mail y las acciones quedan en espera hasta la respuesta de los

correos.
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La ejecucion de la acciones en los casos que hay cambios de permisos, se debe verificar que
estos existan y si los usuarios disponen dentro de su dominio la autorizacién para el cambio a
los permisos solicitados. Existen casos puntuales de copia de permisos de otros usuarios o

quita de permisos especificos por cambio de rol dentro de la empresa.

El aviso de finalizacion de ticket puede ser por dos hitos principales: Realizado con éxito o la
Denegacion.

El rechazo se debe generalmente a:

e Peticion realizada de manera indebida.

e Denegacion del pedido de cambio.

e El cambio no se puede realizar por limitaciones de permisos. Este punto es esencial
por la visibilidad del estado del pedido. Los usuarios pueden reclamar o hacer uso del

nuevo cambio realizado.

El perfil de los analistas debe ser de personas prolijas y ordenadas, debido a que generalmente

tienen méas de una tarea en proceso.

Los trabajos generalmente se bloquean en las peticiones de validacién, generando esperas

innecesarias pero que pueden ser minimizadas.

Otro aspecto del trabajo de la administracion de permisos y accesos, son los pedidos de
cambios masivos o acciones (bulk). Se pueden pedir el mismo cambio de varias personas de
un sector en simultaneo, debido a que se agregan nuevos servicios en la empresa y se requiere
su uso. Al no poseer automatizacién de los procesos se deben pedir las validaciones por cada

uno de los pedidos de manera individual y esto genera demoras excesivas.
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MERCADO LIBRE
Es una empresa que opera en la region de Latinoamérica principalmente, Estados Unidos y
Portugal. Posee 132 millones de usuario que se encuentran realizando transacciones con el

sistema, siendo la principal compafiia de comercio electronico de Latinoamérica.

El personal de la empresa es de 2600 empleados entre los diferentes departamentos, teniendo
equipos descentralizados para realizar las operaciones de mantenimientos en las diferentes

locaciones que se encuentra radicada.

El equipo de IT esta principalmente en Argentina teniendo a cargo las operaciones de
modificacion de permisos y accesos a los recursos de la empresa. Estas acciones estan
compuestas principalmente por Altas, Modificaciones y Baja de permisos siendo en algunas

ocasiones estos accesos son temporales.

La empresa utiliza proveedores de servicio de contenido para el sitio web. Para el trabajo
cotidiano se requieren acceso temporales para las personas externas a la compaiiia, hay que
tener en cuenta que el alta a los servicios tiene que ser a través de AD. Por este motivo hay
que solicitar accesos con anticipacion, sino la persona no va a poder acceder a los sistemas.
Ahora bien, cuando los trabajos no pueden ser anticipados por la dindmica del negocio, se

requiere solicitar accesos con mayor prioridad y no siempre pueden ser otorgados a tiempo.

Actualmente (Enero de 2015) se esta trabajando sobre la automatizacion de los pedidos. Este
trabajo consta en la creacién de script por tipo de accion que se realiza en el area, ejemplo de
script por: Alta, Baja, Modificacion de permisos. El lenguaje que se utilizé para la

programacion fue Ruby, por la afinidad de los integrantes del sector.

El componente desarrollado en Ruby

Se utiliza a través de la consola, esto quiere decir que no posee interfaz grafica desktop ni
web. Ofrece un menu con las acciones mas comunes que realiza la empresa ya mencionadas.
Para lograr este objetivo se desarrollaron varios métodos que se ocupan de cada una de estas

acciones.
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Alta de usuario se elige la opcién indicada por el menu principal y el sistema paso a paso va
solicitando los datos necesarios para realizar la accion. EI componente realiza la carga de

archivo “add.ldif “que es utilizado posteriormente interactuar con LDAP dentro del AD.

Este sistema resuelve los problemas de conexion contra el servidor y también facilita la carga
de datos necesarios para completar las diferentes acciones. Permite generar template de
usuario para agilizar la carga de datos por departamento y permisos necesarios.

Permite realizar acciones bulk a través de un archivo .csv respetando un formato indicado.
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6. PROBLEMATICA PRINCIPAL

Las problemaéticas son de las mas diversas, debido a que se requiere automatizar procesos que

pueden llegar a ser muy complejos sobre tecnologias que no estan preparadas para este tipo de

acciones.

Se pueden observar los siguientes puntos:

El conocimiento que se requiere para operar los sistemas tiene que ser alto, debido que
los sistemas de accesos pueden ser muy complejos y otorgar los permisos correctos
puede ser una tarea dificil.

La experiencia que de los analistas tiene que ser alta, esto se debe a que cuando uno
trabaja con permisos puede presentarse problemas no estrictamente de permisos y solo
el personal experimentado suele ser eficiente realizando estas operaciones.

La relacion entre usuarios del sistema analista suele ser de 100 a 1, esto quiere decir
que a mayor volumen de trabajo indefectiblemente requiere mas personal. El equipo
tiene que crecer y decrecer con el volumen de peticiones. Si bien esta relacion puede
ser menor cuando el volumen es mas alto, también es mayor cuando tenemos poco
volumen.

Poseer sucursales distribuidas con diferentes husos horarios, implica que haya un
fraccionamiento del soporte de las acciones y poder tener una mayor coordinacion
entre equipos.

Cuando los procesos requieren de varias aprobaciones esto queda atado al seguimiento
del analista, esto puede generar demoras en las respuestas y/o que a las acciones no se
realicen adecuadamente el seguimiento.

Los tiempos de desarrollo no se pueden paralelizar por analista, esto quiere decir que
el recurso tiene que resolver la accidén en curso para tomar un siguiente ticket. La
experiencia de realizar mas de una accion al mismo tiempo, crea que se asignen mal
los permisos

Cuando los empleados de sistemas no pueden realizar una accion por falta de tiempo,
esto genera pérdidas por costo de oportunidad. Puede verse claramente cuando se

necesitan permisos temporales para realizar acciones contra los sistemas de las
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empresas. También existen los riesgos en los casos de las bajas por desvinculacion,
esto implica que empleados que no pertenecen a la empresa pueden seguir
interactuando con los sistemas y generar posibles pérdidas a la compafiia.

Las ejecuciones por comandos de consola pueden ser muy rapidos y efectivos, pero en
la actualidad este tipo de interfaz genera rechazo en los empleados promedios que no
son de area de sistemas.

Completar formularios con estandar y forma de uso como por ejemplo los archivos
*.Idif son complejos de completar y tiene una alta posibilidad de ser cargados
incorrectamente generando los siguientes problemas: error en la ejecucion, carga con
inconsistencias y pérdidas de datos importantes.

Si se crea script y componente para que el usuario promedio ejecute las acciones
contra los sistemas de AD, esto requiere que todos los equipos tengan accesos en los
puertos del servidor. Este punto es peligroso debido a que el servidor que se encarga
de establecer la seguridad esté expuesto a posibles ataques.

Es muy costoso mantener estados de conversacion y realizar manejo de excepciones

cuando uno tiene que desarrollar scripts para realizar la comunicacion contra AD.
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7. SOLUCION

Se realizard el desarrollo de un prototipo que permita resolver el alta, baja y modificacion de
permisos, grupos y usuarios de forma automatica. Si bien las acciones que se realizaran sobre
AD/LDAP no intervienen las personas, se debe desarrollar una interfaz que permita realizar

las peticiones de cambio y sus respectivas autorizaciones.

El soporte web fue seleccionado para la construccion de la interfaz. Este permite poder usar
frameworks que facilitan el uso de esta herramienta. Se puede obtener un sistema muy

parecido a las redes sociales que son tan usadas y minimizar el tiempo de capacitacion.

Los usuarios que interactien con la herramienta no tienen que poseer ningln tipo de
conocimiento previo de como se realizan las acciones dentro de los servidores. Esta capa de
abstraccion tiene como objetivo facilitar la interpretacién del uso y acompafiarlos para que

puedan realizar peticiones con la menor ayuda posible.

Uno de los componentes del prototipo es el worflow de acciones, que permite mapear flujos
de negocio y acciones para llevar a cabo una aprobacion. Tiene la responsabilidad de
mantener el estado de la peticion y realizar el manejo de la comunicacion, como el manejo de
flujos de excepcion. En conclusion cuando el flujo obtiene todas las aprobaciones positivas

ejecuta la accidn solicitada y comunica el resultado.

El disefio provee un aplicativo que tiene la capacidad de atender a cientos de peticiones en
simultaneo las 24 horas del dia, permitiendo que si se modifica el volumen de carga de trabajo

no requiera de personal adicional para realizar las actividades.

Todos los componentes del desarrollo son de codigo libre evitando el cobro de licenciamiento

por su uso.
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Vision

REQUERIMIENTOS DEL SISTEMA

Dicha automatizacion de Active Directory/LDAP se utilizara para gestionar pedidos de altas,
bajas, modificaciones, desbloqueo y reinicio de contrasefia de todos los usuarios que sean
necesarios a la vez. La herramienta mencionada, podré ser usada por cualquier persona que
tenga minimos conocimientos de sistemas, ya que la interfaz es web e intuitiva.

Alcance y limitaciones

Dentro del alcance de la herramienta seran considerados los siguientes puntos:

Altas, bajas y modificaciones de usuarios simple o en bulk (lote de acciones)

Reinicio de contrasefia y desbloqueo de cuentas de usuario simple o en bulk.

Crear usuarios a través de template (formato base), esto implica que se pueden copiar
los privilegios de otro usuario para facilitar la carga.

Creacidn de grupos simple o en bulk.

Funcionamiento general del sistema

Alta de usuario, se deberan llenar los campos referidos al usuario. En caso de tener un
template para copiar los grupos a dicho usuario, se seleccionara el mismo y
automaticamente se le copiaran todos los grupos.

La baja de usuario se tendra que escribir el nombre de cada usuario y automaticamente
les sacara todos los grupos que tenga asignado. Esta accion implica que es un borrado
I6gico para mantener un historico de los usuarios.

El sistema tendra la posibilidad de agregar/quitar permisos en los grupos de usuarios.
El reinicio de contrasefia se tendra que ingresar cada usuario y automaticamente se le
mandara un mail a cada uno con su nueva contrasefia.

El desbloqueo de contrasefa se realizara de la misma forma que el reinicio. Se ingresa
cada usuario y posteriormente se le enviard un mail por sistema indicando que su

cuenta fue desbloqueada.
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e Todas las acciones deben pasar por un flujo de aprobacién en caso de ser requerido,
esto implica que no todas las acciones son inmediatamente impactadas en el sistema

de recursos

ARQUITECTURA
Para poder desarrollar la arquitectura de este prototipo es preciso entender los requerimientos
de software para poder disefiar el esquema de componentes. Para ello hay que comprender

que cada uno plantea problematicas distintas.
Requerimientos de arquitectura:

e El sistema debe ser multiplataforma.

e EIl sistema debe ser flexible para soportar las diferentes tipos de integraciones
posibles: Mobile App nativa, Web y debe permitir la integracién de otros sistemas.

e EIl sistema debe ser seguro, la comunicacion entre los componentes debe estar
encriptada debido a que viajan datos sensibles.

e EIl sistema debe poseer unos componentes que centralice la comunicacion con el
servidor de recursos.

e El sistema debe minimizar las comunicaciones contra el servidor de recursos.

e El sistema debe ser escalable porque debe soportar una gran cantidad de operaciones
debido a que todos los empleados de la empresa puede utilizarlo.

e El sistema debe ser usable por personas que no tengan conocimiento de tecnologia.

e El sistema debe tener disponibilidad 7x24.

e El sistema debe soportar un sistema de aprobaciones para las acciones contra el

servidor de recursos.

En relacion con los requisitos de arquitectura ha sido detectada la necesidad de construir un
componente que permita establecer comunicaciones de una manera estandar. En consecuencia
la arquitectura que contiene una mayor adaptacion es REST, que permite disefiar las
interaccion contra el sistema agnosticamente del lenguaje en que se desarrolle. La ventajas

gue provee este componentes son:

37106



Automatizacion de Active Directory/LDAP
Lopez Baraldini Luis Martin, Casanova German

e Puede establecer una cache intermedia para minimizar las interacciones con el
servidor de recursos y de esta manera minimizar el uso intensivo de las

comunicaciones.

e Puede poseer persistencia para mantener el estado de los workflow de aprobaciones

que soliciten los usuarios.

e Puede implementar servicios estdndar para que cualquier otro sistema se pueda

conectar

e Instalado en un servidor productivo puede soportar la disponibilidad requerida.

Para desarrollar la interfaz se puede utilizar un frameworks de trabajo livianos con ciclos de
despliegue mas simples. Este componente no esta a cargo de mantener estados, sino que se

comunica con la api rest por medio del protocolo http. Provee las siguientes ventajas:

e La interfaz puede ser construida con framework de visualizaciones utilizadas en las
redes sociales que tienen una gran aceptacion en general.

e La comunicacion puede ser segura a través de certificados.

Sistemas operativos que soporta:

e Windows Server 2003 / 2008 / 2008 R2 / 2012 / 2012 R2.
e Windows XP/ 7 /8.

e Ubuntu.

e Linux Red Hat.
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Figura 7.1: Modelo de Arquitectura del funcionamiento en Active Directory/LDAP

Seleccidn de lenguajes
APl REST

En la actualidad (2 de febrero 2014) existen muchos lenguajes que proporcionan estructuras
de trabajo para realizar una api rest, como por ejemplo: Ruby, JavaScript, Java y .NET. Todos
ellos de cuarta generacion, poseen grandes comunidades que puede aportar soporte para la

implementacion de variadas problematicas.

En primer lugar se expone el lenguaje .NET, Se tiene en consideracion que para realizar

desarrollos sobre esta tecnologia se debe comprar las licencias de microsoft. En consecuencia
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no respeta una de las motivaciones que indica que el sistema tiene que ser libre de

licenciamientos.

En segundo lugar se realiza una comparacion entre Ruby, JavaScript y Java. Ambos no
poseen licenciamiento y son muy eficientes para realizar esta tarea. Para poder elegir entre

ellos se consideran las prestaciones de cada uno estableciendo cual es el que mejor aplica.

Para comenzar analizaremos el marco de trabajo ruby-net-lap que se encuentra basado en
Ruby. Con este se pueden construir servicios que facilitan la ejecucién de los comando Idap y
permite a su vez externalizar la configuraciones de los servidores, esto hace que los usuarios
puedan ingresar univocamente los datos pertinentes para realizar la accion deseada sin
conocer como funcionan las conexiones y pueden recibir excepciones de ejecucion

parametrizadas para su mejor lectura.

Ahora bien, esta capa de abstraccion de ejecucién, al igual que los script previamente
mencionados, realizan una accién por vez y no poseen un motor de transacciones que
establezca una red de seguridad para ejecuciones concatenadas. Esto puede generar que el
servidor AD/LDAP tenga incongruencias y se requiera un esfuerzo de desarrollo mayor para

establecer politicasde recupero "rollback".

Ldapjs es un marco de trabajo realizado en JavaScri que al igual que Ruby-net-ldap posee las
mismas ventajas de ejecucion y externalizacién de configuraciones. Todos los navegadores de
la actualidad tienen la capacidad de interpretar este lenguaje. Esta Gltima observacion es til
para distribuir el procesamiento, pero también implica que se deben realizar politicas de
seguridad adicionales para evitar intrusos. Es necesario destacar que alberga la misma
desventaja que mencionamos en el punto anterior, esta tecnologia no poseen motor de

transacciones que permita la ejecucion concatenada de servicios.

Como ha sido indicado en el estado del Arte, el SpringL cuenta con las ventajas de los
prototipos mencionados anteriormente. Adicionalmente tiene un motor de transacciones que
determina el grabado en el servidor. De esta manera se asegura que la base de usuario no

guede con inconsistencias y evita que el equipo de IT deba que realizar tareas adicionales.
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En lo que respecta a la seleccidn de lenguaje se puede concluir que, si alguna de la acciones
no pudo ser realizada con éxito, Java es la Unica tecnologia que tiene prestaciones que
resuelve la problematica integralmente por lo que deberd ser utilizada para realizar este

componente.
Base de datos

Una de las cuestiones que deben ser resueltas sera la de motivos por los cuales se preside de
ciertos datos. Aqui se encuentran los requerimientos adicionales que el servidor no contienen
de manera nativa, por ejemplo la estandarizacibn de campos necesarios como ser
departamento, oficinas y posiciones de trabajo. Por otro lado, la practica muestra que carece
de sentido la utilizacion permanente del servidor para consultas de recursos preexistente, por
lo cual ha cual ha sido primordial la realizacién de una cache de informacion que permita
resolver estas peticiones sin tener que acceder al servidor AD/LDAP. Otra mejora adicional,
es la centralizacion de la informacion de los usuarios para que otros departamentos puedan
realizar acciones de baja por desvinculacion de la empresa y poder mantener el estado del

workflow de aprobaciones para realizar las acciones.

Web
Server Database
User em—— Ser‘.‘er=
— g =
— ’ ot =
0 .
v JI11 '
< /1117
Page Cache

Figura 7.2: Modelo de cache del sistema implementado en base de datos.
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Para comenzar el andlisis se debe comprender que existen diferentes tipos de base de datos,

como por ejemplo: relacionales y no relacionales.

Para las aplicaciones de alto rendimiento se utilizan generalmente bases no relacionadas con
tecnologias como MongoDB y Redis, que permiten guardar documentos independientes. Pero
el modelo que se utilizara en este prototipo se encuentra entre las entidades y esto requiere
que las politicas de consistencia tengan que realizarse en la capa de aplicacion haciendo que

sea mas lento.

Existen varios motores de persistencia relacionales como MySql, Oracle y SqlServer, que
tienen una mayor eficiencia para realizar esta tarea. Para evitar los licenciamientos del

prototipo se realizara la eleccion de Mysq|l.
Web - Interface del cliente

En esta parte se encuentra una problematica particular, los clientes en ocasiones tienen
concepciones sobre la mejor usabilidad de sus sistemas, por tanto la interface tiene que poder

proveer la flexibilidad de cambio para que cada usuario pueda adaptarlo a sus necesidades.

A continuacion se analizara los siguientes lenguajes como ser PHP, Java y JavasCript para ver

que tecnologia se adapta mejor a esta necesidad.

JSP - Java Server Pages es un marco de trabajo creado por Sun Microsystems se utiliza en
conjunto con HTML para crear paginas web. Es una tecnologia que ejecuta server side y
permite realizar la integracion con servicios generados en java de manera nativa, esto implica
que no se requiere establecer servicios publicos si la aplicacion fuera realizada en java. La
desventaja que posee, es que el procesamiento se encuentra centralizado, generando mas

carga en el servidor que provea la interfaz de usuario.

Symfony Es un framework de trabajo realizado en PHP que provee un esquema de trabajo
para conectarse a través de los servicios de la api rest y simplifica la arquitectura del

componente. Cabe destacar que este lenguaje es muy utilizado y posee una gran comunidad
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para resolver diferentes necesidades de interfaces que puedan solicitar los clientes. Ahora bien
al igual que JSP, es una tecnologia server side, esto implica que la carga de trabajo para

resolver la web estaria centralizada en un mismo servidor.

AngularJS - Construido en JavaScript es un framework que resuelve todas las necesidades de
construccion de un sitio web, al igual que el punto anterior provee un marco de trabajo para
construir paginas single page. Esta tecnologia permite diferir el ciclo de vida de los objetos
que son utilizados, facilitando que las paginas puedan refrescar sus datos sin la necesidad de
tener que actualizarlas. Otra ventaja que posee, es que su ejecucion es client side, esto
significa que los navegadores de los usuarios son los que estan encargados de resolver la

construccién de las paginas minimizando la carga de los servidores.

Server Side
HTML
| APPWEB
L3l PHP
BROWSER |«
HTTPS JAN
HTTPS
APP API
REST

Figura 7.3: Modelo de de ejecucion de server side.
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Client Side
Browser o —| APPWEB
JavaScript
BROWSER

HTTPS
APP AP

Figura 7.4: Modelo de de ejecucion de client side.

Para concluir con esta seccion, queda en claro que todas las tecnologias propuestas proveen
soluciones para poder resolver la problematica, pero una de ellas posee la ventaja adicional de
no necesitar de un servidor para procesar el render de las mismas. Esta ventaja es
fundamental a la hora de tener un volumen de trafico alto, porque se requiere un equipamiento

adicional con las tecnologias server side.

APP SERVER
Api Rest - Apache tomcat
Es una tecnologia Open Source para trabajar como contenedor de aplicaciones como por
ejemplo java. Hace afios que esta demostrando ser un aplicativo sélido y estable para usar

sobre aplicaciones productivas de alto rendimiento.

Actualmente es el contenedor donde va a estar alojando la componente API, el cual estara
ofreciendo servicios web para realizar posteriormente el admin web que consumira estos

servicios.
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Ventajas caracteristicas del Tomcat:

e Servidor soporta aplicaciones java.

e Esun light weight server (no EJB).

e Esde facil integracion con Apache HTTP Server y con IIS.
e Muy estable en sistemas UNIX.

e Buena documentacion Online.

e Oracle compliant.

e No posee un uso intensivo de la memoria.

e Libre de licenciamientos para su uso.

Client Web Business Data
Tier Tier Tier Tier
s NG > DATA BASE
HTML | __{Request] Business [mm===y
Client Servlet Service  |f=——=— —h
|
I
! :: —®
! Request Service ] Resource > =
i c . > ElS
| Dispatcher K e Locator I 1 Adapter 7
| | ? |
I
| AV !
! App Flow Service | JMS > Message
: Processor Facade e Server Storeg
I
I
I
]
! é
I
I R¢sponse View
SEHNY] E 4 Manager

Figura 7.4: Arquitectura del application server tomcat.
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Web - Apache 2
Apache 2, es de cddigo abierto utilizado en plataformas UNIX/Linux, Microsoft Windows,
Macintosh y otras que utilizan el protocolo HTTP. En la actualidad, tiene un aceptacion del

70% en los sitios web de todo el mundo.

Este componente esté siendo utilizado para alojar el admin web; lo Illamamos FrontEnd; que
se comunica con el api (componente de backend). Actualmente no tiene un backend propio el

admin debido a que AngularJs se ejecuta integramente en el browser del cliente.

Alguna de las ventajas que posee esta tecnologia:

Es altamente configurable.

e Tiene amplia aceptacién de la red.

e No posee licenciamiento

e Compatibilidad con los sistemas operativos.

e Posee codigo abierto y es facil conseguir ayuda/soporte.

HTTP <L HTTP{L HTTP
— ] HTTPSener

Apache HTTP Server
i —_—t HTTP

Web Browser

l Web Browser

Protocol

ADMIN

________ L= Script Programs Apache Server

_____ compiled programs extensions _lt s Any Server
= (Ej: Auth
server)
= Any
Protocol
[
Information Processor and Provider

o |

Any
Protocol

Any Server
ej: DatabaseServer

SERVER MACHINE

Figura 7.5: Arquitectura del application server apache 2.
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SEGURIDAD INFORMATICA
En este punto se detallaran las consideraciones que se tener en cuenta al momento de
establecer las comunicaciones entre los componentes, debido que se cuenta con informacion

sensible de los usuarios como por ejemplo las credenciales del sistema de recursos.

e Las interfaces tienen que ser de acceso seguro, no pueden estar publicadas sin poseer
un certificado de seguridad para establecer la comunicacion.

e Todo acceso al sistema debe ser por medio de sus credenciales, para evitar acciones
indebidas y ayudar al registro de acciones solicitadas.

e La base de persistencia solo puede ser accedida a través del componente de
centralizacion de accesos. Esto se debe que es el Unico que puede realizar
modificaciones para dejar siempre la base consistente.

e La comunicacion con el servidor de recursos tiene que ser a través de certificados,

debido a que hay acciones solo puede ser realizada en modo seguro.

Para resolver la comunicacion entre la interfaz y el componente Rest Api se utilizara el
protocolo Http que permite seguridad a través TLS 1.2. Este protocolo permite generar un
certificado de clave privada para el servidor y una clave publica para los clientes, de esta
manera podemos generar un tanel de conexion para encriptar los datos para evitar posibles

capturas de paquetes.

Para evitar accesos ilegales a la persistencia del componente se puede establecer reglas de
accesos con las credenciales del sistema y adicionalmente reglas de firewall para evitar

conexiones indeseables.

El servidor de recursos AD/LDAP provee dos tipos de conexiones: Idap y ldaps. La segunda
opcidn permite establecerse sobre TLS 1.2 pudiendo ser verificada al igual que la conexion de

la interfaz web con la api rest.
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Figura 7.6: Comunicacion con protocolo tls 1.2.
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8. DOCUMENTACION

Aqui se determina el manual de usuario para el uso del sistema. Se va a detallar el
funcionamiento y las ventajas que provee. La interfaz es web, por tanto se indican los campos

ingresados y que sentido tienen dentro de los contextos de los flujos ya especificados en los
requerimientos del sistema.

e Home o pantalla de ingreso al sistema, contiene la barra de notificaciones de la
empresa y posee también el menu principal de la aplicacion.

Interface System v1 Home Users Groups Commons  About

Universidad Argentina de la Empresa

Tutor:
Mutti, Andres Ricardo

Alumnos:

Lopez Baraldini, Luis Martin
Casanova, German Leandro

e En About vamos a especificar todas las tecnologias que usaron para diagramar el
funcionamiento de nuestra aplicacion.

Paginad9]106



Automatizacion de Active Directory/LDAP
Lépez Baraldini Luis Martin, Casanova German

UADE

Interface System v1 Home  Users  Groups  Commons

Este prototipo fue desarrollado gracias a las siguientes tecnologias
- AngularJS

Framework utilizado para soporte de logica web hitps://angularjs.org

- Bootstrap

Framework utilizado para la estética de la web hitps://getbootstrap.com
. Git

Repositorio de versionado de codigo hittp:/git-scm.com

- NodeJs

Servidor que soporta la aplicacién web http://nodejs.org

- Bower

Gestor de dependencias del proyecto web http://bower.io
- Grunt

Gestor de tareas para el ciclo de despliegue hitp://gruntjs.com/

Cover template for Bootstrap , by @gcasanova.

e “Users” esta pestafia se utiliza para realizar las todas las acciones referidas a los
usuarios. La pagina principal posee una lista de usuarios activos con sus respectivos
filtros para facilitar las busquedas. Las acciones posibles son:

o Filtros por todos los campos en la imagen.
o Borrado logico.

o Ingresar nuevos usuarios.

Interface System v1 Home  Users  Groups  Commons  About

Users

# Full Name User Title Phone Email Office Department  Action
1 Administrator  Administrator am
2 Guest Guest am
3 Jane Doe jane.doe QA Manager  5555-5555  jane.doe@interfacesystem.com Testing QA Q@
4 John L. Doe john.doe Developer 5555-5555  john.doe@interfacesystem.com BE development IT Qi
5 kibtgt krbigt aQm

Cover template for Bootstrap , by @gcasanova.
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e “User Detail” permite conocer los datos registrados del usuario en el servidor de
recursos. Hay que tener en cuenta que el componente realiza una busqueda, la guarda
en motor de persistencia para no tener que buscar los datos permanentemente. La

pagina principal es "General” donde se muestra los datos de la persona.

Detail of John L. Doe

General Address Account Telephones Organization MemberOf

First Name:
Initials:
Last Name: Doe

Display Name: John L. Doe

Description: User test create

Office: BE development
Telephone: 55b5-bbb5
Email: john.doe@interfacesystem.com

Web Page: www.jonhdoe.com
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e “Address” indica la direccion donde trabaja el usuario.

Detail of John L. Doe

General Address Account Telephones Organization MemberQf

Street: Lima 777
City: Ciudad de Buenos Aires
State: Buenos Aires
Post Code: 1098

Country: Argentina

e “Account” nos indicard el nombre de usuario el cual utiliza para ingresar al dominio

de su compaiiia.

Detail of John L. Doe

General Address Account Telephones Organization MemberOf

Logon name: john.doe

Domain: interfacesystem.com
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e "Telephones" indica los teléfonos de contacto del usuario.

Detail of John L. Doe

General Address Account Telephones Organization MemberOf

Home: 5555-5555
Pager:
Mobile: 11-5444-4444
Fax:

Ip-phone:

e "Organization" detalla los datos de la posicion laboral del usuario:

Detail of John L. Doe

General Address Account Telephones Organization MemberOf

Job title: Developer
Department: IT

Company: InterfaceSystem
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e “MemberOf” esta pestafia muestra los grupos asociados actualmente al usuario.

Permite inclusive agrega nuevos grupos a los usuarios.

Detail of John L. Doe

General Address Account Telephones Organization MemberOf

Name Description Action

Developer Test group m

.

e “Grupos” solapa que se utiliza para la administraciéon de los grupos del servidor de
recursos. Las acciones aceptadas son:
o Filtros para facilitar la busqueda por parametros
o Nuevo grupo

o Ver detalle de los grupos

Interface System v1 Home  Users  Groups  Commons  About
Groups
# Name Description Managed by Action
1 Developer Test group John L Doe Qm

Cover template for Bootstrap , by @gcasanova.
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e "Detalle de los grupos" La pagina principal se encuentran los datos generales del

grupo. Los datos pueden ser editado presionando el boton "Edit"

Detail of DEVELOPERRRRR

General MemberOf
Name: Developer
Description: Es un grupo de prueba

e “MemberOf” nos indicara todos los usuarios que se encuentra dentro de dicho grupo.

Las acciones permitidas son:

o Agregar usuarios

o Eliminar usuarios del grupo

Detail of DEVELOPERRRRR

General MemberOf
Name: Developer
Description: Es un grupo de prueba
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UADE

e “Commons” en esta solapa se encuentran todos los datos que se realizan la
estandarizacion para la carga de nuevos registros, alguno de los ejemplo son:
departamentos y oficinas. El servidor AD no tiene la capacidad de estandarizar estos
campos debido a que son de texto libre dentro del LDAP. Las acciones que permite
son:

o Editar los registros
o Borrar registros

o Agregar registros

Interface System v1 Home  Users  Groups  Commons  About

Department Offices

ELERN N Y Filter | 4 New Department
# Name Description ManageBy Action
1 IT Infreastucture & Development John Doe L
2 QA Quality Assurance Jane Doe A

e Si se selecciona la solapa el lapiz que figura debajo de “Action” vamos a poder editar

el departamento:

Edit department: QA

Name: QA
Description: Quality Assurance

ManageBy: Jane Doe
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UADE

e También se puede crear nuevos departamentos seleccionando la el botéon de “New
Department”. El campo ManageBy indica quien es la persona que dirige el Departamento,
esto es importante saber ya que la aprobacion de unos nuevos usuarios debe ser aprobada

por el Jefe del Departamento.

New department

Name:

Description:

ManageBy:

e “Offices” Estan definidas las oficinas contenidas por los Departamentos, Se pueden

realizar las mismas acciones que en Departamentos.
Interface System v1 Home  Users Groups  Commons  About

Department Offices

Offes
# Name Description ManageBy Action
43 Testing Functional & Integrationg testing Jane Doe ]
44 Quality Code Fraud office Jane Doe K]
45 Ul development User Interface development Max Doe ]
46 BE development BackEnd development Max Doe ]
47 Service Desk IT support level 1 John Doe ]
48 Connection support IT support level 2 John Doe ]

Cover template for Bootstrap , by @gcasanova.
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e Al igual que el Departamento se puede editar la oficina:

Edit Office: Testing

Mame: Testing
Description: Functional & Integrationg testing
ManageBy: Jane Doe

e "New User" permite la creacion de los usuarios.
o "Display Name" es el nombre que tiene para distinguir al usuario, se puede
cambiar la manera de generarlo y el usuario que lo escribe no puede reescribir
o "Office" se despliega una serie de opciones que se cargaron en la solapa de

commons, de esta manera no tendremos una oficina cargadas por duplicado.

General
First Name: Duglas
Initials:
Last Name: Smith
Display Name: Duglas Smith
Description: QA Manager
Office: Testing v
Telephone: 5555-5555
Email: duglas.smith@interfacesystem.com
Web Page: www.duglassmith.com
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Address

Street:
City:

State:

Post Code:

Country:

e El campo de "logon name" es un campo autogenerado que se registra a partir de los

datos de usuario, la regla de generacion puede ser modificada.

Account

Logon name:

Domain:

Phone

Home:

Pager:

Mobile:

Fax:

Ip-phone:

Lima 777
Capital Federal
Buenos Aires
1098

Argentina

duglas.smith

interfacesystem.com

5555-5555

15-5555-5555

4444-4444

333
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e Aligual que el campo "Office" el campo "Department” despliega una serie de posibles
Departamentos que se puede seleccionar para evitar los duplicados.

Organization
Job title: Development Manager
Department: IT v
Company: InterfaceSystem

e Al dar de alta el usuario automaticamente el sistema de workflow guarda la solicitud
pendiente y busca los aprobadores de la accién para enviarles un mail con el link de

aprobacion.

Alta de usuario Duglas Smith Recibidos  x = H
authorization@interfacesystem.com 20:17 (hace 7 minutos) - -
paraml [=

Interface Systems

Hola, John Doe

Este es un correo automatico de InterfaceSystem de autorizacion de creacion de usuario, preste la debida atencion a
los datos que va a autorizar, Gracias!.

Para autorizar la accién hay que hacer click en el siguiente link:
http:/iinterfaceSystem.com/#/deeplink ?token=3f10259df2115faa886030fd45742f58bfb2f2961452727015309.

En caso que la informacion sea incorrecta favor de contactar a: admin@interfacesystem.com

Cover template for Bootstrap , by @gcasanova.
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e El link de aprobacién envia a la pagina correspondiente para realizar la autorizacién de
la solicitud o declinarla. Permite visualizar el historial de la solicitud y los datos que se

requieren aprobar.

Authorization

Interaction History - Action Solicited : newUser

# Status Date
1 created 13-12-2015 08:16:55

2 pending 13-12-2015 08:17:01

User to create

# Full Name User Title Phone Email Office Department

1 Duglas Smith  duglas.smith  Development Manager 5555-5555  duglas.smith@interfacesystem.com Testing QA

ZaEn

e Cuando se autoriza la accion se envia automaticamente un mail al usuario indicando

la password que va a utilizar en su primer logueo.

Interface Systems

Hola, Duglas Smith

Este es un correo automatico de InterfaceSystem de aviso de creacion de usuario, preste la debida atencion a los datos Gracias!.

Los datos autorizados son los siguientes:
user: duglas.smith
password: 65Ce079Cf56C

Cuando se loguee por primera ves se le va a solicitar que cambie su contrasefia por medidas de seguridad.

En caso que la informacion sea incorrecta favor de contactar a: admin@interfacesystem.com

Cover template for Bootstrap , by @gcasanova.
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9. CONCLUSIONES

9.1 Objetivos Logrados
De acuerdo a lo definido en el alcance de este trabajo se pudo cumplir con los siguientes

objetivos:

e Estudio de las necesidades, herramientas y procedimientos existentes que tienen las
compaiiias para el manejo de su ABM de usuarios.

e Construccion de un prototipo que soporte todas las funcionalidades descritas en los
Obijetivos Especificos del documento.

e Aplicacion del prototipo en distintas compafiias.

En primer lugar, se pudo realizar un exhaustivo analisis de las necesidades de las medianas y
grandes compariias al momento de realizar altas, bajas y modificaciones de usuarios, sus
distintas herramientas ya existentes y el procedimiento de los analistas para llevarla a cabo.
En base a este andlisis, se determind qué actividades deberian ser soportados por la

herramienta y se pudo disefiar la solucién a implementar.

Por altimo con base en el disefio realizado, se construyd un prototipo que permite automatizar
cada una de las actividades que realizaban los analistas, con la finalidad de reducir los
tiempos de ejecuciéon y aumentar la disponibilidad del servicio sin tener costos adicionales.

9.2 Evaluacion Critica
La implementacion de servicio requiere un exhaustivo analisis de la conformacion de la
empresa, esto implica que no todas las empresas pueden instalar automaticamente esta
aplicacion, requiriendo ajustes en las unidades organizativas y en la estandarizacion de las
oficinas y departamentos. Aqui tenemos una barrera de entrada a la hora de adquirir este

producto.

9.3 Trabajo Futuro
A continuacion se resume los principales puntos sobre los que se desea continuar trabajando o
que otras personas interesadas pueden afrontar. Nuevas funcionalidades préacticas al prototipo:
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e Agregar equipamiento para aumentar la capacidad del producto.

e Mejorar el disefio del front-end para que soporte multiples lenguaje.

e Mejorar la configuracion del prototipo para soportar multiples dominios.

e Crear la interfaz para poder realizar migraciones entre servidores que soporten el
protocolo LDAP.

e Crear la interfaz para poder realizar imagen de las configuraciones actuales del

servidor.
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11. ANEXOS

CASOS DE USO

Caso de Uso ID: AU01

Caso de Uso Nombre: | Alta de Usuario

Ultima actualizacion por: Luis

Creado por: German Casanova )
Lopez
B Fecha ultima actualizacion:
Fecha Creacion: 15/01/2015
18/01/2015
Solicitante, aprobador, usuario
Actor: ) )
final, sistema
En la gestidn de alta de usuario se
va a crear un nuevo usuario en el
L dominio  con los  grupos
Descripcion:

correspondientes siempre y cuando
los aprobadores de dichos grupos

aprueben la solicitud.

Que los grupos existan.
Que los departamentos existan.

Precondiciones: - .
Que las oficinas existan

Postcondiciones: Se crea el usuario
Prioridad: Alta
Frecuencia de uso: Alta
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Flujo Normal:

Actor

Sistema

1)
pagina del login del sistema

El solicitante ingresa a la

2) El

credenciales en la pagina del login

solicitante ingresa sus

del sistema

3) El sistema verifica los datos

y devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, creacion de

usuarios.

5) El sistema obtiene los
departamentos habilitados por
el usuario y unidades de
negocio habilitados por el
usuario

6) El solicitante carga los datos
del nuevo usuario, siendo: mail,
password, departamento, primer
nombre, segundo nombre, numero
de contacto, titulo de puesto,

unidad de negocio.

7) EIl sistema solicita si hay

alguna carga extra de datos.

8) El solicitante indica que no.

9) El sistema valida los datos y
le indica que las aprobaciones

han sido enviadas con éxito.

Flujos Alternativos: Actor Sistema

El solicitante desea 9) EI sistema realiza la

cargar permisos . - ) basqueda de los permisos
8) EL solicitante indica que quiere

adicionales a los que . - adicionales que tiene
cargar permisos adicionales.

ya tienen precargados habilitados la unidad de
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a la unidad de negocio

negocio.

10) EIl solicitante agrega el/los

permisos que requiere

11) El sistema valida los

permisos adicionales e indica si
algn  otro

quiere  agregar

permiso adicional.

12) el solicitante le indica que no

13) El sistema valida los datos y
le indica que las aprobaciones

han sido enviada con éxito

Flujos Alternativos:

Actor

Sistema

El

copiar los permisos de

solicitante desea

otro usuario

8) El solicitante indica que quiere

copiar los permisos de otro usuario

9) El sistema busca los usuarios
correspondiente a la unidad de

negocio y muestra los grupos

10) El solicitante selecciona el

usuario a ser copiado

11) El sistema valida los grupos
e indica que las aprobaciones

fueron enviadas con éxito

Caso de Uso ID:

AU02

Caso de Uso Nombre:

Aprobacion de solicitudes

Ultima actualizacion por: Luis

Creado por: Luis Lopez )
Lopez
) Fecha dltima actualizacion:
Fecha Creacidn: 15/01/2015
18/01/2015
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Actor: aprobadores, solicitante, sistema
En la gestion de aprobacion de
o usuario se aceptar o rechazara el
Descripcion:

agregado del usuario al

grupo
solicitado

Precondiciones:

Que exista una solicitud pendiente.

Que el aprobador exista y se

encuentre habilitado.

Postcondiciones:

Se asocian los permisos al usuario.

Prioridad: Media
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema
2) El sistema valida las

1) El aprobador ingresa a la pagina

de login del sistema

credenciales y devuelve un

token de sesion.

3) El sistema verifica las

aprobaciones pendientes del

aprobador y realiza un listado.

4 El

aprobaciones pendientes y aprueba

aprobador recorre las

0 rechaza las solicitudes segun

corresponde.

5) El sistema le indica que sus
acciones fueron grabadas con
éxito y asocia los permisos a los

usuarios correspondientes.
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Caso de Uso ID:

AUO03

Caso de Uso Nombre:

Baja de Usuario

Ultima actualizacion por: Luis

Creado por: Luis Lopez .
Lopez
y Fecha dltima  actualizacion:
Fecha Creacién: 15/01/2015
18/01/2015
Actor: Solicitante, sistema
En la gestion de baja de usuario
se va a deshabilitar el usuario y
Descripcion: se lo va a sacar de todos los
grupos a los que pertenece para
impedir su acceso.
o Que el wusuario exista y se
Precondiciones: -
encuentre habilitado
Postcondiciones: Se deshabilitara el usuario
Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema
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1)
pagina del login del sistema

El solicitante ingresa a la

2) El
credenciales en la pagina del

solicitante ingresa sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) EIl solicitante ingresa al a
seccion de wusuarios, baja de

usuarios.

5) El solicitante carga el usuario

al cual quiere dar de baja

6) El sistema obtiene todos los

grupos donde se encuentra

habilitado el usuario y le pide

confirmacion al solicitante

7) El solicitante confirma la baja

7) El sistema verifica el usuario
ingresado y lo saca de todos los
grupos a los cuales tiene acceso y

deshabilita el usuario.

Flujos Alternativos:

Actor

Sistema

El solicitante ingresa
un usuario erréneo o
que encuentra

deshabilitado

Se

5) El solicitante carga el usuario

al cual quiere dar de baja

6) El sistema no puede obtener
los grupos de dicho usuario
debido a que es erréneo o porque
mismo encuentra

el se

deshabilitado y le pide al

solicitante que vuelva a ingresar

el usuario.
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Caso de Uso ID:

AUO05

Caso de Uso Nombre:

Desbloqueo de Usuario

Ultima actualizacion por: Luis

Creado por: German Casanova ]
Lopez
. Fecha ultima  actualizacion:
Fecha Creacion: 15/01/2015
18/01/2015
Actor: Solicitante, sistema
En la gestion de desbloqueo de
L usuario se va a desbloquear el
Descripcion: ] ) )
usuario pudiendo asi volver a
ingresar al sistema.
o Que el wusuario exista y se
Precondiciones:
encuentre bloqueado
Postcondiciones: Usuario desbloqueado
Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema
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1)
pagina del login del sistema

El solicitante ingresa a la

2) El solicitante

credenciales en la pagina del

ingresa sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) EIl solicitante ingresa a la

seccion de usuarios, desbloqueo

de usuarios
5) El solicitante carga el usuario| 6) El sistema desbloquea al
al cual quiere desbloquear usuario

Flujos Alternativos: | Actor Sistema

El solicitante ingresa
un usuario erréneo o
encuentra

que se

deshabilitado

5) El solicitante carga el usuario

al cual quiere desbloquear.

6) El sistema no puede obtener a
dicho usuario debido a que es
erroneo o porque el mismo se
encuentra deshabilitado y le pide
al solicitante que vuelva a

ingresar el usuario.
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Caso de Uso ID:

AU06

Caso de Uso Nombre:

Reinicio de clave de Usuario

Ultima actualizacion por: Luis

Creado por: Luis Lopez .
Lopez
y Fecha dltima  actualizacion:
Fecha Creacion: 15/01/2015
18/01/2015
Actor: Solicitante, sistema
En la gestion de reinicio de clave
L de usuario se va a reiniciar la
Descripcion: ) ) i
clave del usuario pudiendo asi
volver a ingresar al sistema.
Precondiciones: Que el usuario exista.
Postcondiciones: Usuario con clave blanqueada
Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema
1) El solicitante ingresa a la

pagina del login del sistema
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2) El solicitante

credenciales en la pagina del

ingresa sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, reinicio de

clave de usuarios

5) El solicitante carga el usuario

al cual quiere reiniciar la clave

6) El sistema devuelve una clave
randon al solicitante y setea para
que el usuario la préxima vez que
ingrese vuelva a ingresar una

nueva contrasefia

Flujos Alternativos:

Actor

Sistema

El solicitante ingresa

un usuario erréneo o

5) El solicitante carga el usuario

6) El sistema no puede obtener a

dicho usuario debido a que es

que se  encuentra al cual quiere reiniciar la|grrgneo o porque el mismo se

deshabilitado contrasena encuentra deshabilitado y le pide
al solicitante que vuelva a
ingresar el usuario.

Caso de Uso ID: AUQ7
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Caso de Uso Nombre:

Modificacion Usuario

Ultima actualizacion por: Luis

Creado por: Luis Lopez ]
Lopez
y Fecha ultima  actualizacion:
Fecha Creacion: 15/01/2015
18/01/2015
Actor: Solicitante, sistema
En la gestion de modificacion de
usuario se realizan
Descripcion: actualizaciones ya sea de su
teléfono, descripcion de puesto,
etc.
Precondiciones: Que el usuario exista.
Postcondiciones: Usuario con perfil modificado
Prioridad: Baja
Frecuencia de uso: Media
Flujo Normal:
Actor Sistema

1) El solicitante ingresa a la

pagina del login del sistema

2) El
credenciales en la pagina del

solicitante ingresa sus

3) El sistema verifica los datos y

devuelve un token de sesion.
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login del sistema

4) El solicitante ingresa a la
seccién de usuarios, modificacion

de usuarios.

5) El solicitante carga el usuario

al cual quiere modificar su perfil

6) El la

informacién del

sistema trae toda
usuario y le
muestra los campos que pueden

ser modificados.

7) El solicitante realiza las
modificaciones necesarias e|7) El sistema guarda la
ingresa guardar. informacion.

Flujos Alternativos: | Actor Sistema

El solicitante ingresa
un usuario erréneo o
encuentra

que  se

deshabilitado

5) El solicitante carga el usuario

al cual quiere actualizar

6) El sistema no puede obtener el
usuario debido a que es erréneo o
porque el mismo se encuentra
deshabilitado y le pide al
solicitante que vuelva a ingresar

el usuario.
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Caso de Uso ID:

AU09

Caso de Uso Nombre:

Blanqueo Clave Bulk

Ultima actualizacion por: Luis

Creado por: Luis Lopez ]
Lopez
) Fecha dltima  actualizacion:
Fecha Creacién: 15/01/2015
18/01/2015

Actor:

Solicitante, sistema

Descripcion:

En la gestion de reinicio de clave
en Bulk el
ingresar X cantidad de usuario

solicitante va a

separados por coma O un

departamento  completo  para
reiniciar su clave y que el sistema
automaticamente le envié al mail
del

usuario su nueva password.

solicitante/supervisor y al

Precondiciones:

Que los usuarios existan.

Postcondiciones:

Usuarios con clave blanqueada

Prioridad:

Alta
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Frecuencia de uso:

Alta

Flujo Normal:

Actor

Sistema

1) El solicitante ingresa a la
pagina del login del sistema

2) El solicitante

credenciales en la pagina del

ingresa sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, reinicio de

clave de usuarios en Bulk

5) El solicitante carga todos los
usuarios separados por coma 0
también

puede cargar un

departamento  completo  para

reiniciar la clave

6) El sistema devuelve una clave
randon al solicitante y setea para
que los usuarios la proxima vez
que ingresen vuelvan a ingresar
una nueva contrasefia. También
manda un mail al
solicitante/supervisor 'y a los
usuarios con la nueva clave para

ingresar.

Flujos Alternativos:

Actor

Sistema
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El solicitante ingresa
un usuario erréneo o
que encuentra

deshabilitado

Se

5) El solicitante carga todos los
usuarios separados por coma 0

también  puede cargar un

departamento  completo  para

reiniciar la clave

6) El sistema no puede obtener
algun/os usuario/s debido a que
es erroneo o porque el mismo se
encuentra deshabilitado y le pide
al solicitante que vuelva a

ingresar el/los usuario/s.

Caso de Uso ID:

AU10

Caso de Uso Nombre:

Desblogueo cuenta Bulk

Ultima actualizacion por: Luis

Creado por: German Casanova ]
Lopez
) Fecha dltima  actualizacion:
Fecha Creacion: 15/01/2015
18/01/2015

Actor:

Solicitante, sistema

Descripcion:

En la gestién de desbloqueo de
cuentas en Bulk el solicitante va
a ingresar X cantidad de usuario
separados un

por coma O

departamento  completo  para
desbloquear su cuenta y que el
sistema autométicamente le envié
al mail del solicitante/supervisor
y al usuario indicando que su

cuenta fue desbloqueada.
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Precondiciones:

Que los usuarios existan.

o Usuarios con cuenta
Postcondiciones:
desblogueada.
Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema

1) El solicitante ingresa a la

pagina del login del sistema

2) El solicitante

credenciales en la pagina del

ingresa  sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) EIl solicitante ingresa a la
seccion de usuarios, desbloqueo
de clave de usuarios en Bulk

5) El solicitante carga todos los
usuarios separados por coma 0
también

puede cargar un

departamento  completo  para

desbloquear la cuenta.

6) El sistema indica que las
cuentas fueron desbloqueada y
mail al

también envia un

solicitante/supervisor 'y a los
usuarios indicando que su cuenta

fue desbloqueada.
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Flujos Alternativos:

Actor

Sistema

El solicitante ingresa
un usuario erréneo o
que encuentra

deshabilitado

Se

5) El solicitante carga todos los
usuarios separados por coma 0

también  puede cargar un

departamento  completo  para

desbloquear la cuenta.

6) El sistema no puede obtener
algin/os usuario/s debido a que
es erréneo o porque el mismo se
encuentra deshabilitado y le pide
al solicitante que vuelva a

ingresar el/los usuario/s.

Caso de Uso ID:

AU11

Caso de Uso Nombre:

Baja de usuarios en Bulk

Ultima actualizacion por: Luis

Creado por: Luis Lopez )
Lopez
) Fecha dltima  actualizacion:
Fecha Creacién: 15/01/2015
18/01/2015

Actor:

Solicitante, sistema
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Descripcion:

En la gestion de baja de usuarios
de cuentas en Bulk el solicitante
va a ingresar X cantidad de
usuario separados por coma 0 un
departamento

completo  para

deshabilitar su cuenta.

Precondiciones:

Que los usuarios existan y se

encuentren habilitados

o Usuarios con cuenta
Postcondiciones: -
deshabilitada.
Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema

1) El solicitante ingresa a la
pagina del login del sistema

2) El solicitante

credenciales en la pagina del

ingresa sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, baja de

usuarios en bulk
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5) El solicitante carga todos los
usuarios separados por coma 0

también  puede cargar un

departamento  completo  para

deshabilitar su cuenta.

6) El sistema indica que las

cuentas fueron deshabilitadas.

Flujos Alternativos:

Actor

Sistema

El solicitante ingresa
un usuario erréneo o
que encuentra

deshabilitado

Se

5) El solicitante carga todos los
usuarios separados por coma 0

también  puede cargar un

departamento  completo  para

deshabilitar su cuenta.

6) El sistema no puede obtener
algin/os usuario/s debido a que
es erroneo y le pide al solicitante
el/los

que vuelva a ingresar

usuariof/s.

Caso de Uso ID:

AU12

Caso de Uso Nombre:

Agregar Grupos a usuarios

Ultima actualizacion por: Luis

Creado por: Luis Lopez )
Lopez
» Fecha dltima  actualizacion:
Fecha Creacion: 15/01/2015
18/01/2015

Actor:

Solicitante, sistema
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Descripcion:

En la gestion de agregar grupos a
usuario/s se va a dar permisos
para que el/los usuario/s puedan
acceder a un determinado

directorio/aplicacién/servidor/etc.

Precondiciones:

Que los usuarios existan y se
encuentren habilitados

Que el grupo exista

Postcondiciones:

1)  Usuarios con  grupo/s

agregados
Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema

1) El solicitante ingresa a la
pagina del login del sistema

2) El solicitante

credenciales en la pagina del

ingresa sus

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, agregar

grupo/s a usuario/s
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5) El solicitante carga todos los

usuarios separados por coma 0

también  puede cargar un
departamento  completo  para
agregar posteriormente el
grupors.

6) El sistema verifica la cuenta
de los usuario y le pide que

ingrese el/los grupo/s

7) El solicitante carga todos los

grupos separados por coma.

8) El sistema verifica los grupos.

9) EL sistema genera la solicitud
de aprobacion a los distintos
aprobadores de cada grupo y
manda un mail al solicitante y
usuario/s  indicando

que se

gestiond el alta.

Flujos Alternativos:

Actor

Sistema

El solicitante ingresa

5) El solicitante carga todos los

usuarios separados por coma 0

6) El sistema no puede obtener

un usuario erréneo o [también  puede cargar un|algin/os usuario/s debido a que

que se encuentra|departamento completo para|es erroneo y le pide al solicitante

deshabilitado agregar posteriormente el|{que wvuelva a ingresar el/los
grupors. usuario/s.

Flujos Alternativos: | Actor Sistema

El solicitante ingresa

el/los grupo/s erréneos

7) El solicitante carga todos los

grupos separados por coma.

6) El sistema no puede obtener
algin/os grupos y le pide que los

vuelva a cargar al solicitante.
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Caso de Uso ID:

AU13

Caso de Uso Nombre:

Quitar grupos a usuarios

Creado por:

Luis Lopez

Ultima actualizacion por: Luis

Lopez

Fecha Creacion:

15/01/2015

Fecha ultima actualizacion:
18/01/2015

Actor: Solicitante, sistema
En la gestidn de quitar grupos a
usuario/s se va a sacar permisos
Descripcion: para que el/los usuario/s no

puedan acceder a un determinado

directorio/aplicacion/servidor/etc.

Precondiciones:

Que los usuarios existan y se
encuentren habilitados

Que el grupo exista

Postcondiciones:

1) Usuarios con grupo/s sacados

Prioridad: Alta
Frecuencia de uso: Alta
Flujo Normal:
Actor Sistema
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1) El solicitante ingresa a la

pagina del login del sistema

2) El solicitante ingresa sus
credenciales en la pagina del
login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, sacar grupo/s

a usuario/s

5) El solicitante carga todos los
usuarios separados por coma o
también puede cargar un
departamento completo para
sacar posteriormente el grupo/s.

6) El sistema verifica la cuenta
de los usuario y le pide que

ingrese el/los grupo/s

7) El solicitante carga el grupo.

8) El sistema verifica los grupos.

9) EL sistema genera la solicitud
de aprobacion a los distintos
aprobadores de cada grupo y
manda un mail al solicitante y
usuario/s indicando que se

gestiond la baja.

Flujos Alternativos:

Actor

Sistema
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El solicitante ingresa
un usuario erroneo o
que se encuentra
deshabilitado

5) El solicitante carga todos los
usuarios separados por coma o
también puede cargar un
departamento completo para
agregar posteriormente el

grupors.

6) El sistema no puede obtener
algun/os usuario/s debido a que
es erréneo Yy le pide al solicitante
que vuelva a ingresar el/los

usuariof/s.

Flujos Alternativos:

Actor

Sistema

El solicitante ingresa

el/los grupo/s erréneos

7) El solicitante carga todos los

grupos separados por coma.

6) El sistema no puede obtener
algin/os grupos y le pide que los

vuelva a cargar al solicitante.

Caso de Uso ID:

AU14

Caso de Uso Nombre:

Crear Grupos

Creado por:

German Casanova

Ultima actualizacion por: Luis

Lopez

Fecha Creacion:

15/01/2015

Fecha ultima actualizacion:
18/01/2015

Actor:

Solicitante, sistema
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Descripcion:

En la gestion de crear grupos se
va agregar un nuevo grupo al
dominio que va a cumplir con

alguna funcionalidad especifica.

Precondiciones:

Que el nombre de grupo no se

repita

Postcondiciones:

Grupo creado

Prioridad: Media
Frecuencia de uso: Media
Flujo Normal:
Actor Sistema

1) El solicitante ingresa a la

pagina del login del sistema

2) El solicitante ingresa sus
credenciales en la pagina del

login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la

seccidn de usuarios, crear grupos

5) El solicitante carga el nuevo

grupo a crear con su respectivo

6) El sistema verifica que dicho

grupo no se repita
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aprobador
7) EL sistema crea el nuevo
grupo con su respectivo
aprobador.
Flujos Alternativos: | Actor Sistema

El solicitante ingresa
un grupo que ya

existe.

5) El solicitante carga el nuevo
grupo a crear con su respectivo

aprobador

6) El sistema le indica al

solicitante que el grupo ya existe.

Caso de Uso ID:

AU15

Caso de Uso Nombre:

Borrar Grupos

Creado por:

German Casanova

Ultima actualizacion por: Luis

Lopez

Fecha Creacion:

15/01/2015

Fecha ultima actualizacion:
18/01/2015

Actor: Solicitante, sistema
En la gestion de remover grupos
Descripcion: se va remover un grupo del

LDAP/Active Directory
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Precondiciones:

Que el nombre de grupo exista

Postcondiciones:

Grupo removido.

Prioridad: Media
Frecuencia de uso: Media
Flujo Normal:
Actor Sistema

1) El solicitante ingresa a la
pagina del login del sistema

2) El solicitante ingresa sus
credenciales en la pagina del
login del sistema

3) El sistema verifica los datos y

devuelve un token de sesion.

4) El solicitante ingresa a la
seccion de usuarios, remover

grupos

5) El solicitante carga el grupo a

6) El sistema verifica la

remover existencia de dicho grupo
7) EL sistema remueve el grupo
Flujos Alternativos: | Actor Sistema

El solicitante ingresa
un grupo que ya

existe.

5) El solicitante carga el grupo a

remover

6) El sistema le indica que el

grupo no existe
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=
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Diagramas de Interaccion Actores/Sistemas

Alta Usuario

Solicitante
elgante Sistema

1 token := login(usuario, clave)

s

]-1

2 : token : = ValidarUsuario(usuario, dave)

A

! 3 token K

4: dep:artamentos = obtenerDepartamentoagtéken)

L 5 : departamento : = buscarDepartamentosPorUsuario(usuario)

...............................

6 : departamentos .
(UN = obtenerUnidadesDeNegodo(toteri)

] 8 : UN : = buscarUnidadesDeNegodoPorUsuario(usuario)

N

e

10: Usuario: = CrearUsuario(mail, password, D?aftamento, PrimerNombre, Apellido, Numero de Contacto, titulo de puesto, Unidad de negocio)

RS 111 Usuario := VerificarDatos()

12 : Usuario

13 : GrabarUsuario(Usuario)

14 : RegistrarUsuario(Usuario)
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>
-
rT

Aprobaciones Solicitudes

Solicitante
SOrAme Sistema

1: token: = login(usuario, dave) ~ E

I 2 : token: = validarUsuario(usuario, cave)

I

e ; l4: verificarAprobacionesPendientes(usuario)

................................ e

E(': """"""""""""""""" e
ez

5 : listadoAprobaciones

: aprobarAprobaciones(listadoAproba 'onés)

7 : guardarAprobaciones(listadoAprobaciones)

R e e B A s S e
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Baja Usuario

Solicitante Sistema

1: token: = login(usuario,dave) H

3 2 : token : = validarUsuario(usuario, dave)
;qe:'. ................................
3: token

6 : Grupos : = obtenerGrupos({usuario)

7 : Usuario := esUsuario()

8 : confirmacionBaja{Usuario)

| | 9 : BajaGrupos(usuario)
' l 10 : deshabilitarlUsuario(usuario)
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>
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Migracion sistema

Solicitante Sistema

1: token : = login(usuario, dave) :

2 : token : = validarUsuario(usuario, clave)

B e

5 : verificacionServidor (servidorContigencia)

[ S =y S S IR UGt
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>
-
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Desbloqueo Usuario

Solicitante Sistema

1: token : = login(usuario, dave)

2 : token : = validarUsuario(usuario, dave)

T R e B
' 3: token '
E 4 : DesbloquearUsuario{usuario) E
' L] | 5 : verificarUsuario(usuario)
' ! | 6 : DesbloqueoUsuario(usuario)
1 —L
o R e T S AT SR gr AR o
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Modificacion Perfil Usuario

Solicitante Sistema

! 1: token := login{usuario, dave)

k 4

i —.—4 2 : token : = validarUsuario(usuario, dave)

¥

L 5 : verificarUsuario(usuario)
-

1
,

,

. bt
e ;
' 6 : usuario '

8- modiﬁcarPerﬁI'(mail, password, Departamento, PrimerNombre, Apellido, Numero de Contacto, titulo de puesto, Unidad de negocio)
1 [

E A 8 : guardarUsuario(usuario)
' -~
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=
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Reinicio Clave de Usuario

Solicitante P
1: token := login(usuario, dave)
; 2 : token : = validarUsuario(usuario, dave)
T ——. :
; 3 : token E
' 4 : reinidarClave(usuario) .._L
g I:l 5 : verificarUsuario(usuario)
: : 6 : ReiniciarClave{usuario)
§ L
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=
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Busqueda Usuario Cache

Solicitante Sistema

1: token := Iogin(usuario,dave)b

' —
E E 2 : token : = validarUsuario(usuario,dave)
:4_\/:' ............................
] 3 token -
4 : usuario : =jbusquedaUsuarios(NombreUsuario, ApkllidoUsuario)
i P
E — 5 : usuario : = busquedaUsuario(NombreUsuario, ApellidoUsuario)
bgnmmm e e sessmmaennes !
6 : usuario
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=
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Desbloqueo de Usuarios en BULK

Solicitante Sistema

1: token : = login(usuario,cdave)

E - 2 : token : = validarUsuario(usuario,dave)

3: token

4 : desbloqueoUsuariosBulk{Usuarios)
P

| 5 : desbloqueoUsuarios(Usuarios)

1

] | 6 : enviarMail(Usuarios)
—L
=V

1

1

1

1

1
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Reinicio de clave en BULK

7 : daveRandomUsuarios

Solicitante
2dEnte Sistema
E 1: token : = login(usuario,clave) E
f ; 2 : token : = validarlUsuario(usuario,dave)
;qi' ............................
] 3: token '
E 4 : reiniciarClaveBulk(Usuarios) E
: 5 5 : reinicioClave(Usuarios)
: - 6 : enviarMail(Usuarios)
s e e
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Agregar Usuario/s a grupo/s

Solicitante Sistema
1: token : = login{usuario,dave) E
3: token E
4 : cargarlUsuarios(Usuarios) '
L

6 : cargarGrupos(Grupos) PT
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2 : token : = validarlUsuarios(usuario,dave)

5 : verificarUsuarios(Usuarios)

7 : verificarGrupos(Grupos)

8 : generarAprobaciones{Usuarios, Grupos)
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Sacar Usuarios de un grupo

Solicitante Sistema

1: token : = login(usuario,clave)

' 2 : token : = validarUsuario(usuario,dave)

4 : cargarlsuarios(Usuarios)

| 5 : verificarUsuarios(Usuarios)

&

6 : sacarGrupo(arupo) —

7 : generarAprobadones(Usuarios, grupo)
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Entrevista personal en CARGILL
Gerente de sistemas: Juan Pablo Barrirero ( 20 Ene 2014)

1. ¢Cuantas personas tiene a cargo para la gestion de altas/bajas, reset/desbloqueos de

claves y modificaciones de perfil de Active Directory/LDAP?

Respuesta.- Hoy en dia tenemos 40 personas que se dedican exclusivamente a realizar dichas
tareas en las sucursales que tenemos asignadas. Dicho personal se encuentra distribuido parte

en Argentina y otra parte en la India.
2. ¢Que factores se basan para establecer la dimensién del equipo de soporte?

Respuesta.- Nos basamos en el tiempo promedio para realizar esas actividades y con la
cantidad de tickets promedio de cada mes. En los reset/desbloqueos de contrasefias los
usuarios muchas veces generan conflictos por los tiempos respuesta en dichas solicitudes

brindando un servicio ineficiente a los empleados de la compafiia.

3. ¢Dichos analistas estan abocados exclusivamente a realizar tareas de Active
Directory/LDAP?

Respuesta.- Si, en los casos que tienen tiempo disponible, se ocupan de tareas de

mantenimiento.
4. ¢Hoy en dia cuénto costo les representa dicha area?

Respuesta.- Hoy en dia nos representa un costo alto ya que se necesitan 40 analistas de
Active Directory, 20 en Buenos Aires y 20 en la India. También contamos con 2 supervisores
en su respectivo pais. El salario bruto aproximado para los analistas en Argentina ronda por

los 4000$ ddlares mensuales y de 6000$ para los supervisores.

En la India el salario bruto de los analistas es de 2000$ ddlares mensuales y el del supervisor

de 3500$ mensuales.

5. ¢Tienen pensado algln proyecto para reducir ese costo del area?

105 | 106



Automatizacion de Active Directory/LDAP
Lopez Baraldini Luis Martin, Casanova German

Respuesta.- Actualmente hay un proyecto para automatizar dichos procesos con alguna
herramienta/aplicacion que nos sea Util. Todavia no hemos encontramos ninguna que

podamos customizar al grado que nos sea util para el area.

Entrevista personal de Mercado Libre

Supervisor seguridad informatica: Juan Berner ( 02 Mar 2014)

1. ¢Cuéntas personas tiene a cargo para la gestion de altas/bajas, reset/desbloqueos de

claves y modificaciones de perfil de Active Directory/LDAP?

Respuesta.- Hoy en dia el area de seguridad informatica realiza dichas tareas y donde
son 15 empleados que realizan dichas tareas, pero también estan involucrados en
muchos proyectos del area, y chequeo de vulnerabilidades sobre servidores y ciertas

aplicaciones.
2. ¢Cuénto tiempo les demanda realizar tareas de Active Directory/LDAP?

Respuesta.- Actualmente la demanda de analistas es aproximadamente 5 analistas por dia

exclusivamente dedicadas a esas tareas.
3. ¢Hoy en dia cuanto costo les representa dicha area?

Respuesta.- Hoy en dia representa un costo alto ya que los 15 analistas del area de seguridad
informatica tienen una experiencia alta en el sector. Aproximadamente estan en un salario
bruto mensual de 25.000$ a 30.000$ pesos. Mensualmente representa un costo de 150.000$

pesos, a pesar de la cantidad de analistas el tiempo de respuesta es ineficaz.
4. ¢Tienen pensado algin proyecto para reducir ese costo del area?

Respuesta.- Actualmente tenemos un proyecto para automatizar dichos procesos. Los
analistas estan desarrollando un prototipo que les permita realizar acciones en simultaneo

facilitando la carga de los datos.
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