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No a la intrusidn: Diez “tips” a cumplir para conservar segura su informacion.

Alejandro Martin Pirola (Inf. en Informatica de Fundacion UADE)

Casi a diario las noticias nos cuentan sobre organizaciones que han sido victimas de lo

comunmente llamado hackeo. Este parece un mal de la era tecnologia, imposible de flanquear y

superar. Esto no es asi, como tampoco es correcto pensarlo en términos de Ultima tecnologia. Lo

importante es el factor humano organizacional y la informacién a proteger. En este sentido,

compartimos diez consejos a tener en cuenta sin importar si ud tiene un gran negocio o un

modesto emprendimiento.

1.

Planificar: es imposible pensar en una estrategia sin saber cual es nuestro objetivo.
Necesitamos pensar cual es la informacidn a proteger, cual es la mejor alternativa para esa
informacidn. que recursos se necesitan para llevar a cabo la tarea, cuanto tiempo nos va a
llevar cumplimentar esta tarea, quien o quienes serdn los responsables y, por ultimo,
como, en cuanto tiempo y quien va a ser el encargado de auditar los resultados.

Ensefiar: Es importante invertir en formacion de las personas que estan dentro de nuestra
organizacién. Muchas veces se detectan intrusiones informaticas productos del error
humano. Este no es voluntario y no significa un descompromiso de las personas que
componen nuestra organizacion. Es saludable pensar en términos de darle a quienes
integran nuestra organizacidon capacitacién sobre prevencién. La responsabilidad no es
solo del area de tecnologia sino de todos y cada uno de los que integran nuestra
organizacion.

Priorizar: Es relacionado al factor humano también. El cambio culturar en post de la
seguridad de la informacién refuerza el mensaje de la importancia que tienen estos datos
para las organizaciones. El liderazgo y la revalorizacidon de recursos (tanto técnicos como
financieros) van a contribuir a la creacion de esta cultura. El compromiso de los directivos,
la inversion en recursos y tiempo en el tema, son visibles para el resto. Es necesario crear
la aversion a la perdida y dafios de nuestra informacion.

Monitorear: Muchas empresas sufren intrusiones durante dias, semanas, meses y afios
antes de advertir el hecho. Es importante tener en cuenta que la seguridad no es algo que
se decide una vez y se mantiene por siempre. Si bien hay herramientas tecnoldgicas que
ayudan en la tarea es necesario un monitoreo y analisis continuo de los datos que estas
herramientas nos brinden. No siempre hay recursos para tener especialistas en seguridad
informdatica en nuestra organizacidn pero es importante que al menos pidamos ayuda
externa en este punto.

Gestionar: no solo actuamos pensando en disminuir la probabilidad de que ocurra una
intrusién sino también en disminuir los potenciales dafios que esta genere. Mantener
copias de seguridad de la informacién ayuda pero no siempre es suficiente. Debe
establecer una politica de gestidn relacionado a este punto. No solo es hacer la copia de la
informacidn sino también herramientas para validad el contenido de nuestras copias y
como se va a llevar adelante la restauracidon de la misma. Asimismo, si este proceso se
realiza a través de un servicio en linea (o los hoy denominados en “la nube”), asegurarse la



10.

politica que ellos mantengan al respecto. Como regla general considere: el material de
resguardo debe tener al menos el mismo sistema de seguridad que el material original.
Para mas claridad preguntese lo siguiente: ¢qué datos son los que se guardan como copia
de seguridad? ¢cada cuanto se realiza esta tarea? éen quién recae esta responsabilidad?
¢Quiénes tienen acceso a estas copias? ¢Dénde, cdmo y en que entorno se almacena esta
informacidn? ¢Si necesito esta informacién, como se hace la restauracién de los datos?
Actualizar: tenemos que tener en claro dos aspectos sobre este punto. Por un lado, la
actualizacién de las herramientas informaticas relacionadas a la seguridad y a los propios
sistemas que se utilizan. Muchas veces la intrusidn se da por fallas en los programas que
ya han sido detectadas y que existen parches o actualizaciones para ellas. Este factor se
mitiga actualizando, con versiones oficiales, los programas que se utilizan en los
dispositivos de nuestra organizacién. El otro factor, relacionado a las personas, tiene que
ver con la actualizacién de sus accesos al sistema. Es importante establecer reglas
periddicas de cambio de contrasefas vy, si existen, validad otros medios de autenticacién
gue requieran algo mas que una contrasefia. Dependiendo el grado de acceso que la
persona tenga a la informacidén, suponiendo que esta esté segmentada, puede ser util
requerir otros niveles de seguridad como pines, token (hoy muy de moda), etc.

Preparar: tenemos que entender que la informacién no esta segura, que siempre hay
riesgos de intrusidn y que hace necesario establecer qué hacer cuando algun hecho no
deseado pase. La ldégica seria: me preparo para lo peor y busco el menor riesgo.
Nuevamente tenemos que tener en cuenta dos aspectos. Armar un plan para actuar de
manera coordinada y rapida en las acciones que tomemos. No podemos pensar que
vamos a hacer cuando ya haya pasado. Se pueden establecer grados de vulnerabilidad y
sobre ellos diferentes medidas de accién. Es importante que haya un plan organizado
previamente. Ademas, tener un plan, ejecutarlo de manera rdpida y eficiente es vital
cuando hablamos de operatividad de la organizaciéon. ¢Qué queremos evitar? Falta de
acceso de la informacién producto de la intrusidn, la imposibilidad de reanudar tareas y la
pérdida de tiempo por falta de operatividad.

Cooperar: Luego del mal rato que pasamos por la intrusién es necesario tomar medidas
que muchas veces implican involucrar al Estado. Es importante determinar ante qué tipo
de intrusién, como y cuando se va a realizar una denuncia al respecto a las fuerzas de
seguridad. Determinar qué tipo de incidentes se denuncia y quien tiene a su cargo hacerlo
muchas veces se vincula al cumplimiento de normas juridicas. Por ejemplo, aspectos
relacionados a la proteccidn de datos personales sensibles.

Actuar: Casi tan importante como prevenir es saber curar y es vital para nuestra imagen.
Aqui confiamos en la gente de comunicacion. Gestionar una respuesta tanto a nuestras
personas internas sino también a la poblacidn en general. En muchos casos, sobre todo en
empresas de tecnologia, los hechos de intrusidn se perciben como pérdida de calidad en la
marca. En otros casos, se percibe como un hecho bochornoso o como un caso para que la
prensa pueda informar.

Evaluar: Si llego a este paso no es necesario frustrarse sino entender la realidad actual y
tratar de mejorar. Existen modelos de autoevaluacién para instituciones sencillos que ud



puede realizar para comprender en qué estado se encuentra hoy su organizacién.
Vislumbre el incidente como una oportunidad de mejora, como un momento de inflexion
para cambiar el rumbo de su politica de seguridad.

Tenga presente que existen muchas reglas, documentos y guias en materia de seguridad
informatica. Hay mucho escrito y dicho en materia de buenas prdcticas. Es un terreno
complicado pero necesario de atravesar. Antes de decidir que tecnologia queremos necesita
conocer y determinar qué es lo que quiere proteger.
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