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RESUMEN

El presente trabajo final de ingenieria tiene por objeto el cdlculo y disefio de una red
inaldmbrica que brindara servicio de acceso a internet a los usuarios de las playas de la ciudad
de Colon, Entre Rios, utilizando para este fin los conocimientos adquiridos en la carrera de
ingenieria en telecomunicaciones de la Universidad Argentina de la Empresa, con este
propésito y a lo largo del desarrollo del presente trabajo se hara una analisis de las diferentes
tecnologia inaldmbricas y sus estandares vigentes hoy dia con el objeto de ofrecer una solucién
técnica a un problema frecuente que se le presenta a la mayoria de las personas que optan por
visitar las playas de la ciudad al momento de requerir conectividad a internet en sus
dispositivos electrénicos por medio del servicio de datos que proveen las diferentes compafiias
de telefonia celular que operan en la ciudad, dicho inconveniente radica, por un lado, en la
ausencia de cobertura por parte de las prestadoras de servicios telefénicos en la zona de
estudio, como asi también en la saturacion de las celdas de telefonia celular por la gran
cantidad de conexiones concurrentes, factores que hacen imposible disponer de un acceso a
internet de calidad, tan necesario hoy en dia, que permita satisfacer la demanda de
conectividad de los usuarios que visitan la ciudad y sus playas.

Para esto se realizd un caso de estudio de la problematica planteada y en base a los
requerimientos de conectividad necesarios hoy en dia para el normal funcionamiento de los
dispositivos que requieren una conexion de datos a internet se realizd un relevamiento del
terreno, cantidad de usuarios, areas de cobertura, equipos y tecnologia a emplear y se definié
una arquitectura de red completa, abarcando no solo las tematicas inherentes a las
telecomunicaciones sino también aspectos estructurales como torres, postes y energia con el
objeto de presentar un proyecto acorde con los requerimientos de ingenieria planteados.

Al final del trabajo se realiza un analisis econdmico con el fin de determinar el costo de dicho
proyecto y estimar la inversién necesaria para su ejecucion.
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ABSTRACT

The purpose of this final engineering work is to calculate and design a wireless network that
will provide internet access service to users of the beaches of the city of Colon, Entre Rios,
using for this purpose the knowledge acquired in the career of telecommunications
engineering from the Universidad Argentina de la Empresa, with this purpose and throughout
the development of this work, an analysis of the different wireless technologies and their
current standards will be made today in order to offer a technical solution to a frequent
problem that It is presented to most of the people who choose to visit the city's beaches when
they require internet connectivity on their electronic devices through the data service
provided by the different cell phone companies that operate in the city, said drawback lies, on
the one hand, in the lack of coverage by telephone service providers in the study area, as well
as in the saturation of cell phone cells due to the large number of concurrent connections,
factors that make it impossible to have quality internet access, so necessary today, that allows
satisfying the demand connectivity of users who visit the city and its beaches.

For this, a case study of the problem was carried out and based on the connectivity
requirements necessary today for the normal operation of devices that require a data
connection to the Internet, a survey of the land was carried out, number of users, coverage
areas, equipment and technology to be used and a complete network architecture was
defined, covering not only the issues inherent to telecommunications but also structural
aspects such as towers, poles and energy in order to present a project in accordance with the
engineering requirements raised.

At the end of the work, an economic analysis is carried out in order to determine the cost of
said project and estimate the necessary investment for its execution.
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CAPITULO1
INTRODUCCION
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Capitulo I: Introduccion

1 Fundamentacion

La ciudad de Colon, ubicada en el centro este de la provincia de Entre Rios es una ciudad
turistica con cierta relevancia y popularidad para los entrerrianos y sobre todo para los
residentes de la provincia de buenos aires y de la Ciudad Auténoma de Buenos Aires debido a
la cercania geografica y accesibilidad en cuanto a vias de circulacién vehicular se refiere, por lo
gue es un destino muy elegido, sobre todo en épocas de primavera-verano, en los meses de
diciembre, enero, febrero y marzo para disfrutar de las playas de la ciudad bafiadas por las
aguas del rio Uruguay?

Todos los afos en épocas de verano la ciudad de Colon es visitada por miles de veraneantes
que disfrutan de los diferentes atractivos de la region incluido las playas, donde también se
realizan actividades acudticas. Hoy dia la tecnologia y el mundo hiperconectado nos ha creado
una dependencia a estar conectados. WhatsApp, redes sociales, internet en general, son
moneda corriente en el dia a dia de las personas, por lo que la conectividad de datos hacia
internet es un oasis en el desierto.

Figura N° 1 Playas de la ciudad de Colon

Las diferentes empresas de telefonia celular y datos presentes en la region generalmente no
estdn interesadas en realizar inversiones para cubrir zonas donde la cobertura de sefial es
pobre o inexistente y no hay demanda de consumo, ya que son zonas costeras no pobladas,
por otra parte las celdas de telefonia celular de los diferentes proveedores estan
dimensionadas para soportar la demanda de trafico de los habitantes de la ciudad colapsando
en la temporada de verano donde la ciudad recibe una cantidad de visitante que duplica la
poblacion habitual. Por esta razén los veraneantes se encuentran muy a menudo con que sus
teléfonos celulares y dispositivos electrénicos que se conectan a la red celular no tienen seiial,
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la sefial es muy baja, o en su defecto, si tienen el roaming? activado, se conecta a las
compaiiias de telefonia del pais vecino, la Republica Oriental del Uruguay, abonando los costos
del uso de datos en el extranjero.

Por todo lo anterior nace la necesidad, a fin de ofrecer un servicio de valor a uno de los
principales atractivos turisticos de la regién, de proveer un servicio que brinde un acceso de
datos de calidad para los visitantes

1.1 Objetivos

El objetivo del presente trabajo es el cdlculo y disefio de una infraestructura de
telecomunicaciones que permita brindar un servicio de conectividad inaldmbrica WiFi a
Internet en la zona de playas publicas de la ciudad de Colon, provincia de Entre Rios.

1.2 Alcance

El alcance de este trabajo comprende el analisis de cobertura de diferentes tecnologias de
telecomunicaciones que hoy dia brindan una conectividad deficiente en la zona bajo estudio
(3G, 4G, etc.), relevamiento de la cantidad de usuarios maximos posibles, dimensionamiento y
seleccién de la infraestructura de red y componentes necesarios para brindar un servicio de
acceso a internet en el area de implementacidon como asi también los costos aproximados de
dicho proyecto.

1.2 Descripcion del proyecto

El presente proyecto final de ingenieria “Disefio de red WiFi para playas de la ciudad de Colon,
Entre Rios” describe de manera técnica y detallada el disefio de una infraestructura de red
inaldmbrica para proveer un servicio publico de acceso a internet en las playas de la ciudad de
Colon, provincia de Entre Rios. En este proyecto se describe la forma de implementacién de
una red Wifi utilizando tecnologias y equipos existentes en el mercado, se realizara un estudio
de la cantidad de usuarios que utilizaran el servicio, un estudio del terreno donde se montaran
las antenas, tanto las ubicadas en la zona donde se prestara el servicio, como asi también la
infraestructura necesaria para llevar conectividad de acceso a internet a la zona en cuestion.
Entre los analisis que realizaremos se encuentran el analisis topografico, dimensionamiento de
equipos, torres, cdlculo de cobertura, arquitectura de la red, etc. Una vez realizado el disefio se
especificard la configuracion requerida del equipamiento interviniente y por ultimo se realizara
un analisis econdmico del proyecto a los fines de evaluar los costos de su implementacién.
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CAPITULO1II
ANTECEDENTES
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Capitulo II: Antecedentes

2.1 Situacion actual

Actualmente en la ciudad de Colon ofrecen servicio de telefonia celular las empresas Personal
y Claro, cada una de ellas con su correspondiente infraestructura de telecomunicaciones, el
resto de las empresas de telefonia moévil que opera en el pais, Tuenti, Movistar, etc. utiliza esta
infraestructura bajo diferentes acuerdos entre las partes.

Por ser Colon una ciudad de 30000 habitantes aproximadamente donde casi la totalidad de las
viviendas son construcciones bajas los proveedores de telefonia celular cubren la totalidad de
la zona con una sola antena lo que se conoce como una macro celda cuya ubicacion para
ambos proveedores se muestra en la siguiente figura.

Figura N° 2 Ubicacidn de las antenas de Personal y CLARO

Como se puede observar en la figura N° 2 las antenas se encuentran ubicadas para brindar
cobertura a la zona poblada de la ciudad, si bien en un principio viendo la imagen el lector
podria interpretar que, por ejemplo, la antena de la empresa Personal, ubicada practicamente
en el centro de la ciudad, la cual brinda cobertura a toda la zona poblada, cubriria
perfectamente la zona de playas, ya que la distancia a la misma es menor que a la de una
vivienda ubicada en la periferia de la ciudad, este pensamiento no seria para nada
descabellado si no consideramos el perfil del terreno en cuestién, ya que la zona de playas,
presenta una diferencia de altura de aproximadamente 16 metros con respecto a la zona
donde estan ubicadas las antenas.
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En la figura N°3 y N°4 se muestran los diferentes perfiles del terreno desde la ubicacion de las
antenas hasta la zona de playas.

Figura N°4 Perfil del terreno desde la antena de CLARO hasta la playa sur

Como se puede apreciar en las figuras N°3 y N°4 la base de las antenas de telefonia estan
situadas en la cota 20 sobre el nivel del mar mientras que la zona de playas esta en la cota 1, si
bien es cierto que las antenas estan en el tope de sus respectivas torres de aproximadamente
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80 metros de altura, la propagacion de la sefial en la frecuencia utilizada para brindar los
servicios de datos principalmente en linea recta o linea de vista (LOS), también en una ciudad
con edificaciones en altura se pueden producir multitrayectos por reflexiones de la onda en
edificios los cuales nos pueden proporcionar cobertura en lugares donde no tenemos linea de
vista a la antena, algo que no sucede en una ciudad de edificaciones bajas y zonas
descampadas como en la ciudad de Colon.

A lo anteriormente mencionado se le suma la atenuacién que puede producirse en la sefial
debido a la vegetacidon como, por ejemplo, arboledas cercanas a la zona de playas, esto hace
que la intensidad de la sefial en la zona de estudio sea nula o deficiente para lograr una
velocidad de transferencia de datos aceptable que permita el normal funcionamiento de
aplicaciones como redes sociales, navegacion web, etc.

En las siguientes imagenes se pueden ver diferentes capturas de pantalla de un teléfono
celular utilizado en la zona de playas.

En la primera imagen se puede ver las barras indicadoras del nivel de seial donde no figura
ningun tipo de conexion de datos (3G, 4G), y no permite utilizar ninguna aplicacion (se puede
apreciar un widget de una app de monitoreo de redes con la leyenda “Account Missing”), en la
segunda imagen podemos ver un mensaje de texto enviado por la empresa CLARO, que envia
la red cuando el teléfono se registra en las antenas de Republica Oriental del Uruguay.

En Uruguay navega, whatsappea y
Account Missing mensajea como si estuvieras en
Argentina usando los GB y SMS de tu
plan. Llamadas emitidas seran
facturadas a precio excedente
nacional. Si aun no tenes internet,
activa tu equipo desde Ajustes o
Configuracion, opcion Itinerancia o
Roaming de datos. + info sin cargo en
o}

26/5/2022 18:34

llamando al

Figura N° 5 Capturas de pantalla de un teléfono celular en el sector de playas
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CAPITULO III

Tecnologias inalambricas
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Capitulo III: Tecnologias inalambricas

3.1 Introduccion a las redes inalambricas

Hoy dia la movilidad y la cantidad de dispositivos conectados a internet hacen que pensar en
redes cableadas sea algo inviable desde lo técnico y lo econdmico, estas redes estan presentes
en diversos entornos, desde nuestro hogar hasta el trabajo, industria y asi mismo en la via
publica. Imaginar el mundo de hoy sin conectividad inaldambrica seria imposible, la mayoria de
los dispositivos tecnoldgicos que utilizamos a diario en nuestra vida requieren o tienen la
posibilidad de conectarse a internet y dentro de las formas de conexidn que nos brindan
siempre se encuentra, si no es la Unica, la inaldmbrica. Teléfonos, tablets, computadoras,
impresoras, televisores, juguetes, cdmaras de seguridad, etc, son algunos de los dispositivos
que podemos encontrar en nuestro hogar que cuentan con conexion inalambrica, y ademas,
con el advenimiento de la tecnologia |oT1, también podemos encontrar electrodomésticos,
equipos de aire acondicionado, heladeras, [ldmparas, parlantes, etc que cuentan con conexion
WiFi. En el ambito empresarial bajo la modalidad de trabajo agil, muy de moda en estos dias,
encontramos empleados de diferentes sectores de una compafiia agrupados temporalmente
para proyectos especificos, en los cuales se disponen de oficinas o lugares de trabajo, algunas
veces improvisados, que son usados mientras dure dicho proyecto, de solo pensar en armary
desarmar puestos de trabajo con su respectiva red cableada por solo un par de semanas seria
algo tedioso, aqui también la dindmica y flexibilidad que brinda la conectividad inaldmbrica se
hace notar. En la industria, donde muchas veces se requiere desplegar redes de sensores,
camaras, equipos de adquisicién de datos en ambientes de mucha movilidad también
acudimos a la conectividad inaldambrica. Y por ultimo, y no menos importante, la conectividad
en la via publica, desde el servicio de datos que nos brindan las diferentes compaiiias celulares
hasta zonas hot-spot en barrios, plazas, ferias, parques, terminales de 6mnibus, estaciones de
tren, aeropuertos, etc, que nos brinda conectividad WiFi a internet y cuyo uso crecié
masivamente con la pandemia de COVID-19 provocada por el virus SARS-CoV-2 que azoto al
mundo y donde los vinculos con familiares y seres queridos, la educacién y el trabajo remoto o
teletrabajo que hasta ese momento era privilegio de unos pocos y que paso a ser la forma de
trabajo de la inmensa mayoria de las personas, fue posible gracias a las tecnologias y redes de
comunicaciones, donde la conectividad inaldambrica tomo un papel relevante y fundamental.
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3.2 Tecnologia inalambrica WIFI

éQué es WIFI?

WIFI (Wireless-Fidelity) es el nombre que toman los equipos que funcionan bajo los
lineamientos de la norma IEEE 802.11 y sus derivadas (802.11.a, b, g, n, ac, ax). Estas normas
especifican el protocolo que utilizan estos equipos para comunicarse entre si utilizando ondas
de radio. Cada una de estas normas especifican distintas velocidades, frecuencias de
transmisién y técnicas de modulacién para cada caso.

Una red WIFI publica es una red de acceso inaldambrico a la red de datos que permite brindar
servicio de acceso a Internet via wireless a cualquier usuario que lo requiera sin ningun tipo de
costo.

En los primeros despliegues de redes WIFI publicas se han utilizado equipos que se basan en la
norma 802.11b la cual especifica una velocidad de hasta 11Mbps y la norma 802.11g que
especifica velocidades de hasta 54Mbps en la banda de frecuencias de 2,4GHz para las ondas
de radio en espectro ensanchado. En el caso de este proyecto y debido a que los estandares
antes mencionados quedaron obsoletos y todos los dispositivos modernos soportan los
estandares actuales de la norma se brindara el servicio utilizando el estandar de WiFi 802.11n
que permite velocidades de datos de hasta 300Mbps.

Para que un usuario acceda a Internet a través de la red WIFI publica debe disponer de un
equipo terminal (Smartphone, Laptop, PC, Tablet) con capacidad para conexion WIFI, si el
usuario se encuentra en el drea de cobertura de la red WIFI se podra conectar a la mismay
comenzar a navegar por Internet.

3.3 Topologias de redes inalambricas

La topologia de una red inaldmbrica es la forma en la que dichas redes se construyen y
generalmente se realizan de dos maneras posibles, estas son las redes inaldambricas de
infraestructura y las redes inaldmbricas ad-hoc

3.3.1 Topologia de infraestructura

Un red inaldmbrica de infraestructura es aquella que posee dispositivos inaldmbricos que
permiten una vinculacidn de dicha red con un red de drea local cableada, estos dispositivos
denominados puntos de acceso proporciona el acceso de los usuarios a la red inalambrica,
gestiona la transmisidn y recepcién de los datos como asi también el acceso al medio
compartido, en una red de infraestructura, dependiendo del area que se pretende dar
cobertura, pueden utilizarse un solo punto de acceso inaldmbrico o varios de estos si la zona a
cubrir es grande
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Figura N° 6 Topologia de infraestructura
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3.3.2 Topologia ad-hoc

En este tipo de topologia la red de area local es creada por los mismos dispositivos
inaldmbricos que requieren conexion, por lo que en una topologia ad-hoc no existe un
dispositivo controlador o punto de acceso que vincule la red inaldmbrica con una red LAN
cableada u otras redes y cada dispositivo se comunica en forma directa con su par. Esta red
tiene aplicacién para dispositivos inaldmbricos que necesiten comunicarse entre si, en redes
pequefias que no necesiten conexidn con otras redes, conexion a dispositivos de impresion,

pantallas, etc.

&
—

Figura N° 7 Topologia ad-hoc

3.4 Tipos de redes inalambricas

3.4.1 Red de area extensa inalambrica (WWAN)

Una red de area extensa inaldmbrica permite la comunicacidn de dos o mas dispositivos en
distintas ubicaciones geograficas como pueden ser diferentes ciudades o regiones,
generalmente este tipo de redes son construidas y mantenidas por proveedores de servicio de
internet (ISP), entre ellas se encuentran las tecnologias GSM, GPRS, LTE, etc.
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3.4.2 Red de area metropolitana inalambrica (WIMAN)

Una red de area metropolitana inaldmbrica se suele utilizar en ciudades, campus
universitarios, fabricas, para la comunicacién entre dispositivos o redes de area local sin la
necesidad de contratar un servicio de datos a un ISP reduciendo costos, hoy dia son muchas las
empresas que fabrican dispositivos inalambricos de costo accesible para realizar enlaces de
datos inaldmbricos a distancias de hasta 20Km que permiten vincular redes y llevar
conectividad y acceso a internet a lugares remotos.

3.4.3 Red de area local inalambrica (WLAN)

De la misma forma que una red de area local cableada es un conjunto de dispositivos como
PCs, impresoras, servidores que se conectan entre ellas y a otras redes por medio de una
conexion cableada de cobre o fibra éptica, una red de area local inaldmbrica es un conjunto de
dispositivos provisto de interfaces de red inaldmbricas que se conectan entre si de manera
directa en una configuracién de red ad-hoc o por intermedio de un punto de acceso
inaldmbrico en el caso de las redes de infraestructura.

3.4.4 Red de area personal inalambrica (WPAM)

Una red de area personal inaldmbrica es la que permite la vinculacidn de dispositivos en un
drea reducida, o sea, cerca de la persona que la utiliza y hasta diez metros de distancia
alrededor de esta, estos dispositivos se conectan directamente entre ellos formando una red
ad-hoc. Hoy dia las tecnologia mas utilizadas que conformas una red WAPM son el bluetooth,
ZigBee, IrDA, etc.

WPAN
Bluetooth, IrDA
ZigBee, UWB

3.5

| | |
® 1 1 1 >
10m 100m 50 km Distancia

Figura N° 8 Tipos de redes inaldmbricas

Identificador del Conjunto de Servicios Extendidos (ESSID)

|II

Este identificados cominmente denominado SSID, en el “nombre” que se le da a una red
inaldmbrica y que puede ser visible, en el caso de que el punto de acceso lo difunda, por los
dispositivos que requieren conectarse a la red cuando escanean el espectro de radio para
descubrir redes inaldmbricas disponibles. En redes del tipo ad-hoc se utiliza un identificador de
conjunto de servicios bdsicos BSSID, y en una red del tipo infraestructura se utiliza el
extendido, aunque frecuente mente se lo conoce y nombra solo por las siglas SSID, el mismo es

un nombre o clave del tipo alfanumérica que identifica una red inaldmbrica.
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3.6 Estandares IEEE 802.11

3.6.1 IEEE 802.11b e IEEES802.11g
Como sugiere el nombre, WLAN, Wireless LAN es la creacién de una red utilizando tecnologia
de radio. Esto, a su vez, significa que no se requiere cableado hasta el dispositivo final.

El sistema IEEE 802.11b, que actualmente es cada vez menos comun, es un proceso que
funciona en el rango de radiofrecuencia de 2,4 GHz. Este rango de frecuencia se eligié para
poder penetrar lo mejor posible en partes del edificio con una potencia de transmisién baja
gue no sea dafiina para la salud. WLAN transmite dentro de edificios con un maximo de 100
mW. En la banda de frecuencia libre de licencia de 2.400 a 2.485 GHz, 14 canales, cada uno con
un ancho de banda de 22 MHz, estan disponibles para 802.11b. En nuestro pais se utilizan 11
canales. Cabe sefalar que estos canales se superponen parcialmente y, por lo tanto, solo 3
canales (1, 6, 11) pueden ser utilizados sin interferencia mutua. Con WLAN 802.11b, todas las
funciones de una red cableada son posibles. La Unica limitacidn es la baja capacidad de
transmisién bruta de 11Mbps en 802.11b y de 54Mbps en 802.11g.

En el "modo de infraestructura”, el punto de acceso inaldambrico (AP) es el punto central de la
red basada en radio. Se asigna un nombre de red inaldmbrica SSID (o ESSID) a la red
inaldmbrica. Los clientes pueden usar el SSID para diferenciar diferentes redes. El AP puede
transmitir paquetes de datos con el SSID para permitir que los clientes encuentren una red
existente. Los clientes WLAN pueden entonces registrarse con el AP e intercambiar datos a
través del AP. En el cliente WLAN, se utiliza un adaptador inaldmbrico como interfaz a la red
inaldmbrica para conectarse al AP. Sin embargo, también es posible conectar varios
adaptadores inaldmbricos sin un punto de acceso como una red "ad hoc".

3.6.21EEE 802.11a

El estandar IEEE 802.11a ofrece una velocidad maxima de transmisién de datos de 54 Mbps y
funciona en la banda de 5 GHz, en la que estd disponible un rango de frecuencia mayor (ancho
de banda de 455 MHz) y, por lo tanto, se pueden utilizar 19 frecuencias que no se superponen.
Este rango de frecuencia también se puede utilizar sin licencia en nuestro pais. Debido a las
diferentes frecuencias, los dos estandares 802.11ay 802.11b no son compatibles entre siy no
se pueden utilizar a través del mismo transmisor en el punto de acceso. Cada vez mas puntos
de acceso resuelven el problema al estar equipados con transmisores para ambos estandares.
De esta manera, se pueden operar redes inaldmbricas de acuerdo con ambos estandares y solo
usar un AP para esto. En funcionamiento normal, se permite una potencia de transmisién de
30 mW segun 802.11a. Sin embargo, con el control automatico de potencia y la asignacién
dinamica de frecuencia, se permiten potencias de transmisién mas altas de hasta 1000 mW.
Los costos de hardware que utilizan este estdndar es mas altos debido a la frecuencia y las
celdas de radio mas pequeiias significan que 802.11a aln no ha prevalecido sobre 802.11b o g.

3.6.3 IEEE 802.11n

La matriz de especificacidn para el borrador de 802.11n fue aprobada en 2009 por un grupo de
trabajo del comité IEEE. La especificacidn incluye conexiones inalambricas de alta velocidad de
hasta 600 Mbps, que se logra utilizando tecnologias como MIMO de multiplexacién espacial,
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formacién de haces y sincronizacion de bloques de tiempo espacial (STBC). También estd
prevista la interoperabilidad total con todos los productos basados en los estandares
802.11a/b/g actuales. Como miembros de WiFi Alliance (WFA) donde se encuentran las
principales marcas que producen equipamiento para redes inaldambricas apoyan la iniciativa
WFA para certificar que los productos garanticen la compatibilidad. con la especificacién
802.11n. La norma fue finalmente ratificada a finales de 2009.

802.11n utiliza técnicas como Multiple Entrada Multiple Salida (MIMO), Codificacion de
bloques de espacio-tiempo (STBC) y "Beamforming" para la transmisién de datos. Esto permite
lograr velocidades de datos mas altas en distancias mas grandes. Una serie de aplicaciones que
requieren un alto rendimiento de datos y conexiones muy estables ahora también se haran
realidad en las redes inaldmbricas. Con la nueva tecnologia, las transmisiones de video de alta
resolucidn o las aplicaciones de respaldo de datos podran usar conexiones alin mas estables
con un rango mejorado y configuraciones de seguridad mas altas, como 802.11i (WPA2) con
AES (Estandar de cifrado avanzado).

Las WLAN basadas en IEEE 802.11n forman la primera solucion verdaderamente profesional
para redes corporativas. Esto significa que la planificacién e inversion se puede mantener
durante varios afios. Los predecesores de 802.11a/b/g tenian demasiadas deficiencias en la
coexistencia y el rendimiento realmente alcanzable. La coexistencia de la banda congestionada
de 2,4 GHz y la banda de 5 GHz ha demostrado ser alentadora para la evolucidn de la
tecnologia WiFi.

3.6.4 802.11n con MIMO en uso exterior

Para poder transmitir dos flujos de datos en paralelo con radio direccional exterior con
802.11n, se utilizan antenas especiales que utilizan dos direcciones de polarizacidn giradas 90°.
Estas antenas inclinadas dobles son dos antenas en una carcasa comun. Por ejemplo, las radio
bases de Altai A8n con sus paneles sectoriales (antena de diversidad de polarizacién de 2,4
GHz con 2 flujos espaciales, directividad de 70°, ganancia de 14 dBi). Teniendo en cuenta todas
las funciones de rendimiento disponibles (modo turbo, rafaga, compresién), los métodos
anteriores logran un rendimiento de datos neto de aproximadamente 40 a 50 Mbit/s. Las
conexiones P2P con 802.11n alcanzan hasta 90 Mbit/s de red utilizando antenas normales y un
flujo de datos. Las antenas inclinadas duales transmiten dos flujos de datos separados vy, por lo
tanto, tedricamente hasta 180 Mbps netos. El rendimiento neto de datos observado en la
practica es de hasta 150 Mbps cuando se utilizan estas antenas de diversidad de polarizacidn.

3.6.5 IEEE 802.11ac

Desde hace mucho tiempo, no solo las computadoras portatiles como notebooks, laptops o los
teléfonos moviles empresariales utilizan una WLAN corporativa, cada vez se afiaden mas
dispositivos finales privados pertenecientes a empleados y clientes. Es por eso que la préxima
generaciéon de WLAN esta cada vez mas cerca, porque el ancho de banda no puede ser
reemplazado por nada excepto por mds ancho de banda. La pregunta ahora es cémo se puede
mejorar la infraestructura WLAN para ofrecer mas ancho de banda a los usuarios?.
Actualmente hay una version candidata para esto: IEEE 802.11ac como evolucidn directa de
802.11n en la banda de 5 GHz

11 de noviembre de 2022



Diseino de Red WiFi publica para playas de la ciudad

de Colon, Entre Rios
Juan Facundo Ledesma

Esto promete velocidades de datos de hasta 7 Gbps por celda. Sin embargo, con 802.11ac, el
rendimiento sera significativamente menor en la practica y ronda los 800 Mbps brutos en la
primera generacién. Una WLAN con IEEE 802.11ac funciona en el espectro de radio de 5 GHz,
para el cual existe una asignacién general en casi todo el mundo. Sin embargo, dado que IEEE
802.11ac genera una sefial de 80 MHz o0 160 MHz de ancho de banda (802.11n: 20/40 MHz),
con la llegada de los dispositivos IEEE 802.11ac, pronto puede provocar una congestién en la
banda de 5 GHz debido a que la banda de 5 GHz puede Solo caben dos seiiales paralelas de
160 MHz.

Sin embargo, el nuevo estandar 802.11ac serd de particular interés para la comunicaciéon
inaldmbrica rapida para clientes con requisitos de ancho de banda alto en un espacio
relativamente pequefio, como salas de conferencias en universidades o eventos deportivos
mas grandes, porque el nuevo estandar brinda a los usuarios mas velocidad y, por lo tanto,
velocidades de datos mucho mas altas para la transmisidon de medios.

Algunos fabricantes ya ofrecen chips WLAN 802.11ac que pueden manejar tres flujos de datos
al mismo tiempo y WLAN de doble banda segutin 802.11ac/a/b/g/n. Estos alcanzan velocidades
de datos de hasta 1,3 Gbps. Los componentes existentes en el mercado de consumo con el
estandar PRE IEEE 802.11ac (Draft 2.0) se han entregado desde mediados de 2012. IEEE
802.11ac se adoptd como estandar en noviembre de 2013. Por lo tanto, la decision de invertir
en equipos 802.11ac no debe posponerse demasiado, porque ya esta claro que 802.11ac
reemplazarad a los estandares anteriores. Los costos de una expansion no son solo para los
nuevos puntos de acceso, sino también para la infraestructura de red, generaciones
posteriores de IEEE 802. 11ac tendrd una velocidad de datos muy por encima de 1 Gbps por
celda, por lo tanto, la infraestructura troncal que alimenta a los AP debe convertirse a 10 GbE.
Sin embargo, al comprar nuevos dispositivos WLAN, es importante asegurarse de que sean
compatibles con IEEE 802.11ac o que puedan actualizarse, esto no solo garantiza una
proteccion adecuada de la inversidn, sino que también reduce el costo de cambiar al nuevo
estandar.

Con IEEE 802.11ac, la tecnologia de formacién de haces garantiza conexiones e WLAN mas
estables: las antenas y el AP trabajan juntos para enviar una sefial mas fuerte en la direccion
del usuario, las antenas WLAN convencionales suelen funcionar como antenas
omnidireccionales, es decir, transmiten con la misma potencia en todas las direcciones,
independientemente de si hay un receptor alli o no.

3.6.6 IEEE 802.11ax

Con el dltimo estandar WLAN IEEE 802.11ax, se promovera la digitalizacion e interconectividad
de Internet de las cosas (loT), en otras palabras, escenarios de alta densidad en los que una
gran cantidad de clientes WLAN desean acceder a la red al mismo tiempo y necesitan ancho de
banda. Algunas de las caracteristicas de este estandar son

o 2,4/5 GHz con una velocidad de datos maxima de 9,6 GBps
. Acceso protegido Wi-Fi (WPA) 3 con encriptacién mejorada
. Entrada multiple, salida multiple (MiMo)
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Wi-Fi 6 viene con frecuencias de 2,4 y 5 GHz y velocidades de transferencia de datos mas
rapidas de 9,6 GBps, pero no solo hay velocidades de datos mas rapidas sino también un nuevo
estandar de seguridad WPA3 predeterminado.

El método MiMo (Multiple Input, Multiple Output) también se incluye en el estdndar 802.11ax,
que permite enviar y recibir datos de diferentes clientes al mismo tiempo utilizando la
tecnologia de multiples antenas.

El WPA3 seguro que reemplaza el estandar WPA2 obsoleto. WPA3 usa encriptacion de 192 bits
(AES-256 en GCM) en WPA3-Enterprise y CCMP-128 (AES-128 en GCM) es la encriptacién para
redes WPA3 personales. La clave compartida previa se reemplaza con una Autenticacién
simultanea de iguales (SAE) y, por lo tanto, también ayuda contra las contrasefias incorrectas y
simplifica la configuracion de dispositivos Wi-Fi sin una interfaz de visualizacion directa.

3.6.7 IEEE 802.11ax mejorado

802.11ax Enhanced es una extensién del estandar 802.11ax. Un beneficio del avance estd en el
rango de frecuencia, ya que hay una densidad cada vez mayor de dispositivos Wi-Fi de 2,4/5
GHz que interfieren entre si, ahora hay un nuevo rango de frecuencia, las nuevas antenas Wi-Fi
6e funcionan de manera éptima en la banda de 6 GHz a pesar de las dreas con alta densidad de
usuarios. Otras ventajas son el tiempo de activacidn objetivo y las latencias mas bajas, que son
una gran ventaja para aplicaciones en tiempo real o realidad argumentada/realidad virtual. A
medida que se utilizan mas y mas dispositivos de Internet de las cosas, la latencia y en ancho
de banda son un activo real. Para poder usar esta tecnologia se requiere el hardware
compatible con el estandar en el AP y el cliente. La mayor desventaja es que el alcance se ve
afectado, ya que las bandas de 6 GHz tienen un alcance mas corto que las bandas de
frecuencia convencionales de 2,4/5 GHz.

3.1 Seguridad en redes WiFi

Dado que los datos se transmiten desde el transmisor al receptor a través del espacio libre y,
por lo tanto, tedricamente pueden ser interceptados y leidos por cualquier atacante, se debe
prestar cada vez mas atencion a la seguridad de las redes inalambricas. Debido al cifrado WEP
(Wired Equivalent Privacy) de 128 bits de los sistemas WLAN, la transmisién de datos estaba
basicamente garantizada al comienzo de la tecnologia y la proteccidn contra las escuchas se
cumplia en gran medida. Gracias a los sistemas informaticos cada vez mas rapidos ya los
nuevos procesos matematicos, el cifrado WEP se puede descifrar cada vez en mayor medida y
en cada vez menos tiempo, por lo tanto, el WEP de uso comun ha resultado ser muy
vulnerable en el pasado. Hace tiempo que se sabe que este mecanismo WEP utilizado en las
primeras generaciones de hardware WLAN es obsoleto hoy en dia. Por lo tanto, el cifrado
WLAN se mejoré rapidamente. WPA usé componentes seleccionados de 802.11i, como un
vector de inicializacién extendido, reintroduccidn de claves o verificacién de integridad de
mensajes para reparar WEP.

Por lo tanto, el estdndar IEEE 802.11i contiene muchas especificaciones de seguridad para
redes inaldmbricas, especialmente con respecto al cifrado. IEEE802.11i reemplaza WEP con
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WPA (Acceso protegido Wi-Fi). Ademas, el estandar prescribe como usar el Estandar de cifrado
avanzado (AES) para cifrar datos, Por lo tanto, cumple con las regulaciones de los Estandares
Federales de Informacién Estadounidenses (FIPS). Sin embargo, la implementacion de AES
requiere hardware compatible que los fabricantes de dispositivos ya deben haber integrado en
sus componentes, o firewalls adicionales para la tunelizacién AES.

Si se requiere alin mas seguridad se puede utilizar una encriptacién basada en hardware, como
AES256 segiin WPA2 que ya esta incluida en los ultimos dispositivos o puede instalarse
adicionalmente, como resultado, incluso los datos mds confidenciales se pueden transmitir a
través de un enlace de radio sin temor a la pérdida de datos.

WPA2 es la implementacién de un estandar de seguridad para redes de radio WLAN basado en
el Estandar de cifrado avanzado (AES). Todos los dispositivos para ser certificados para WPA2
por Wi-Fi Alliance deben cumplir con el estandar IEEE 802.11i. WPA2 no solo proporciona un
mejor cifrado, sino que también utiliza el "Protocolo de integridad de clave temporal" (TKIP).
Ademas, se agregé el protocolo de encriptacién CCMP a WPA2 ademds de TKIP, que ahora
también habilita WPA2 en modo ad-hoc. Esto también deberia reemplazar a TKIP a largo plazo.
Hasta ahora, solo se conocen ataques de contrasefa simples para WPA2. Por esta razén, se
recomienda encarecidamente utilizar una contrasefia criptica que tenga al menos 20
caracteres y no contenga palabras significativas.

WPAS3 es el nuevo estandar de seguridad para redes WiFi basado en el Estandar de cifrado
avanzado (AES). El algoritmo AES-256 esta encriptado con GCM para el modo WPA3-Enterprise
y AES-128 con GCM en el modo WPA3-Personal. En WPA3, la clave precompartida también se
aplica mediante la Autenticacién simultanea de iguales (SAE) para una mayor seguridad de las
contrasenas de WiFi y una configuracion simplificada de los dispositivos.

También se utiliza 802.1X basado en RADIUS para aumentar la seguridad. El estandar IEEE
802.1X proporciona un método general para la autenticacidn y autorizacion en redes IEEE 802.
Esto se puede utilizar para identificar de forma Unica a los usuarios. En redes mas grandes, el
uso de RADIUS permite la administracion central de usuarios, incluida la contabilidad, en este
caso, el punto de acceso reenvia la solicitud de autenticacién del cliente al servidor RADIUS y
permite o deniega el acceso. WPA2 a través de RADIUS permite métodos de autenticacién
adicionales mediante el uso de EAP (Protocolo de autenticacién extensible) y TTLS. Esta
variante de WPA2 a menudo se denomina "Enterprise". El Consorcio WiFi ha establecido asi su
propio tipo de encriptacion WLAN. En un sistema 802.1X con EAP-TLS, un dispositivo movil, el
solicitante, establece una sesién EAP-TLS y la comunicacién con el punto de acceso
(autenticador) se realiza a través de EAPOL, que encapsula los paquetes EAP-TLS. El punto de
acceso y el servidor RADIUS se comunican entre si a través de red LAN cableada. El punto de
acceso actla como un proxy para los paquetes EAP-TLS encapsulados y como un NAS (Network
Access Server).
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3.8 Protocolo CAPWAP

El protocolo CAPWAP es un estdndar definido por la IEEE que permite que un wireless
controller pueda administrar diferentes puntos de acceso inaldmbricos, este protocolo
encapsula el trafico de datos de los usuarios de una red WiFi mediante la implementacién de
un tunel sobre el protocolo de transporte UDP, este tunel se establece desde los diferentes
puntos de acceso de la infraestructura WiFi hasta el controlador wireless. Este protocolo
permite también la administracion centralizada de los puntos de accesos y al establecer un
tunel para el trafico de los usuarios WiFi, los puntos de acceso que componen la red pueden
estar en diferentes segmentos de red siempre y cuando tengan conectividad de capa 3 hasta el
controlador, pudiendo desplegar redes WiFiy puntos de acceso en diferentes sitios incluso a
través de un enlace de internet. Cuando se utiliza este protocolo el trafico de red de los
usuarios termina saliendo hacia otras redes a través del controlador WiFi. Este protocolo utiliza
el puerto UDP 5246 para control y el puerto UDP 5247 para el tréfico de datos.

DTLS, UDP 5246
[" U CAPWAP Control ) ]

APWAF Data

(DTLS) UDP 5247
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Capitulo IV: Desarrollo

4.1 Requisitos:

El propdsito de este proyecto es desplegar un red WiFi publica en las playas de la ciudad para
proporcionar acceso a internet al publico en general que visita las mismas durante todo el afio
y especialmente en verano.

Los requisitos para este proyecto seran:

La red Wifi debera ser capaz de proveer acceso a internet a los usuarios de las playas publicas
de la ciudad de Colon

La acometida del servicio de acceso a internet se hara en el edificio municipal en la calle 12 de
abril 500 y la conectividad entre las zonas a brindar el servicio y este sitio se hard mediante un
radio enlace debido a la inviabilidad técnica y econdmica de realizar un tendido de fibra éptica
hasta las zonas donde se pretende ofrecer el servicio

Cuando sea posible se utilizara infraestructura existente, torres, columnas, energia, etc.
Todos los equipos por utilizar tienen que cumplir las normativas nacionales vigentes

Se estima, segun estadisticas de la oficina de turismo de la ciudad, que en temporada alta
concurren a la playa alrededor de 10000 personas.

Las zonas a brindar servicio WiFi son las playas sur balneario Santiago Inkier, playa nueva,
playa onday la playa norte, exceptuando el balneario Club Piedras Coloradas el cual esta
concesionado a una administracion privada.

4.2 Determinacion de la cantidad de usuarios

A los fines de determinar con la mayor exactitud posible la cantidad de usuarios reales que
utilizaran el servicio y dimensionar de manera adecuada la red WiFi para dar conectividad a los
mismos, se realizé una encuesta dirigida a los turistas que arribaron a la ciudad de colon del 14
al 17 de abril de corriente afio (semana santa). Dicha encuesta se realizé en el acceso a la
ciudad de Colon donde se encuentra la oficina de informacidn turistica. En dicha encuesta se
contabilizo la cantidad de personas por grupo familiar que arribaban a la ciudad, a que franja
etaria pertenecian, se les consulto si tenian previsto visitar las playas de la ciudad y en el caso
de que la respuesta fuera afirmativa, si utilizarian, en el caso de estar disponible, un servicio de
acceso a internet WiFi publico y gratuito.

El resultado de dicha encuesta se vuelca en la siguiente grafico:
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6.6%

Figura N° 9 Resultado de la encuesta en porcentajes por grupo etario

Grupo etario Cantidad

o T

LIl 10 - 30 afos
51 -70 anos

Figura N° 10 Resultado de la encuesta en cantidad de personas por grupo etario
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De un total de 400 vehiculos encuestados, 1402 personas, 466 respondieron que no utilizarian
un servicio de WiFi en la playa mientras que 936 personas respondieron que, si lo utilizaran,
por lo que del total de la muestra (100%) un 67% utilizaria el servicio WiFi. Teniendo en cuenta
este valor y considerando, como se mencioné anteriormente, un aforo de 10000 personas por
dia aproximadamente, disefiaremos la red para dar soporte a 8000 usuarios.

4.3 Analisis topografico:

Para poder brindar conectividad en la zona de playas hay que disefiar una red de transporte
cuya funcidn es la de conectar la zona WiFi donde se dard servicio y el acceso a internet
situado en el palacio municipal. Para esto tendemos que montar torres de comunicaciones,
una en el palacio municipal y otras cercanas a las zonas donde se instalaran los APs, en otras
palabras, cerca de las playas, en estas torres se montaran los equipos y antenas que
conformaran la red de transporte.

Para poder ubicar de manera precisa las torres de comunicaciones y dimensionar su altura es
necesario realizar un andlisis del terreno donde obtengamos una medida de las alturas y perfil
de este. Comenzamos ubicando en el mapa un punto medio de cada zona de playas (zonas
amarillas) y la ubicacién del edificio del palacio municipal para asi obtener sus coordenadas
geograficas.
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Figura N° 11 Plano de la ciudad de colon y puntos de referencia
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Mediante el programa Google earth nos posicionaremos en dichos y vamos a extraer un perfil
del terreno para ver las alturas de este.

En los siguientes graficos vemos el perfil del terreno de cada una de las trazas en color rojo de
la figura anterior.

La siguiente imagen corresponde a la traza que va desde el palacio municipal, indicado con la
letra “A”, hacia la playa sur, indicada con la letra “B”.

Figura N° 12 Perfil topogrdfico Edificio Municipal - Balneario Sur

Como podemos observar entre los dos puntos “A” y “B” hay una diferencia de altura de 20
metros, alturas que debemos tener en cuenta al momento de dimensionar las torres para el
enlace de radio entre ambos puntos.

De la misma forma obtenemos el perfil del terreno desde el palacio municipal hacia la playa
Norte, este es coincidente con la traza entre los puntos “A” y “C”.

1.85 km

25 m.s.n.m.

Figura N° 13 Perfil topogrdfico Edificio Municipal - Balneario Norte

En este caso el perfil del terreno nos muestra una diferencia de altura entre los puntos “A” y
“B” de 24 metros.

Hasta aqui ya contamos con los perfiles de terreno que utilizaremos para el disefio de la red de
transporte desde el sitio donde tendremos el acceso a internet y la zona a dar servicio de wifi.
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4.4 Arquitectura de la red

La arquitectura de la red propuesta en este proyecto se separa para su estudio en tres
secciones las cuales son red de transporte, red de distribucidn o backhaul y red de acceso, la
primera comprende es disefio de la parte de la red que vinculara el sitio de acometida del
servicio a internet y las zonas donde se brindara la cobertura Wifi, dimensionamiento de
equipos, enlaces de radio, torres. La segunda seccidn consiste en la seleccién de los
dispositivos que vinculara la red de acceso con la red de transporte, y por ultimo la red de
acceso que involucra el estudio de la cobertura, ubicacién de los puntos de acceso, canales de
frecuencia a utilizar y antenas.

Torre

Edifici

£z

Manicipal / ' Radio enlaces 60GHz
Red de transporte

Radio enlaces 60GHz
Red de Backhaul

:/\5. .

Figura N° 14 Esquema de la arquitectura de la red

4.5 Red de transporte

La red de transporte es la que permitird llevar el trafico de datos desde el punto donde
acomete el servicio de Internet por parte del proveedor de local, en este caso Telecom, hasta
la zona donde se requiere brindar el servicio de WiFi. Dicha red de transporte esta compuesta
por dos radios enlaces interferentes, uno a cada playa, que constituird el backbone de la
infraestructura de red.

Para comenzar a disefiar la red, en primer lugar, utilizando los perfiles de terreno obtenidos
anteriormente procederemos a seleccionar el lugar donde se montaran las torres de
telecomunicaciones del extremo “playa”. Para esto necesitamos, por un lado, conocer las
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alturas del terreno y, por otro, necesitamos conocer la altura de las torres que vamos a
necesitar para cada sitio. Para esto relevaremos la torre existente en el edificio Municipal de la
ciudad, lugar de acometida del servicio de Internet. En este lugar se dispone de una torre
arriostrada de 180 mm de lado, compuesta por 12 tramos de 2,5 metros cada uno que nos da
una altura total de 30 metros. Dicha torre se encentra emplazada sobre el techo del edificio
adicionando a la altura de la torre 6 metros.

Figura N° 15 Torre de comunicaciones de la municipalidad de Colon

Teniendo como dato la altura de la torre, se procede a realizar un relevamiento de
construcciones y arbolado de la ciudad en las cercanias a la traza que unird el punto antes
mencionado con la ubicacidn de las torres en ambas playas. Colon se caracteriza por ser una
ciudad de casas bajas, sin edificaciones altas, las cuales no superan las dos plantas. En cuanto
al arbolado publico las especies que mds abundan son los “platanos” y las “tipas”, arboles cuya
altura, en la ciudad, ronda los 25 metros.

Si analizamos los perfiles del terreno que obtuvimos anteriormente podemos observar que la
altura del terreno donde esta emplazada la torre existente es de unos 25 m.s.n.m. y también
observamos que la altura del terreno, como es de esperarse por ser una zona costera,
comienza a descender a medida que nos aproximamos a la costa del rio Uruguay. Por lo tanto,
la altura maxima corresponde al edificio municipal donde tenemos emplazada la torre de
comunicaciones existente, por lo que ningln punto del terreno desde este punto hacia la zona
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donde se montaran las torres sera mas alto. Partiendo de esto, relevamos en sitio y ubicamos
en la imagen satelital alglin obstaculo, ya sea edilicio o vegetacidn, que pueda presentar un
obstaculo a considerar a la hora de calcular la altura de las torres en la zona costera.

Juan Facundo Ledesma

En lo que respecta a la traza hacia la playa sur, vemos una elevacién en el terreno, que, si bien
tiene una cota menor que el lugar donde esta la torre en el edificio municipal se aproxima
bastante, y es en este punto donde tenemos que relevar posible edificacion o vegetacion.

14 km

Elevacion del terreno

25 m.s.n.m.

Sm.s.n.m.

Figura N° 16 Elevacion del terreno en la traza hacia el balneario sur

Analizando la imagen satelital encontramos, como se ve en la siguiente imagen, que esa
elevacién corresponde a la zona del parque “Dr Herminio J. Quiroz”

Figura N° 17 Vista aérea del punto de elevacion mdxima del terreno
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Este parque cuenta con una gran variedad de arboles, siendo las “tipas” la especie de mayor

altura en dicho lugar, aproximadamente 25 metros, dato que necesitaremos para el disefio de
nuestro radioenlace.

4.5.1 Determinacion de las zonas de Fresnel

La teoria sobre la propagacion de las ondas electromagnéticas en el espacio nos dice que en
algun punto de observacion M, las ondas secundarias de la esfera de onda (frente de onda),
cuando se suman, interfieren con las amplitudes y las relaciones de fase de sus componentes

Figura N° 18 Propagacion del frente de onda electromagnético

Para analizar este proceso, Fresnel introdujo zonas que llevan su nombre. Segun Fresnel, estas
zonas dividen la esfera de ondas en consecuencia, formando la primera (principal) zona de
Fresnel, en la que se transmite la mayor parte de la energia de las ondas (tanto luminosa como
electromagnética). Ademas, hay una segunda, tercera zona, etc. Las propiedades especiales de
estas zonas son que la diferencia en la trayectoria de las ondas que llegan al punto de

observacién M desde cualquier zona vecina es igual aA / 2 (A es la longitud de onda de
oscilacién), y la diferencia de fase

Al agregar oscilaciones desfasadas unidireccionales las zonas de Fresnel pares e impares se
cancelan entre si, a pesar de este hecho, las amplitudes de las ondas secundarias emitidas por
las zonas (sus dreas) son diferentes en el punto M debido a la diferencia en los dngulos. Como
se puede ver en la anterior figura, a medida que aumenta el nimero de zona, este angulo
aumenta y la amplitud de la onda secundaria disminuye. Asi, cuanto mayor sea el nUmero de la

zona de Fresnel, menor sera la contribucion a la amplitud total que hace, ademas, se encontré
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que las ondas provenientes de todos los puntos de cualquier zona de Fresnel no tienen
exactamente las mismas fases en el punto de observacidn, lo cual se debe a las caracteristicas
meteoroldgicas (climaticas) y eléctricas del medio de propagacién.

En relacién con nuestro interés, la zona de Fresnel es la seccién de un elipsoide de revolucién,
cuyo volumen es ocupado por una onda de radio en proceso de propagacion en el espacio. Es
decir, de acuerdo con el modelo de Fresnel, la regién de propagacion de una onda de radio
entre los dispositivos transmisor y receptor esta limitada a un elipsoide de revoluciéon
alrededor de la linea que los conecta, con un radio maximo en la mitad del tramo.

Este elipsoide tiene varias capas y puede incluir muchas zonas. El tamafio de cualquiera de
estas zonas depende inversamente de la frecuencia de la sefial y de las distancias D1 de ésta al
transmisor (TX) y D2 al receptor (RX).
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Figura N° 19 Elipsoide de Fresnel

La primera zona de Fresnel (la mas cercana a la linea de vision LoS) se considera dominante, ya
gue contiene una parte importante de la energia transmitida. Su tamafio (radio r) esta
determinado por la siguiente relacion

D,.D,

rn=173 |[—m
! f. (Dy + Dy)

donde r 1 es el radio de la primera zona de Fresnel (m);
f - frecuencia de la sefial (GHz);

D1, D2 - las distancias arriba indicadas (km).

Varios obstaculos H (suelo, colinas, arboles, edificios, postes, etc.) que caen en la zona de
Fresnel debilitan la sefial de radio. El grado de tal debilitamiento depende de qué parte de esta
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zona (holgura h) oscurece el obstaculo. Cuantitativamente, el juego relativo estad determinado
por la relaciéon

Por ejemplo, si hO =r, entonces el obstaculo cubre completamente la zona de Fresnel (100%).
En general, se cree que sombrear menos del 40 % de la zona de Fresnel conduce a una
atenuacién de la sefial insignificante, mientras que cubrir la parte inferior de la zona de Fresnel
con un relieve plano de mas del 75 % conduce a una atenuacion de la seiial de hasta 20 dB o
mas. En la prdctica de calcular trayectos de radio, se considera aceptable el 60% del cierre de
la zona de Fresnel.

Entonces, en relacién con el problema en consideracién, tendremos en cuenta dos factores
principales: en primer lugar, esta es la presencia de componentes desfasados que interfieren
(los componentes de los nimeros pares de zonas de Fresnel se suman, los nUmeros impares se
restan mutuamente), en segundo lugar, con un aumento en el nimero de la zona de Fresnel, la
contribucidn que hace a la sefial total en el punto de observacion (en el punto de colocacién
de un RES potencialmente incompatible). Como ya se sefiald, en este sentido, la primera zona
de Fresnel es la principal, por regla general, se considera en los problemas de calculo
(planificacidn) de enlaces de radio y EMC. Partiendo de esto, en el problema es suficiente
limitarnos sélo a las dos primeras zonas de Fresnel.

4.5.2 Seleccion frecuencia

Para la seleccidn de la banda de frecuencia a utilizar en el radioenlace consultamos en el ente
nacional de comunicaciones ENACOM que bandas de frecuencia se pueden utilizar sin
necesidad de autorizacion por parte de este organismo.

Segun el sitio web enacom.org.ar:

“Se pueden definir como bandas de frecuencias en las que se permite la
operacion de dispositivos de radiocomunicaciones, sin una autorizacion
individual de cada estacion tal que asegure la asignacién de una frecuencia o
canal para uso exclusivo de la misma. La banda se destina integramente a tales
dispositivos, sin subdivision de canales, estableciéndose ciertos
requerimientos bdsicos de convivencia, tales como limites de potencia.
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La coordinacién corre por cuenta de los usuarios, pero se apoya
principalmente en la inmunidad contra interferencias, propia de la tecnologia
empleada, y el modo de acceso multiple a la banda.

La Resolucion del Ministerio de Modernizacion N° 581/18 establece que las
bandas de frecuencias radioeléctricas detalladas a continuacién se declaran de
uso compartido en el ambito del territorio nacional y no requieren de
autorizacion para su uso, debiendo respetarse las condiciones y pardmetros
técnicos de emision establecidas por el Ente Nacional de Comunicaciones en

la Resolucion N° 4653/19”

915 - 928 MHz
2400 — 2483.5 MHz
5150 - 5250 MHz
5250 — 5350 MHz
5470 - 5600 MHz
5650 — 5725 MHz
5725 - 5850 MHz

57000 - 71000 MHz

“La comparticion de bandas de frecuencias se traduce en un uso eficiente del
espectro radioeléctrico cuando coexisten diferentes tecnologias de adquisicion
de datos en las mismas. De este modo se proporciona una herramienta
eficiente de gestién del espectro radioeléctrico, especialmente orientada al
desarrollo de nuevas tecnologias y aplicaciones de Internet de las Cosas, entre
otras.”

Como vimos anteriormente el radio de las zonas de Fresnel, es inversamente proporcional a la
frecuencia que utilicemos, dicho de otra manera, cuanto mayor es la frecuencia de trabajo
menor serd el radio de las zonas de Fresnel, y en particular la primera zona que debemos
despejar de todo obstaculo. Por otro lado, los estandares de WiFi que vimos utilizan las bandas
de 2.4y 5 Ghz para operar, por lo que, para reducir interferencias causadas por una saturacion
del espectro en dichas frecuencias, utilizaremos la banda de 57000 — 71000 MHz para la
operacion del radioenlace de la red de transporte.
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4.5.3 Dimensionamiento de las torres

En primer lugar, definiremos la ubicacidn de la torre que se emplazard en la playa “Balneario
Sur”, por la cercania a la zona donde se dard el servicio de WiFiy por tratarse de un lugar alto y
de propiedad municipal se eligio el punto referenciado en la siguiente imagen.

Figura N° 20 Distancia desde e obstdculo a la torre del balneario sur

Las coordenadas geograficas de dicho punto son: Latitud 32°13'39.06", Longitud 58° 7'46.65" y
esta situado a 300 metros en linea recta de la zona mas alta de la traza ubicada en el parque
“Dr. Herminio J. Quirds” y a 1,2 kilémetros de la torre situada en el edificio municipal. Con
estas distancias y tomando 65 Ghz como frecuencia central de la banda de 57000 — 71000 MHz
procederemos a calcular el radio de la primera zona de Fresnel en la zona de méxima altitud
del terreno utilizando la siguiente ecuacion.

D,.D,

rn=173 |[———
! f. (D1 + Dy)

donde r 1 es el radio de la primera zona de Fresnel (m);
f - frecuencia de la sefial (GHz) que en este caso es 65 GHz

D1 la distancia en kildmetros desde la torre ubicada en el palacio municipal y la zona de
maxima elevacién del terreno

D2 la distancia en kildmetros desde la torre ubicada en la zona de la playa “Balneario Sur”

09km.0.3km
65GHz. (09 km + 0.3 km)

rn =173 = 1,01 mts

Habiendo obtenido el radio de Fresnel en la zona de mayor elevacién del terreno y sumandole
la altura de los obstaculos (arboles) que alcanzan los 25 metros de alto, nos da como
resultado, agregando 5 metros de margen, un despeje del haz con respecto al suelo de 31

metros en dicha zona.
11 de noviembre de 2022




>
S
r

Diseino de Red WiFi publica para playas de la ciudad

de Colon, Entre Rios
Juan Facundo Ledesma

Con estos datos procederemos a calcular la altura de la torre del lado de la playa “Balneario
Sur” utilizando para este propésito la siguiente ecuacién:

d d
hantl = d— (T'l + hObS +FC) - d_l (hz + hantz) +FC - h1
2 2

Donde:

hanti es la altura de la torre que se quiere establecer en metros

hantz es la altura de la torre existente en metros

d es la distancia ente los dos puntos en metros

d1y d2 es la distancia desde la ubicacion de la antena 1 y 2 respectivamente al obstaculo
hi1vy hz eslaaltura del terreno en los puntos donde se sittan las torres

hobs es la altura del obstaculo mas la altura del terreno en ese punto en metros

rl es el radio de Fresnel en el punto donde se encuentra el obstaculo

F.C es el factor de correccién debido a la curvatura de la tierra, para calcular este factor de
correccién se utiliza la siguiente ecuacién

c - dld2
~ 2ka

Donde k es una constante de Tierra ficticia, para nuestra zona su valor es 4/3 en condiciones
de atmdsfera estandar

a: es el radio de la Tierra (aproximadamente 6370 km)
d1 y dz es la distancia desde la ubicacién de la antena 1y 2 respectivamente al obstaculo

El factor de correccidn puede despreciarse para enlaces interferentes menores a 10km de
distancia, por lo que en este caso no aplica.

Teniendo en cuenta que las antenas no estaran ubicadas en el extremo de la torre de 30mtsy
teniendo en cuenta que se necesitaran dos enlaces, uno a cada sector de playa, y que la torre

estda montada sobre una edificacion de 6 metros de altura, realizaremos los calculos tomando

30 metros como altura de la antena ubicada en la torre existente. Cabe aclarar que esta altura
corresponde a la distancia desde el suelo hasta el punto donde estard ubicada la antena por lo
que sobre esta tendremos espacio para colocar otros equipos u antenas.

Con todos estos datos procederemos al célculo de la altura de la torre ubicada en la playa
“Balneario Sur”, para esto vamos a agrupar los datos necesarios:
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hant! = incégnita
hantz = 30 metros
d = 1200 metros
d: = 300 metros
dz = 900 metros
hi= 15 metros
hz = 25 metros
hobs = 44 metros
ri1= 1.1 metros

FC=0

h = 1200 1.1+ 44 300 25+ 30 15 = 26,8 t
ant = 500 (1. ) 900( ) = 26,8 metros

La altura de la torre ubicada en la zona del “Balneario Sur” tendra una altura de 27 metros.

A continuacion, calcularemos la altura de la torre que se ubicara en el “Balneario Norte”, para
esto tendremos que definir la ubicacién de la torre, para esto vamos a analizar el perfil del
terreno, de esta manera comprobamos que la traza hacia esta zona no presenta ninguna
elevacién del terreno u obstaculo que pueda causar algln problema a la hora del calculo del
radio enlace.
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Figura N° 21 Traza y perfil topogrdfico desde el edificio municipal al balneario norte

En este sector la torre se ubicard en el predio del complejo termal de Colon, el cual es de
propiedad municipal y cuenta con suministro de energia eléctrica por parte de la empresa
distribuidora local. Otro aspecto por el cual se elige esta ubicacion se debe a que el montaje de
una torre en la cercania de las playas romperia la estética agreste del entorno.

Figura N° 22 Lugar de instalacion de la torre de comunicaciones del balneario norte

Este punto se sitla a 1,77 km del edificio municipal, las coordenadas geograficas son latitud
32°12'33.18", longitud 58° 8'52.61" y la altura del terreno en dicho punto es de 11 metros
sobre el nivel del mar. Teniendo en cuenta estos datos y relevando que en la traza descripta no
hay obstdaculos ni elevaciones del terreno, consideraremos a los fines del calculo, una altura de
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15 metros, correspondientes a las edificaciones de la ciudad, como obstaculo ubicado en el

punto medio.

A continuacién, calculamos el radio de la primera zona de Fresnel en el centro de la traza
utilizando la ecuacién anteriormente descripta, esto es a los 885 metros de distancia de ambos
extremos y para una frecuencia de trabajo de 65 GHz.

s 0.885 km . 0.885 km o ase
=30 165 GHz. (0.885 km + 0.885km) o

Por lo tanto, tenemos:
hant1 = incégnita

hantz = 30 metros

d = 1770 metros

d; = 885 metros

d2 = 885 metros
hi1=11metros

hz =25 metros

hobs = 34 metros (19 metros altura del terreno en el punto medio mas 15 metros de altura
correspondientes a las edificaciones de la ciudad)

r1=1.43 metros (en el centro de la traza)

FC=0

1770 885
hantl = % (143 + 34) - @ (25 + 30) — 11 = 49 metros

De esta ecuacién obtenemos como resultado que la altura necesaria de la torre es de
aproximadamente 5 metros, considerando que en las inmediaciones del lugar hay viviendas y
arbolado publico, y, que dicha torre tendra que ser visible desde la zona de playas donde se
montaran los puntos de acceso a la red WiFi, serd necesario un despeje mayor, por lo que la
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4.5.4 Seleccién equipamiento para el radio enlace
Partiendo de la banda frecuencia de trabajo seleccionada que va desde 57000 a 71000 MHz
seleccionaremos el equipamiento para el enlace.

En nuestro pais se comercializan equipos de diferentes marcas y modelos, siendo “Ubiquiti”
una de las mds empleadas en la actualidad por proveedores de servicios de internet
inaldmbricos, la misma cuanta con distribuidores oficiales en nuestro pais, soporte y
capacitacion.

Ubiquiti Network es una empresa estadounidense dedicada a la fabricacién y comercializacion
de equipamiento de redes cableadas e inalambricas, en su gama de productos para enlaces de
datos en la banda de 60GHz encontramos los siguientes equipos:

Equipo Descripcion

UISP airMAX GigaBeam Plus 60 GHz Radio

El GigaBeam® Plus (GBE Plus) es una radio de 60 GHz
que se puede utilizar como una solucién backhaul/edge
point-to-point (PTP) de alto rendimiento en
implementaciones WISP. Con su reflector Cassegrain
integrado, GBE Plus ofrece una ganancia de antena de
35 dBi y puede superar una tasa de rendimiento
bidireccional de 1,5 Gbps con una latencia muy baja.

UISP airFiber 60 LR

El airFiber 60 LR utiliza la tecnologia Wave para
establecer enlaces de mas de 12 km y puede alcanzar
una tasa de rendimiento maxima de 1,9 Gbps.

Figura N° 23 Equipos Ubiquiti de 60GHz

Para esta implementacion utilizaremos el equipo “UISP airFiber 60 LR”. El mismo es un radio
que opera en la banda de 60GHz cuya hoja de datos se adjunta en el apartado “Anexos”
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4.5.5 Orientacion de las antenas

Estos enlaces de radio conforman la red de transporte que vincula la zona Hot spot de ambos
sectores balnearios y el edificio municipal de la ciudad de Colon donde se encuentra el acceso
a Internet y servidores. Esta red consiste basicamente, como ya mencionamos en un radio
enlace de 60 GHz que vincula ambos sectores los cuales estan separados una distancia de 1,2
Km para el Balneario Sur y 1,77 Km para el Balneario Norte. Para calcular la orientacién de las
antenas utilizamos las coordenadas los puntos, las mismas se pueden obtener mediante la
utilizacién de un GPS o, en su defecto, de la aplicacidon Google Earth.

Coordenadas de la Antena ubicada en el Balneario Sur
Latitud: 32°13'39.06" (LatB)

Longitud: 58° 7'46.65" (LonB)

Coordenadas de la Antena ubicada en el Balneario Norte
Latitud: 32°12'33.18" (LatC)

Longitud: 58° 8'52.61" (LonC)

Coordenadas de la antena ubicada en el edificio municipal de la ciudad de Colon.
Latitud: 32°13'27.11" (LatA)

Longitud: 58° 8'30.34" (LonA)

Figura N° 24 Puntos de referencia de ubicacion de las antenas
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A continuacion, procedemos a calcular el acimut para las antenas ubicadas en los puntos “A” y
upn
B”.

Para la antena que se halla ubicada mas al Oeste, en este caso la que se encuentra en el
palacio municipal utilizamos la siguiente ecuacién:

cos Lat, .cos (Long — Lon,) . sen Lat, — cos Lat, . sen Latg

Vit + u?

Acy = cos™1]

donde:
t = cos Latg .sen (Long — Lony,)

u = cos Lat, .cos (Long — Lony) . sen Lat, — cos Lat, . sen Latg

Reemplazando por los valores de latitud y longitud obtenidos  anteriormente para los
puntos “A” y “B” no queda:

cos 32°13127.11" .cos (58° 7146.65"— 58° 8/30.34") . sen 32°13r27.11"—cos 32°13727.11". sen 32°13739.06"

— -1
Acy = cos™ | N

t = cos 32°13'39.06" .sen (58° 7'46.65" — 58° 8'30.34")
u = cos 32°13'27.11" .cos (58° 7'46.65" — 58°8'30.34") . sen 32°13'27.11" — cos 32°13'27.11". sen 32°13'39.06"

Ac, = 103°147,54"

Para la estacion que se halla ubicada mas al este, que en este caso corresponde a la antena
ubicada en la playa Sur, punto “B”, utilizamos la siguiente ecuacion:

cos Latg .sen Lat, — cos Lat, . cos (Lony, — Long). sen Latg

V2 + w2

Acg =180+ cos™1 [

donde:
v = cos Lat, .sen (Lon, — Long)

w = cos Lat, .cos (Lony — Long) . sen Latg — cos Latg. sen Lat,

Reemplazando nos queda:
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€05 32°13739.06" .sen 32°13727.11"—cos 32°13727.11". cos (58° 8/30.34"— 58° 7/46.65") . sen 32°13739.06" ]
VvZ + w2

Acg =180+ cos™1 [

v = cos 32°13'27.11" .sen (58° 8'30.34" — 58°7'46.65")

w = cos 32°13'27.11" . cos (58° 8'30.34" — 58° 7'46.65") . sen 32°13'39.06" — cos 32°13'39.06". sen 32°13'27.11"

Acy = 12°5°2.6”

De la misma forma calcularemos el acimut de las antenas para el enlace entre el punto “A” y
“C”, correspondiente al radio enlace entre la municipalidad y la playa Norte, para esto
utilizamos la siguiente ecuacién siendo nuevamente la estacién “A” la que esta situada mas al

oeste:

) [cos Laty .cos (Longs — Lony) . sen Lat, — cos Lat, . sen Lat,

Acy = cos™
Vt? + u?
donde:
t = cos Lat. .sen (Lon; — Lony,)

u = cos Lat, .cos (Lon; — Lon,) . sen Lat, — cos Lat, . sen Lat,

Reemplazando por los valores de latitud y longitud para los puntos “A” y “C” nos queda:

cos 32°13'27.11 .cos (58° 8'52.61" — 58°8'30.34") . sen 32°13'27.11 — cos 32°13'27.11. sen 32°12'33.18" ]

Acy = cos™' [ N
t = cos 32°12'33.18" .sen (58° 8'52.61" — 58° 8'30.34")

u = cos 32°13'27.11 .cos (58° 8'52.61" — 58°8'30.34") . sen 32°13'27.11 — cos 32°13'27.11. sen 32°12'33.18"

Ac, = 26°1°24,8”

Para la estacion que se halla ubicada mas al este, en este caso el punto “C”, utilizamos la

siguiente ecuacion:

cos Lat. .sen Lat, — cos Lat, . cos (Lonyg — Lon;) . sen Lat.

V2 + w2

Acc =180+ cos™ 1

11 de noviembre de 2022 m



Diseino de Red WiFi publica para playas de la ciudad

de Colon, Entre Rios
Juan Facundo Ledesma

v = cos Lat, .sen (Lony, — Lon,)

w = cos Lat, .cos (Lony — Lon;) . sen Lat, — cos Lat;. sen Lat,

Reemplazando:

€0s 32°12/33.18" .sen 32°13727.11"—cos 32°13727.11". cos (58° 8/30.34"— 58° 8/52.61") . sen 32°12s33.18" ]
v2 + w?

Acc =180+ cos™1 [

v = cos 32°13'27.11" .sen (58° 8'30.34" — 58°8'52.61")

w = cos 32°13'27.11" . cos (58° 8'30.34" — 58°8'52.61") . sen 32°12'33.18" — cos 32°12'33.18". sen 32°13'27.11"

Ac; = 160°43'7,12"

Una vez que las antenas en ambos sectores se encuentran alineadas se ajustara el tilt o
elevacién de estas en base a la potencia recibida por los equipos.

A continuacion, calcularemos la distancia entre el transmisor interferente y el receptor
interferido la cual se expresara en kilémetros, para tal fin utilizaremos las coordenadas
geograficas de las estaciones tal como lo hicimos en el calculo acimutal.

La distancia se calculard conforme a la siguiente expresion:

L(km) = 111,194 .arccos [ cos Laty, . cos Latg .cos (Lon, — Long) + sen Lat, .sen Latg |

Para el enlace entre los puntos “A” y “B” la distancia es:

Lag(km) = 111,194 .arccos [ cos 32°13'27.11" . cos 32°13'39.06" . cos (58° 8'30.34" —
58°7'46.65") + sen 32°13'27.11".sen 32°13'39.06" ]

Lyg(km) =1,199km = 1,2 km

Para el enlace entre los puntos “A” y “C” la distancia es:

Lac(km) = 111,194 . arccos [ cos 32°13'27.11" . cos 32°12'33.18". cos (58° 8'30.34" —
58°8'52.61") + sen 32°13'27.11".sen 32°12'33.18" ]

LAc(km) = I,76km
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4.5.6 Calculo de enlace

Con la distancia que calculamos anteriormente vamos a realizar el calculo de enlace entre los
sitios, para esto obtenemos los datos de potencia de transmision, sensibilidad del receptor,
ganancia de las antenas, de la hoja de datos del fabricante. El modelo de antena a utilizar es
“UISP airFiber 60 LR” de la marca Ubiquiti.

El airFiber 60 Long Range opera en el rango de frecuencia de 57 a 71 GHz, la potencia maxima
de transmisién es de 21 dBm, un piso ruido de -80 dbm y posee una antena parabdlica con una
ganancia de 30 dBi.

Con los valores de la distancia entre los puntos calculamos la atenuacion de espacio libre,
teniendo en cuenta que la misma es directamente proporcional a la frecuencia de trabajo,
tomaremos el valor maximo con la que puede operar el equipo que es 71 GHz

La atenuacién de espacio libre la obtenemos con la siguiente expresion:
A, = 32,44 + 20log F (Mhz) + 20log D (Km)
Por lo tanto, la atenuacion de espacio libre para el enlace entre “A” y “B” sera:

A = 32,44 + 201log 71000 (Mhz) + 20log 1.2 (Km)

elAB

A =131dB

elAB

La atenuacion de espacio libre para el enlace entre “A” y “C” sera:

Ay, = 32,44 + 20log 71000 (Mhz) + 20 log 1,76 (Km)

elAC

A =134dB

elAC

Debido a que estos valores representan una atenuacion los mismos deben considerarse con
sigho negativo a la hora de realizar el calculo.

A continuacion, realizaremos el calculo de enlace, el mismo consiste en la sumatoria de
potencias, ganancias y atenuaciones expresadas en dB desde el extremo transmisor al extremo
receptor. Dicho calculo es fundamental para el correcto funcionamiento del enlace.

POtRX = POtTX + GantTX - Ael + GantRX

La potencia de la sefial que llega al receptor debe ser mayor al piso de ruido de este mas un
margen de 20 dB.
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Considerando que el equipamiento a utilizar es de las mismas caracteristicas en ambos
extremos del enlace, procederemos a realizar el calculo en un solo sentido.

Calculo de enlace entre los puntos “A” y “B”

Potencia TX: 21 dBm

Sensibilidad del receptor: -80 dBm
Atenuacion de espacio libre: -131 dB
Ganancia antena TX: 30 dBi
Ganancia antena RX: 30 dBi

Potgy = 21dBm + 30dBi — 131dB + 30dBi = —50dBm

Para el calculo de enlace entre los puntos “A” y “C” tomamos los mismos valores en cuanto a la
potencia y ganancia de las antenas y solo modificamos la atenuacién de espacio libre que tiene
un valor, para la distancia de 1,72 km que separa las estaciones, de -134dB.

Potgy = 21dBm + 30dBi — 134dB + 30dBi = —53dBm

Como podemos observar la potencia recibida en ambos extremos es superior al nivel de SNR
del receptor (-80 dB) mas el margen de 20dB, por lo que el enlace no presentara problemas
aun en presencia de hidrometeoros como granizo, niebla o lluvia.

4.5.7 Diversidad de antenas

La diversidad de antenas es un esquema que utiliza dos o0 mas antenas con el fin de darle
robustez, confiabilidad y alta disponibilidad a un enlace inaldmbrico. Dicha técnica es utilizada
en sistemas de radio para mitigar posibles fallas en el sistema de comunicacién debido a
multitrayectos o desvanecimiento de la sefial proporcionando un vinculo estable y de calidad.

La diversidad de antenas, también conocida como diversidad espacial, es una de varias
técnicas de diversidad que utilizan dos o mas antenas para mejorar la calidad y confiabilidad
de las comunicaciones inaldmbricas. A menudo, especialmente en entornos urbanos e
interiores, no hay linea de vista (LOS) entre el transmisor y el receptor. En cambio, la sefial se
refleja a lo largo de varios caminos antes de que finalmente se reciba. Cada uno de estos
reflejos puede introducir cambios de fase, retrasos de tiempo, desvanecimiento y distorsién
que pueden interferir destructivamente entre si en la apertura de la antena receptora.
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La diversidad de antenas es particularmente efectiva para mitigar tales situaciones de
trayectos multiples, esto se debe a que multiples antenas ofrecen al receptor multiples
muestras de la misma sefial. Cada antena experimentard una interferencia diferente. Por lo
tanto, si una antena experimenta un desvanecimiento profundo, es probable que la otra tenga
suficiente sefial, con esta técnica, el sistema puede proporcionar una comunicacién confiable.
Aunque se ve principalmente en los sistemas de recepcion (diversidad de recepcién), el
analogo también ha demostrado ser valioso para los sistemas de transmisién.

La diversidad de antenas se puede implementar de varias maneras. Segun el entorno y la
interferencia esperada, los disefiadores pueden usar una o mas de estas técnicas para mejorar
la calidad de la sefial. De hecho, a menudo se utilizan varias técnicas para mejorar ain mas la
fiabilidad.

4.5.1.1 Diversidad Espacial

La diversidad espacial utiliza multiples antenas, generalmente con las mismas caracteristicas,
gue estan separadas fisicamente entre si. Dependiendo de la caida esperada en la sefial
entrante, a veces es suficiente un espacio del orden de una longitud de onda. En otros casos,
se requieren distancias mucho mas grandes.

La diversidad por sectores o celular, por ejemplo, es un esquema de diversidad espacial que
puede tener antenas o estaciones base a millas de distancia. Esto es especialmente Util para la
industria de las comunicaciones méviles, ya que permite que varios usuarios compartan un
espectro de comunicaciones limitado y eviten la interferencia entre canales.

4.5.7.2 Diversidad de haz

La diversidad de haz consta de dos o mas antenas coubicadas, generalmente dentro de la
misma estructura, con diferentes patrones de radiacién. Este tipo de diversidad utiliza antenas
direccionales, que suelen estar separadas fisicamente por una distancia (a menudo pequefia).
estas pueden captar mayor sefial del espacio, con patrones de radiacion mas performantes y
pueden proporcionar una mayor ganancia que un solo radiador omnidireccional o una antena
direccional convencional.

4.5.1.3 Diversidad de polarizacién

La diversidad de polarizacidn combina pares de antenas con polarizacidn ortogonal, es decir,
horizontal/vertical, inclinacién de +45°, polarizacidn circular izquierda/derecha, etc. Las
sefiales reflejadas debido a los multitrayectos pueden sufrir cambios de polarizacion segun el
medio por el que se propagan. Una diferencia de polarizacidon de 90° dara como resultado un
factor de atenuacién de la sefial de hasta 34 dB. Al combinar dos polarizaciones adicionales,
este esquema puede inmunizar al sistema contra las despolarizaciones de la sefial, que, de lo
contrario, podrian causar la atenuacién en esta. Ademas, tal diversidad ha demostrado ser
valiosa en estaciones base moviles y de radio porque es menos susceptible a orientaciones de
antena de transmisidn casi aleatorias. La radio base Altai A8n utilizada en este proyecto posee
cuatro paneles sectoriales con diversidad de polarizacion de 90°.
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4.5.7.4 Diversidad de TX/RX

La diversidad de transmisidn/recepcion utiliza dos antenas coubicadas separadas para las
funciones de transmisién y recepcién. Esta configuracidn elimina la necesidad de un duplexor
que es un dispositivo que filtra la sefial de transmisién de alta potencia en la entrada del
receptor cunado se utiliza una sola antena para TX y RX, esta técnica de diversidad puede
proteger los componentes sensibles del receptor de la alta potencia utilizada en la transmision.

4.5.7.5 Diversidad en frecuencia

Esta técnica de diversidad consiste en transmitir la misma informacién en dos frecuencias
portadoras diferentes evitando asi que un posible desvanecimiento de la sefial en la frecuencia
de operacién perjudique la comunicacidn, teniendo redundancia de informaciéon en dos
frecuencias diferentes la probabilidad de que ambas se vean afectadas disminuye
considerablemente. En el extremo receptor de demodulan ambas portadoras y se utiliza la que
mejor relacion sefial ruido (S/N) posee.

Con el objeto de disefiar una red de transporte confiable y a modo de configurar un esquema
de alta disponibilidad en dicha red se instalaran dos antenas interferente e interferida por cada
uno de los enlaces de radio a cada sector de playas configurando un esquema de diversidad
espacial, diversidad de polarizacién y diversidad en frecuencia, esto es, dos antenas en cada
extremo de los enlaces separadas espacialmente con una distancia mayor a una longitud de
onda, que para la frecuencia de operacién es de aproximadamente 5 mm, con una antena
polarizada verticalmente y la otra horizontalmente y cada una de ellas operando en una
frecuencia diferente dentro de la banda de 57000 — 71000 MHz.

Figura N° 25 Imagen ilustrativa de las antenas con diversidad espacial
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4.5.8 Torres

Para el montaje de las torres de comunicaciones, tanto la ubicada en el Balneario Sur como en
el Balneario Norte, sera necesario la realizacién de una obra civil donde se apoyara la
estructura sobre el terreno, como asi también para el anclaje de las riendas que la soportan. El
tipo de estructura a utilizar sera el comercializado por la empresa Torrenor bajo la
nomenclatura TN10-8x27, la misma esta compuesta de tramos de 3 metros de longitud de
seccion triangular de 270 mm de ancho cara compuesta de tres perfiles de acero de 10 mm de
didmetro unidos mediante una celosia de varillas de acero de 8 mm de didmetro. Dicha
estructura esta soldada bajo atmosfera de gas inerte y pintados color normalizado naranjay
blanco segun el Ente Nacional de Comunicaciones, Resolucién 2194/99, anexo |

La altura maxima que podra tener la torre con dicha estructura es de 30
metros, 10 tramos.

El montaje de las torres como asi también la obra civil requerida para las
bases deberd hacerse por personal calificado.

El terreno donde se montara la torre debera limpiarse correctamente y
retirar cualquier tipo de planta o drbol que pueda obstruir la correcta
instalacion de la torre y sus riendas.

La torre estard apoyada sobre una zapata central de hormigdén armado
de 0.80 metros de lado por 1 metro de profundidad, sobresaliendo 0,20
metros sobre el nivel del terreno
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Figura N° 26 Vista de la estructura de la torre y cimientos
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Las zapatas de anclaje de las riendas seran de 0,80 metros de lado con una profundidad de 1,5
metros, sobresaliendo 0,20 metros sobre el nivel del terreno. El ancha de sujecién se colocara
con un angulo de 30° con respecto al eje vertical de la zapata dejando en el centro de esta el
cancamo de fijacidn de las riendas.

~7
z

150em
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Figura N° 27 Posicionamiento del anclaje en la zapata

Las riendas consistiran en un cable de acero de 6 mm de seccidn y estaran sujetadas en un
extremo a la torre y por el otro extremo a la zapata dispuesta para tal fin formando entre ellas
un angulo de 120°. Teniendo en cuenta que la altura de la torre a instalar en el Balneario Norte
es de 20 metros y 27 metros la torre del Balneario Sur, la distancia del centro de la torre a las
zapatas de anclaje de las riendas y la distancia desde la superficie del terreno a los diferentes
puntos de fijacién de las riendas en la torre se especifica en las siguientes imagenes

2om N 21m 25.7m| R 27'“

15.8m 19m  30m

10.5m 13.5m 26m

53m 6.8m L23m
14.7m 18.9m

Figura N° 28 Posicionamiento de las riendas en las torres y distancias de los anclajes
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Para evitar cualquier tipo de movimiento de rotacién de la torre sobre su eje longitudinal
causado por la fuerza que podria ejercer el viento sobre las parabolas de las antenas, se
montara en el extremo superior de las torres una estrella estabilizadora anti-torsion
arriostrada a los anclajes existentes.

Figura N° 29 Estrella estabilizadora anti-torsion
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4.6 Red de backhaul

La conexion a nivel red entre los puntos de acceso A8n y la red de transporte que vinculara las
areas hot spot con la salida hacia internet, cuyo acceso se encuentra en las torres de
telecomunicaciones descriptas en el capitulo anterior, se puede realizar de diversas formas las
cuales se detallan a continuacion.

4.6.1 Conexion cableada

Esta conexion se puede realizar utilizando el puerto de uplink/downlink que disponen los
equipos Altai A8n. La mecdnica es conectar este puerto de datos del access point a un
dispositivo de capa 2 concentrador como puede ser un switch ethernet de modo de que todos
los APs de la zona hot spot converjan en este dispositivo conformando una topologia de red en
estrella. De esta forma pueden conectarse todos los AP hacia el equipo de radio de la red de
transporte que vincula la zona con la salida hacia internet. Esta conexién se debe realizar
utilizando cables de fibra dptica, ya que las distancias entre antenas y entre estasy el
dispositivo de acceso a la red de transporte son mayores a 100m, debido a esto no es factible
utilizar cableado de cobre del tipo UTP. Por otra parte, este tendido se deberia hacer de
manera subterranea en ductos, por lo que seria inviable debido a la obra civil para realizar el
tendido y por consiguiente un costo muy alto del proyecto.

|Il|I |||iI IlllI |||II
A8n ) e A8n - A8n
& § 4on 3
Cableado F.O.

it

Acceso cableado a Internet

Figura N° 30 Esquema de conexion cableada de los access point

4.6.2 Conexion por Wireless link

La conexion inaldmbrica entre APs (Wireless link) es una solucién que permite prescindir del
tendido de cableado de fibra dptica o UTP para la vinculacion de datos entre APs y la red de
transporte. Esta forma de conexidn tiene la ventaja de sencillez y rapido despliegue, por lo que
es especialmente Util en el caso de instalaciones temporarias como es el caso de instalaciones
para eventos

Sin embargo, este tipo de conexidn tiene ciertas limitantes que se detallan a continuacion.

Reduccidn del throughput entre APs y agregacion de trafico en el punto de acceso
concentrador, esto es debido a que los APs esclavos deben estar configurados en el mismo
canal de radio para transmitir el trafico al dispositivo que funciona como master. La reduccion
de trafico es del 50% del enlace establecido entre ambos AP.
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Las estaciones esclavas cursan su trafico de datos a través del nodo master por lo que este
presenta algun tipo de inconvenientes que lo deje fuera de servicio los nodos esclavos se
verian afectado al no poder cursar trafico hacia la red de transporte, por lo que el servicio se
veria seriamente afectado.

La distancia maxima entre dos APs conectados a través de Wireless link deben tener “linea de
vista” (libre de obstaculos) y a menos de 200mts de distancia.

Otro factor para tener en cuenta es que la conexion inaldmbrica entre APs utilizando Wireless
link igualmente requiere la conexién de cada equipo a la red eléctrica (la alimentacién no es
inaldmbrica)

Wireless Link 5.8 GHz

--""----...,_" )

|
¢ ¢

A8n Slave A8n Slave

IS ) & ¥
I'l!.'@ :’: |

ABn Slave

Acceso cableado a Internet

Figura N° 31 Esquema de conexion por wireless link

4.6.3 Conexion mediante enlace de radio

Este tipo de conexidn vincula cada punto de acceso inaldmbrico con la red de transporte
mediante un enlace de radio “punto a punto” o “punto a multipunto”. Esta solucion tiene
como desventaja que en cada estacién base A8n se necesitara instalar un equipo de radio, si
bien cada punto de acceso A8n incorpora una radio de 5.8 GHz que se puede utilizar para tal
fin, el throughput utilizando el modo 802.11a es como maximo de 40Mbps, el cual es inferior a
la velocidad de datos requerida en cada estacion base A8n que es, como calculamos
anteriormente, 53Mbps.

=
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Acceso cableado a Internet

Figura N° 32 Esquema de conexion por radioenlace
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Como ventaja esta solucién independiza capa estacidn base del resto ya que si una de estas
presenta algin problema que la dejara fuera de servicio solo se veria afectado el servicio en
este punto de la red.

Por lo anterior mencionado resulta como solucién éptima la vinculacién de las estaciones base
a la red de transporte mediante un enlace de radio punto a punto dedicado, para este
propésito utilizaremos, de la misma forma que en la red de transporte, equipos de la marca
ubiquiti network que operan en la banda de 60GHz. Esta seleccion se debe por un lado a que
estos equipos presentan un tamafo y peso reducido, por |la ganancia de la antena que poseen
tienen un lébulo de irradiacion estrecho y debido a la frecuencia de operacidn la zona de
Fresnel en el centro de la trayectoria de haz radioeléctrico es también reducida, por otro lado
las distancias de las estaciones base a la torre de comunicaciones donde se encuentra el
acceso a la red de transporte no supera los 800 metros para la estacion mas alejada en un
escenario de linea de vista totalmente despejada de cualquier tipo de obstaculo.

4.6.4 Seleccion del equipamiento para la red de backhaul

El equipamiento que vamos a utilizar para esta conexién es el radio airMAX GigaBeam Plus 60
GHz, este dispositivo consiste en un conjunto de antena-transmisor que opera en la banda de
60GHz y esta optimizado ser utilizado en enlaces punto a punto en redes de backhaul con un
alto throughput de datos que alcanza los 1.5 Gbps full diplex con una baja latencia, este
equipo tiene una antena integrada de 35dBi con un reflector cassegrain que le confiere una
alta direccionalidad y baja interferencia con dispositivos de las mismas caracteristicas
instalados en la misma torre de comunicaciones.

En la seccidn Anexo de adjunta la hoja de datos del dispositivo.

Caracteristicas mecanicas:

Dimensiones: #155 x 137 mm

Peso: 1 kg < 3 ‘ -

Material: Metal y policarbonato con proteccién UV

Material del herraje de la montura: Metal
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Carga de viento: 5 Kg a 200 km/h

G2y g

Figura N° 33 Equipo Ubiquiti airMAX GigaBeam Plus 60 GHz

4.7 Red de Acceso

La red de acceso proporciona la conectividad WiFi a los usuarios, la misma consiste en puntos
de acceso inalambricos distribuidos convenientemente en el area a brindar cobertura, esta
zona comprende el sector balneario publico de la ciudad, comprendidos por las playas Norte,
Santiago Inkier, Honda y Nueva, de ahora en mas las nombraremos indistintamente como

zonas “Hot Spot”.

En telecomunicaciones una zona Hot Spot es un drea o sector, generalmente de acceso
publico, donde se brinda acceso a internet a través de una red inaldmbrica, a menudo
encontramos este servicio de conectividad en aeropuertos, hoteles, plazas, shoppings, etc.
Estas redes inalambricas de acceso publico generalmente tienen una alta demanda de tréfico,
por lo que su dimensionamiento y cobertura esta directamente relacionado con esta, en base
a lo mencionado anteriormente sera necesario realizar una correcta seleccion del
equipamiento a utilizar como asi también un correcto posicionamiento de los puntos de
acceso inaldambricos en la zona de cobertura.

Ahora veamos el drea donde necesitamos dar servicio, en otras palabras, el area de la playa
que debemos dar cobertura WiFi. En las playas ubicadas al sur de la ciudad, debemos dar
servicio a las playas “Honda”, “Nueva” y “Balneario Inkier”, en la zona correspondiente al club
“Piedras Coloradas” no se colocaran antenas ya que es un club privado. Hacia el extremo norte
de la ciudad la zona a dar cobertura es la playa “Balneario Norte” en toda su extension.
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Figura N° 34 Playas al sur de la ciudad de Colon
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Figura N° 35 Playas al norte de la ciudad de Colon

De esta manera procederemos a calcular el area de cobertura comenzando por las playas
“Honda”, “Nueva” y “Balneario Inkier”, de ahora en mas “Balneario Sur”, esta zona
corresponde a una franja rectangular de 1,1 km de extensién por 100 metros de ancho. En el

caso del “Balneario Norte”, esta zona tiene un largo de 1,4 Km y 100 metros en su parte mas
ancha.

Teniendo en cuenta que en temporada de verano el aforo en estos balnearios es
aproximadamente de 4000 personas, serd necesario dimensionar y disefiar la infraestructura

de la red de acceso para dar soporte a esta cantidad de usuarios, suponiendo, en el peor
escenario, que todos van a requerir utilizar el servicio.
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4.7.1 Elementos basicos de la red de acceso

Al momento de disefiar una red necesitamos conocer los elementos que la componen, si bien
es cierto que no existe un disefio de red especifico, sino que cada una estd formada por
equipamientos y topologia diferentes, existen una serie de elementos basicos para su
funcionamiento que se detallan a continuacion.

Access Point (AP)

Se denomina asf al equipo encargado de proporcionar acceso a la red WIFI este irradia y recibe
las sefiales WIFI dentro de un area determinada. Este equipo es el encargado de permitir la
conectividad de los dispositivos inaldmbricos con una red de area local cableada, Cuando el
drea de cobertura es extensa, se pueden utilizar varios APs para extender el area de cobertura.
Un AP puede funcionar como un puente o como un router inaldmbrico dependiendo del modo
de configuracidn, por otro lado, estos equipos pueden funcionar de forma independiente o
gestionados mediante un controlador inaldmbrico.

Wireless Controller (WC)

Se denomina asf al equipo al cual se registran los puntos de acceso inaldmbricos y por medio
de este se pueden administrar y controlar de manera centralizada, Generalmente consta de
una o varias interfaces cableadas para conexién de los access point y también para el acceso a
otras redes. Estos equipos generalmente proveen la facilidad de desarrollo de todos los
servicios, DHCP server, firewall, DNS relay, RADIUS relay, portal cautivo, control capa de
servicios, control ancho de banda del usuario, etc. Ademas, permite configurar estas
facilidades para cada zona Hotspot (grupos de APs) de forma independiente y diferente para
cada una de ellas.

Area Hotspot/WIFI

Se llama area Hotspot o drea WIFI a los sitios, lugares o areas en general donde se tiene
cobertura de la red de acceso WIFl y en donde es posible conectarse via wireless a redes de
datos, algunos ejemplos de zonas Hotspot son aeropuertos, shoppings, plazas, parques, etc.

Cliente WIFI

Es el usuario final de la red WIFI y del servicio Hotspot (acceso a Internet inaldmbrico). Para
acceder a la red puede utilizar cualquier dispositivo tenga capacidad de conexiéon WIFI.
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4.1.2 Equipos utilizados en la red WIFI
Los principales componentes para el despliegue de la red de acceso son los siguientes:

Estacion Base Super WiFi A8n de Altai

La estacion base Altai A8n, es un punto de acceso Wifi especialmente disefiado para entornos
outdoor, este equipo cuanta con multiples radios y trabaja con un algoritmo disefiado por el
fabricante para brindar una buena cobertura incluso en entornos sin linea de visién, esta
tecnologia permite cubrir grandes areas utilizando hasta un 80% menos de equipamiento con
respecto a los Access point tradicionales. Este equipo tiene la posibilidad de funcionar como un
puente inaldmbrico o en modo router donde se pueden configurar servicios como un servidor
DHCP, ruteo dinamico, firewall, etc

Su carcasa esta construida en aluminio y posee dos conectores del tipo “N” para cada panel
sectorial de 2,4 Ghz y dos para la banda de 5.8 Ghz

Figura N° 36 Radio base Altai A8n

Las dimensiones del equipo son: alto 29 cm x ancho 21cm x profundidad 8,9 cm y un peso de
4kg.
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Las antenas del Altai A8n son 4 paneles sectoriales de 14 dBi de polarizacién cruzada de 45°y
70° de apertura, cuyas caracteristicas de detallan a continuacién:

! -

Frecuencia: 2.4 - 2.5 GHz.

Ganancia: 14 dBi.

Polarizacién: Dual Slant £45°.

Ancho de haz horizontal: 702 (-3 dB).
Ancho de haz vertical: 122 (-3 dB).

VSWR: 2.

F/B Ratio: -25 dB (max).

Aislamiento: 20 dB (min).

Impedancia: 50 .

Temperatura: -40 a 60° C.

Resistencia al viento: 216 km/h (134 mph).
Color: Gris.

Fibra de vidrio resistente a rayos UV.

Peso: 1.085 kg. Dimensiones: 680 x 112 mm.
Conectores: 2 N-Hembra.

Diagramas de irradiacion »

H-plane Co-polarization, Port 1 H-plane Co-polarization, Port 2
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Figura N° 37 Diagrama de irradiacion antena panel sectorial de la radio base Altai A8n
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Access Point/Bridge WiFi A2/A2e de Altai

El punto de acceso Altai A2, es un punto de acceso
inaldmbrico que posee dos radios, una en la banda de
2.4 GHz con dos antenas omnidireccionales y
configuracion 2 x2 MIMO que permite extender la
cobertura de los equipos A8n al funcionar como
repetidor o también puede ser configurado como
punto de acceso WiFi para brindar servicio en zonas
de baja cobertura o seiial débil. Gracias a su radio de
5.8 GHz con una antena panel integrada permite
utilizarlo como puente inaldmbrico para remotizar la
red de acceso de los puntos de acceso A8n brindando
un gran ancho de banda.

Figura N° 38 Equipo Altai A2

Sistema de Gestion - AltaiCare

El sistema de gestidon AltaiCare permite tener un monitoreo y gestién de todos los equipos de
la red proveyendo una gestion centralizada de SSIDs, parametros de seguridad, autenticacion
de usuarios y visualizacion de alarmas y eventos de la red. Este software ofrece una interfaz
grafica de usuario donde se pueden ver los elementos que conforman la red y su ubicacidn
dentro de un plano o mapa previamente cargado para tal fin.
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4.7.3 Anadlisis de cobertura

Para poder realizar un analisis de cobertura en la zona requerida necesitamos conocer, en base
a las caracteristicas de los puntos de acceso seleccionados y al patrén de irradiacion de las
antenas, el area de cobertura efectiva de un equipo Altai A8n. Este equipo esta disefiado
principalmente para su uso en entornos “outdoor”, como se menciond anteriormente, el A8n
esta disefiado para operar con cuatro antenas del tipo panel sectorial de 70° de apertura del
haz en la horizontal y 12° de apertura en la vertical, tal como se puede apreciar en los
diagramas de irradiacion de dichos paneles.

El drea de cobertura de un punto de acceso A8n con los cuatro paneles dispuestos a 90° cada
uno se aproxima a un cuadrado de 700 metros por lado para un entorno rural o con baja
densidad de casas, y en lugares abiertos, sin ningln tipo de edificacién, como plazas, parques,

donde hay linea de vista entre antena y dispositivo el drea de cobertura se extiende hasta 1
Km.

700 m 1000 m LOS 1400 m

S00mNLOS [ ny s LOS

&
b
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700 m NLOS E 1400 m LOS

Figura N° 39 Cobertura radio base Altai A8n

La cantidad de puntos de acceso a utilizar por area a cubrir varia en funcién de las
caracteristicas de la zona, esto es, si es un area suburbana, rural, etc. En base a esto el
fabricante proporciona la siguiente tabla.

Ambiente Radio de Cobertura (r) | Area cubierta (2r2) No. de A8/ km?*
Rural (Mear LOS) 1000 m 2 km? 0.5
Suburbano (NLOS) 500 m 0.5 km?
Urbano (NLOS) 350m 0.25 km?
Urbano denso (NLOS) 250m 0.125 km?

Como podemos observar, para un entorno rural o una zona abierta, como es nuestro caso,
para un radio de cobertura de 1000 metros o un drea aproximada de 2 km cuadrados el

11 de noviembre de 2022




Diseino de Red WiFi publica para playas de la ciudad

de Colon, Entre Rios
Juan Facundo Ledesma

numero de equipos a utilizar es de 0.5 por km2, esto nos da un total de 1 equipo A8n para un
area de cobertura de 2 km2.

Nuestra drea por cubrir, como se mencioné anteriormente, es una franja rectangular de 1,1 km
de largo por 100 metros de ancho aproximadamente en el Balneario Sur, y una zona de 1,4 Km
de longitud por 100 metros de ancho para el sector del Balneario Norte. Debido a que ambos
sectores son aproximadamente iguales en cuanto al drea a cubrir, consideraremos para ambos
una zona de cobertura de 1,5 Km de extension por 100 metros de ancho, esto nos da una
superficie en kilémetros cuadrados de 0,15 o, expresado en metros, 150000 m2.

Con los datos anteriores el lector podria suponer que un solo punto de acceso ubicado
convenientemente en cada sector balneario alcanza para cubrir la zona y brindar cobertura
Wifi a los usuarios, este razonamiento no seria descabellado si la playa estuviera desierta o con
un aforo méximo de no mds de 100 personas, por lo cual, teniendo en cuenta los datos
aportados por el sitio de turismo de la ciudad en cuanto a la cantidad de turistas que visitan las
playas en épocas de verano, rapidamente podemos deducir que un punto de acceso no seria
suficiente para cubrir la demanda de usuarios concurrentes.

Por lo anterior dicho vamos a dimensionar la cantidad de puntos de acceso necesarios para
cubrir la demanda de usuarios y trafico de datos en la red para el area requerida. Un punto de
acceso Altai A8n, segun las especificaciones del fabricante, soporta, en condiciones dptimas
hasta 512 usuarios concurrentes en la banda de 2.4 GHz.

4.1.4 Determinacion de la cantidad de puntos de acceso y ancho de
banda

Uno de los desafios mas grandes a la hora de disefiar una red WiFi es la determinacion del
ancho de banda requerido por usuario, ya que un dimensionamiento incorrecto impacta de
manera negativa en la percepcién del usuario de dicho servicio, teniendo en cuenta esto, y
considerando que la mayoria de los usuarios del servicio se conectaran a internet utilizando
sus dispositivos moviles, ya sea tablets, smartphones, laptops, etc., realizaremos una medicién
de consumo de ancho de banda para las aplicaciones cominmente utilizadas las cuales
comprenden, navegacion web, telefonia sobre IP, redes sociales.

Con este propdsito y debido a que las aplicaciones mencionadas tienen un mayor consumo de
ancho de banda al momento de iniciarlas, al subir algun tipo de contenido o al ir “navegando”
por la aplicaciéon como es el caso de las redes sociales o navegacion web, se podria afirmar que
el trafico generado por estos dispositivos presenta un patrén coincidente con una rafaga de
datos y no un consumo constante del ancho de banda, por lo que la medicién de consumo por
aplicacion se vuelve tedioso a los fines practicos, debido a esto se procedié a medir el consumo
de un dispositivo conectado a un punto de acceso WiFi dedicado para esta prueba y se fue
limitando la salida hacia internet con diferentes valores de ancho de banda, lo que se conoce
en telecomunicaciones como traffic shaping, este mecanismo se basa en aplicar una politica

11 de noviembre de 2022




Diseino de Red WiFi publica para playas de la ciudad

de Colon, Entre Rios
Juan Facundo Ledesma

restrictiva de ancho de banda a los fines de evitar que un usuario o dispositivo genere una
sobrecarga en la red. En este escenario de prueba se fue utilizando las aplicaciones antes
mencionadas hasta encontrar el ancho de banda minimo requerido para el normal
funcionamiento de las aplicaciones y una experiencia normal de uso de estas. Esta limitacion
en el ancho de banda es necesaria porque si bien no todos los usuarios van a requerir un gran
consumo de datos en todo momento, la red de backhaul y la red de transporte donde se
concentra todo el trafico de la red de acceso tiene un ancho de banda finito y si un usuario
demandara un gran consumo de datos por el uso de alguna aplicacién como podria ser una
transferencia de archivos hacia un entorno cloud, saturaria esta red perjudicando al resto de
los usuarios, por lo que tener una dimension de este valor de ancho de banda por usuario nos
permite limitarlo en algin equipo de la red como puede ser Wireless Controller o controlador

Wifi.
Velocidad
Velocidad . Acceso a
Nombre del Dispositivo de Limite de Descarga  Limite de subida g =
de subida Internet
Descarga
Lapto 4 Dispositivo
prop & |2KBls  12KBIs 256 00KB/s | 256.00KB/s | ~ P
) Nativo
Smartphone #
manphon 2 |6KBls  11KBfs 256.00KB/s | ~ 2seookeis | - | @O

Figura N° 40 Escenario de prueba para limitar de ancho de banda

Como resultado de dicha prueba donde se probé subir fotos en redes sociales, reproduccion
de musica, reproduccion de videos, navegacién web, se obtuvo como resultado para una
experiencia de usuario aceptable es necesario como minimo un ancho de banda de 256 KB/s o
su equivalente a 2048 Kbps.

Como se mencioné anteriormente el trafico generado por un usuario generalmente presenta
un comportamiento de rafaga de datos, es decir, un usuario que utiliza una aplicacién web o
una red social no esta ocupando todo el tiempo el ancho de banda disponible sino que se
realiza una consulta, se descarga el contenido y luego el usuario permanece un cierto periodo
de tiempo viendo el contenido descargado, por otro lado, en un medio compartido no todos
estaran utilizando los recursos al mismo tiempo, por esta razén un recurso limitado como es el
ancho de banda puede ser compartido por varios usuarios y estos percibiran dicho recurso
como que son los Unicos que lo estan utilizando, este concepto se denomina overbooking, por
ejemplo, si utilizamos un overbooking de 20 sobre una ancho de banda de 20Mbps, quiere
decir que 20 usuarios compartirdn este recurso y cada uno lo percibird como que tiene ese
ancho de banda dedicado para el la mayor parte del tiempo.

Por lo que el ancho de banda por cada antena A8n sera:

catindad de usuarios concurrentes . BW /usuario

BW A8n =
" overbooking
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Reemplazando nos queda:

512 . 2048 Kbps
BW A8n = 20 = 52428.8 Kbps

De la anterior expresién obtenemos como resultado un ancho de banda agregado de 53Mbps
en cada punto de acceso A8n hacia la red de backhaul.

Como se mencioné anteriormente cada punto de acceso Wifi soportara un maximo de 512
usuarios concurrentes, por lo tanto, para satisfacer la demanda de usuarios concurrentes en la
zona de cobertura la cual definimos como 4000 usuarios, necesitaremos colocar ocho (8)
puntos de acceso en cada sector balneario, esto es, ocho (8) en la zona del balneario Norte y la
misma cantidad en el balneario sur.

La cantidad de AP instalados en la zona Hotspot fue definida en funcién del area que se
pretende cubrir y la cantidad de usuarios concurrentes, si bien la cobertura de las radio bases
depende del tipo de ambiente donde sea instalado, en lugares abiertos donde hay linea de
vista (LOS) entre los dispositivos y las antenas la cobertura de una radio base Altai A8n es de
1km de radio, en nuestro caso y debido a que las bases estardn separadas a una distancia
aproximada de 80 metros se reducira la potencia de transmisidn con el fin de reducir el drea
de cobertura y asi evitar interferencias con las otras radio bases que operaran en el mismo
canal de frecuencia, este ajuste de potencia se puede efectuar manualmente o
automaticamente por medio de controlador wifi el cual estd censando la potencia de la sefial
recibida por las radio bases y realiza un ajuste de potencia.
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4.1.5 Ubicacion de los puntos de acceso

Como se definié al comienzo de este proyecto, y con el objetivo de hacer uso de la
infraestructura existente, en el relevamiento realizado en el sector de playas pudimos observar
que ambas playas, tanto en el sector norte como en el sector sur se cuenta con torres de
luminarias dispuestas a lo largo de toda la playa con una separacién entre 90 y 60 metros
aproximadamente. En la siguiente imagen se ve la ubicacién de los puntos relevados. (la
imagen se dividié en dos para una mejor visualizacion)

Figura N° 41 Ubicacion de las columnas de iluminacion en el balneario sur
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Como se puede ver en las imagenes anteriores, del relevamiento realizado identificamos diez
columnas de iluminacién las cuales se enumeraron del 1 al 10.

En el sector correspondiente al balneario norte se realizdé un relevamiento similar donde
identificamos diez columnas de iluminacidn las cuales se referencian en las siguientes
imagenes.

Figura N° 41 Ubicacion de las columnas de iluminacion en el balneario norte

Relevadas las ubicaciones de las columnas de iluminacién que brindaran soporte a las
estaciones base Altai A8n y sus correspondientes antenas definiremos en cuales de ellas se
montaran los equipos.
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El conocimiento, por el solo hecho de observar el comportamiento de las personas en
situaciones similares, nos ha demostrado que en estos lugares turisticos al aire libre como
playas, campos, parques, a medida que estas van arribando al lugar, se establecen con sus
pertenecias lo mds alejado posible del resto de las personas ya presentes en el lugar, ya sea
por una cuestidn de respeto y/o intimidad se van ubicando dentro de las posibilidades en
algun punto lo mas alejado posible del resto, esto hace que la distribucion de personas en la
lugar sea generalmente homogénea en toda su extensién por lo que no tendremos problemas
de saturacion de las radio bases por una concentracién de usuarios en la zona de cobertura de
la misma, de todas formas, si esto ocurriera por alglin motivo, el controlador WiFi se encargara
de realizar el hand over de este usuario a otra radio base con una menor cantidad de usuarios
concurrentes.

A continuacién, definiremos la ubicacion de las radio bases en las columnas ubicadas en ambas
playas.

Para la Playa Balneario Sur se realizard el montaje de radio bases y antenas en los postes N° 1,
2,4,5,6,7,8y9. En el caso del Balneario Norte se instalaran en los postes N° 1, 3,4, 5,6,7 ,8
y 10

4.7.6 Caracteristicas de las columnas

Las columnas de iluminacion publica dispuestas en las zonas de playa estan constituidas por
cuatro secciones de cafios de acero de diferentes didametros, abocardados en uno de sus
extremos, centrados y soldados, la altura de las columnas es de doce metros y estan
enterradas en la arena.

H |
| EMPALMES |
o1 ’
D ABOCARDADOD i SOLDADURA
EN FRIO ) ELECTRICA
- ~a L/l
f A
MiNiMO 1,5 VECES EL
PIAMETRO DEL CANO
MENOR
= POYO N 0
h 12!wm 1,51}“1 918“ mm ! N\, APOYO INTERN:

Figura N° 42 Caracteristicas de las columnas de iluminacion
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4.1.1 Determinacion del canal de radio para los AP

En el caso de los escenarios con arreglos multicelda donde dos o mds puntos de acceso
inaldmbricos estan dentro del radio de cobertura del otro (celdas adyacentes), se debera tener
especial cuidado para la asignacion de las frecuencias de cada uno de ellos a modo de
minimizar las interferencias y maximizar el throughput en cada celda.

Las principales causas que afectan el desvanecimiento del throughput en la red wireless son
los paquetes que son transmitidos y se pierden, y el aumento del delay.

Celda 1 Celda 2

Figura N° 43 Solapamiento de dreas de cobertura

El siguiente ejemplo muestra dos celdas cuyas areas de cobertura se solapan, si no se eligieran
diferentes frecuencias para cada una de ellas el nimero de retransmisiones seria elevado y por
consiguiente el throughput se veria degradado.

Para arreglos multicelda de este tipo se asignaran frecuencias diferentes para cada AP con la
maxima separacion posible entre las frecuencias de APs adyacentes y con un minimo de
separacion de 25 Mhz, lo que equivale a cinco canales — de un total de 11 disponibles segun las
normas nacionales (ENACOM). La siguiente tabla muestra todos los canales en la banda de 2,4
GHz.
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_Canat- Center Frecuencia - Ancho de banda .: Canales solapados
1 . 2.412 GHz . 2401 GHz - 2423 GHz | 2,345

2 . 2417 GHz . 2406 GHz - 2 428 GHz | 1,3.4.56

3 |2.422 GHz 2.411 GHz - 2.433 GHz | 1,2.4,5.6.7

4 - 2.427 GHz l 2.416 GHz - 2.438 GHz - 1.2356,78

2 2.432 GHz 2421 GHz - 2.443 GHz | 1,2,.3,4,6,7.89

6 |2437GHz | 2.426 GHz - 2.448 GHz | 2,3.4.5.7,8,9,10

.? . 2.442 GHz . 2.431 GHz - 2.453 GHz | 3,4.568.910 11

8 . 2.447 GHz .2.436 GHz - 2.458 GHz | 4,5,6.7.9,10,11,12

9 l 2.452 GHz l 2.441 GHz - 2. 463 GHz | 5,6,7.68,10,11,12.13
10 2.457 (;Hz_ - ___2.446 GHz -2.468 GHz_i 6.7.8.911,12, 13.14_
11 2.462 GHz 2.451 GHz - 2.473 GHz | 7,8,9.10,12,13.14

12 . 2 467 GHz . 2.456 GHz - 2.478 GHz | 8,9,10.11.13,14

13 .24?2 GHz .2.461 GHz - 2.483 GHZIB_1D_11_12.14

14 I 2.484 GHz I2.4?3 GHz - 2.495 GHz | 12,13

Figura N° 44 Canales de frecuencia de la banda de 2.4GHz

Si bien la banda de 2,4GHz se divide en 14 canales, en EEUU solo se utilizan del canal 1 al 11, es
por esto que la mayoria de los puntos de acceso Wifi solo se podran configurar en el rango de
canales del 1 al 11 y no estdn disponibles para su configuracién los canales 12, 13 y 14.

El ancho de banda de un canal en la banda de 2.4GHz se puede seleccionar de 20MHz o
40MHez, si bien este ultimo ofrece un rendimiento mayor, los dispositivos mas antiguos pueden
son soportarlo por lo que el ancho de banda del canal serd establecido en 20MHz. Como
podemos observar, con este valor de ancho de banda del canal, los canales contiguos se
solapan entre si, por lo que, para lograr una separacién efectiva entre ellos, necesitamos una
separacion minima de 25MHz.

12 345 67 8 9101112 13 14
2412 2437 2462 2484

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

—22 MHz —

Figura N° 45 Espectro de frecuencia de la banda de 2.4GHz donde se observa la distribucion canales
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El criterio de seleccidn para maximizar la separacién de canales es el siguiente:

Para puntos de acceso (APs) consecutivos la secuencia de seleccion de canales: 1-6-11-1—
6..., etc.

A modo de ejemplo:

RN

“tllls.

Celda 1 Celda 2 Celda 3
Channel 1 Channel 6 Channel 11

Figura N° 46 Seleccion de canales por drea de cobertura

Otras combinaciones posibles puedenser:Ch2,7;03,8;04y9;05Yy 10.
De esta manera se garantiza la separacién de 5 canales entre APs adyacentes.

En la practica se verifica que pueden coexistir en un mismo espacio fisico distintas redes WIFI
una separacién menor a 5 canales, si y solo si, cada una de las redes WIFI diferentes (se deben
propagar con diferente ESSID).

Teniendo en cuenta lo mencionado anteriormente para los ocho APs ubicados en las playas
Norte y Sur, la seleccién de canales de frecuencia se hara de la siguiente manera.

AP1 AP2 AP3 AP4 AP5 APG AP7

P oG & F @ &
A A A T W N

Figura N° 47 Asignacion de canales de los access point en los los sectores balnearios
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4.7.8 Montaje de los puntos de acceso

La estacion base Altai A8n trae un kit de herrajes para su montaje en columnas o postes, para
esto en primer lugar se debe ensamblar el soporte en la columna ajustando las cuatro tuercas
de fijacidon, una vez colocado y asegurado se instala el equipo haciendo coincidir los encastres
de la parte trasera de este con las ranuras del soporte y deslizando el equipo hacia la izquierda
(mirandolo desde la parte trasera) hasta que los cuatro orificios del herraje coincidan con los
del equipo donde se colocaran los tornillos de fijacién.

u'.,'r

Y

Tfﬁ'jaciun

Figura N° 48 Soporte de fijacion del equipo Altai A8n

El punto de acceso A8n dispone de cuatro (4) antenas del tipo panel sectorial de 2.4 GHz, en la
parte superior del equipo se encuentran los conectores de RF del tipo “N” hembra, en total
disponemos de ocho (8) conectores numerados del 1 al 8 formando cuatro (4) grupos de dos
(2) conectores cada uno donde se conectaran las antenas.

Figura N° 49 Conectores de RF del equipo Altai A8n
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Debido a que estos conectores quedaran expuestos a la intemperie y para evitar que pueda
entrar agua en los mismos, es de buena practica recubrirlos con cinta autosoldante (utilizada
en los empalmes eléctricos del tipo subterrdneos), debido a que esta cinta una vez aplicada y
al estar expuesta al calor y al sol se funde sera necesario aplicar primero sobre los conectores
cinta aisladora, para evitar que la cinta autosoldante se pegue a los conectores y sea dificil su
remocion ante la necesidad de desmontar una antena.

Figura N° 50 Vista de los conectores de RF protegidos con cinta autovulcanizante

4.1.9 Montaje de las antenas

Por ultimo, se montara las cuatro antenas al poste utilizando para eso el kit de montaje
incluido con estas de manera de que los cuatro sectores estén a 90° entre si dejando los
conectores de RF del tipo “N” hacia abajo. Una vez montadas todas las antenas se procederd a
la conexion de estas a la estacion base. Los conectores de las antenas también debemos
protegerlo del agua aplicando un recubrimiento de cinta como lo hicimos en los conectores del

equipo.
Conectores en las | Conectores enla
antenas estacion base A8n
1L |
1R 2
2L 3
2R 4
3L B
Conectores i . -
-\ “EOON </ S ¢
\ ¢

5 [ 5 4 7

£ W § al .

& c

T T R

4 I 4R 8

R 4L m R

4 2 Conexion de los cables de RF

" A
SECTOR 3§

Figura N° 51 Conexionado de las antenas a la radio base
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En la siguiente imagen se muestran la disposicidn de los conectores de RF por sectores en el
equipo Altai A8n.

Sector g Sector

Figura N° 52 Disposicion de los conectores en el equipo Altai A8n
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4.8 Equipamiento adicional en torres y columnas

A los fines de interconectar los dispositivos de red (puntos de acceso, radios para la red de
backhaul, radios para la red de transporte) que se instalaran en los diferentes sitios se hace
necesario disponer de un switch ethernet. Los puntos de acceso Altai A8n estaran conectados,
desde su puerto ethernet de datos, directamente al puerto ethernet de los radios airMAX
GigaBeam Plus 60 GHz, formando una conexion back-to-back. En el caso de la conexién de
datos de los equipos de radio de la red de transporte y los equipos de la red de backhaul
ubicados en las torres arriostradas, sera necesario disponer de un switch ethernet con un
minimo de diez puertos ethernet de 1Gbps del tipo eléctrico, 1000Base-T.

El switch requerido para esta instalacion tiene que ser del tipo administrable con soporte de
VLANs y agregacion de enlaces 802.3ad y ser un equipo del tipo industrial ya que no estara en
un ambiente acondicionado, como es un centro de datos, y estara expuesto a altas
temperaturas de trabajo durante el verano.

Para este propdsito se utilizara el switch IE340L-18GP del fabricante Allied Telesis, este es un
switch administrable de dieciséis (16) puertos ethernet 10/100/1000Base-T mas dos puertos
de 1Gbps para colocar mddulos SFP que pueden ser de cobre o Fibra dptica, soporta VLANS,
Calidad de servicio QoS, agregacion de enlaces 802.3ad, puede operar en un rango de
temperaturas que va desde los -40°C hasta los 65°C y cuenta con montaje en gabinete del tipo
riel DIN. Su consumo sin POE (power over ethernet) es de 24W y es alimentado por una fuente
de 48V DC. En el Anexo se adjunta la hoja de datos del equipo.

Figura N° 53 Switch industrial Allied Telesis IE340L-18GP
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4.9 Energia

Tanto las torres de telecomunicaciones arriostradas donde se montaran los dos equipos “UISP
airFiber 60 LR” de la red de transporte y los ocho equipos “UISP airMAX GigaBeam Plus 60
GHZ" para la vinculacién con cada punto de acceso, como las columnas de iluminacién
ubicadas en el sector de playas donde se instalara en cada una de estas un punto de acceso
“Altai A8n” y un equipo “airMAX GigaBeam Plus 60 GHz” para la conexion de backhaul, se
equiparan con un sistema de alimentacion eléctrica ininterrumpida (UPS).

Cabe destacar que tantos las columnas de iluminacién como las torres dispondran de
acometida eléctrica de 220V, 50Hz.

A continuacién, en las siguientes tablas se detallan los consumos de los equipos utilizados en
torres y columnas.

Equipos en Torre Consumo en watts Cantidad Consumo total en Watts
UISP airFiber 60 LR 18W 2 (dos) 36W
UISP airMAX GigaBeam
Plus 60 GHz nw 8 (ocho) |88W
Switch Allied Telesis
IE340L-18GP 24 W (Sin POE) 1 (uno) 2L W
Total 148 W

Equipos en columna Consumo en watts Cantidad Consumo total en Watts

Altai A8n Base Station |37y (Typical)/65 W
(Max.) 1 (uno) 65 W
UISP airMAX GigaBeam
Plus 60 GHz nw 1 (uno) nw
Total 16 W

Como podemos observar el consumo de energia eléctrico en las torres de comunicaciones sera
de 148 Watts y 76 Watts en las columnas de iluminacidn. Para asegurar una alimentacién
eléctrica estable e ininterrumpida se instalara un sistema de UPS en todos los sitios, para esto
se montard en las torres y en las columnas a una altura de 6 metros de la superficie del terreno
un gabinete metalico estanco con grado de proteccidn IP65 para uso en exteriores como el de
la siguiente imagen
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Figura N° 54 Gabinete metdlico estanco para montaje en poste

El mismo tendrd en su interior soportes del tipo riel DIN para el montaje del switch Allied
Telesis IE340L-18GP y de un interruptor termomagnético para la entrada de la alimentacién
eléctrica de 220v, una UPS APC de 1,5KVA, como asi también un interruptor termomagnético
para la salida de la UPS hacia la linea de tomacorrientes. Las medidas aproximadas del
gabinete seran de 450 mm de ancho, 510 mm de alto y 170 mm de profundidad tendra un
grado de proteccién IP65.

La UPS seleccionada es de la marca APC modelo Back-UPS Pro 1500 BR1500G-AR de 1500VA la
misma posee entrada y salida de 220v y tiene ocho tomas de tres espigas, sus dimensiones son
302 mm de ancho, 382 mm de alto y 112 mm de profundidad.

Figura N° 55 UPS APC modelo BR1500G-AR
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En la siguiente figura se observa el esquema de conexion eléctrica dentro del gabinete
estanco, en el caso de las columnas de iluminacién donde solo tendremos dos equipos a
conectar se puede prescindir de los tomacorrientes y de la térmica de salida de la UPS y
realizar la conexion directamente en los tomas corriente eléctricos provistos en la UPS.

220V /50 Hz

neutro

Z I
L e o 5 ,‘\ Interruptor .
Ireersor Y termomagnetico

D

Tomacorrientes

Interruptor L
termomagnetico
de entrada

Figura N° 56 Esquema de conexionado eléctrico dentro del gabinete estanco

La conexion eléctrica al tablero de hara desde la base de la columna utilizando la abertura que
posee para dicha finalidad, cabe destacar que cada poste ya cuenta con su correspondiente
acometida eléctrica, por medio de un cable del tipo sintenax de 3 x 2,5 mm de seccién que se
instalara en el interior de la estructura desde un orificio practicado a la altura de montaje de la
caja estanca hasta la abertura de conexién de la columna. En su interior se instalaran dos
interruptores termomagnéticos bipolares de 10A, uno conectado a la entrada de la red de 220
V 50Hz (1y 3) y su salida (2 y 4) conectada a la alimentacidn eléctrica de la UPS, y el otro
conectado en los bornes 1y 3 a la salida de tensidn estabilizada de esta y a la salida del
interruptor (2 y 4) conectada a cuatro tomacorrientes de tres espigas con su correspondiente
conexion a tierra.

La alimentacion eléctrica a los postes de iluminacion se realiza mediante un cable subterraneo
de 4 x 16 mm? de seccidn, de los cuales una fase se comanda a distancia para el encendido de
las luminarias y las dos fases restantes se utilizan para suministrar tension a kioscos y
paradores de playa que trabajan en la temporada de verano, para la alimentacién de las
radiobases, UPS mediante, se utilizara una de estas fases eléctricas.

En las siguientes imagenes se puede observar el cable subterraneo de acometida y el tablero
eléctrico para cada luminaria el cual posee un interruptor diferencial y un interruptor
termomagnético.
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Figura N° 57 Acometida eléctrica existente en las columnas de iluminacion

4.10 Arquitectura de LAN

En esta seccién vamos a definir la arquitectura de la red LAN en el centro de cémputos el cual
estara ubicado en el edificio de la municipalidad de Colon, como se menciond anteriormente,
es en este lugar donde se contratara un servicio de acceso a internet provisto por Telecom, ya
que es el Unico operador de servicios de internet en la ciudad.

4.10.1 Hardware de red

Dentro del centro de datos ubicado en el edificio municipal, se dispondra de un rack de
comunicaciones provisto de alimentacion estabilizada y ubicado en un ambiente climatizado
para tal fin donde se instalaran los siguientes dispositivos.

Firewall Fortinet FortiGate 600E
Wireless Controller AltaiCare Virtual Appliance
Switches Aruba 3810M 16SFP+

También en esta ubicacidn se realizara la acometida del servicio de internet y se instalara el
CPE provisto por el proveedor de servicios y también en caso de requerirse se podran instalar
servidores adicionales para servicio como DNS cache, Proxy WEB, monitoreo, etc.
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Figura N° 58 Arquitectura de la infraestructura de red

La conectividad entre el switch 1y el firewall se realiza mediante dos interfaces de 1GE, esta
conexidn se realizard en modo trunk habilitando el pase de tags dotlq con las VLAN’s definidas
para el trafico de datos de usuarios por zona y la VLAN para la administracién de los equipos

El protocolo nivel dos utilizado para esta vinculacién es 802.1Q

Los Servidores en el perimetro DMZ pueden estar configurados con dos placas de red con IP
virtual para redundancia. Las placas de red estarian conectadas al SW1, o en el caso de realizar
una implementacion de alta disponibilidad con dos switches, cada una a un switch de acceso.
En el SW1 estdn a su vez conectados los radios de la red de transporte, cada uno a un puerto
de 1GE.

En el extremo balneario también se instalaran dos switches de capa 2, SW2 y SW3, donde se
conectan por un lado los radios de la red de transporte y los radios de la red de backhaul.
Tanto en el SW1 como en el SW2 y SW3 los puertos de 1GE donde se conectan los radios de la
red de transporte tendran una configuracién 802.3ad (link Aggregation) dindmica, para esto
sera necesario habilitar el protocolo LACP en los grupos de interfaces

Los servidores instalados en el perimetro DMZ prestaran servicios de DNS cache con el objeto
de reducir el trafico generado por las consultas DNS sobre el enlace de internet, también si se
requiere se puede implementar, con el mismo fin, un servidor proxy web con el objeto de
disponer de un cache local de las paginas web mas visitadas

En otro perimetro del firewall se conectaran los dispositivos administradores inaldmbricos,
como es el caso del AltaiCare que se instalara en un servidor existente dentro de la
infraestructura de sistemas municipal, un sistema por ambas zonas balnearias ya que soporta
un total de 1000 usuarios por elemento de red. Los servidores alojados en la DMZ como asi
también el wireless manager AltaiCare deberdn estar en subredes y diferentes VLAN’s para
prevenir conexiones de nivel 2 entre ellos, las VLAN’s seran numeradas en los rangos del 100-
199 para el tréfico de datos de los usuarios y 1100-1199 para administracién de equipos y
perimetros del firewall
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4.10.2 Direccionamiento IP

Un dispositivo que opera en capa 3 del modelo de referencia OSI (capa de red) como lo es un
firewall delimita las redes, por esta razén se deberd seleccionar un pool de direcciones IP
privadas para ser utilizado tanto por los clientes WIFI como para el direccionamiento de los
equipos, APs, radios, switches, servidores dentro de la LAN interna. Dependiendo de la cantidad
de clientes WIFI que se esperan tener, se dimensiona el rango de direcciones IPs. En el caso de
esta arquitectura WiFi se seleccionara direccionamiento IP privado /20 (mascara de subred
255.255.240.0) el cual permite direccionar 4096 hosts, se usara uno para cada sector balneario,
si bien todos los clientes de cada zona estaran en la misma subred el trafico entre clientes WiFi
de la misma radio base estara bloqueado en cada punto de acceso, y el trafico entre clientes de
diferentes radio bases serd bloqueado en el switch donde tributan las radio bases de cada sector
balneario, para esto se aplicara una configuracién VLAN privada, el objetivo de configurar una
VLAN privada permite un mayor control sobre el trafico de la red. En redes publicas en particular,
los usuarios pueden ser vulnerables a ataques de otros usuarios en la mismo

LAN, ademas, normalmente no existe una necesidad real de que estos usuarios puedan
comunicarse directamente entre si, una VLAN privada es una solucidn que crea una situacion en
la que los usuarios estan aislados entre si, y solo pueden intercambiar paquetes con puertos que
se conectan al upstream de la red. Con esta configuracidon todo el trafico generado por los
usuarios sera conmutado indistintamente hacia la interfaz del firewall de red y posteriormente
ruteado a Internet.

Dicho esto, asignamos el direccionamiento IP para cada segmento de la red su correspondiente
mascara de subred, puerta de enlace predeterminada y VLAN a configurar en los dispositivos de

red.

perimetro Red Mascara de subred | Puerta de enlace |VLAN
Usuarios Balneario Sur 172.16.0.0 255.255.240.0 172.16.0.1 10
Usuarios Balneario Norte 172.16.16.0 255.255.240.0 172.16.16.1 20
Gestién de equipos 172.31.254.0 |255.255.255.0 172.31.254.1 254
DMZ 172.31.100.0 |255.255.255.0 172.31.100.1 100
Perimetro Wireless Controller 172.31.200.0 |255.255.255.0 172.31.200.1 200

En la seccidon Anexo “A” se encuentra la asignacion de direcciones IPs a cada dispositivo de red

4.10.3 Requerimiento de ancho de banda de la conexion a Internet
Como se describié en la seccién 4.7.4 el ancho de banda requerido por cada radio base en un
escenario de maxima concurrencia de usuarios es de 53 Mbps, teniendo en cuenta que por
cada zona balnearia hay un total de ocho puntos de acceso el ancho de banda agregado en la
red de transporte sera de 424 Mbps por cada zona lo que hace un total de trafico hacia
internet de 848 Mbps por lo que serd necesario disponer de un enlace a internet de 1Gbps

Cabe aclarar que el ancho de banda (BW) de la conexidn a internet se obtiene partiendo del
BW agregado de cada radio base, y este del ofrecido a cada usuario, el cual es 2 Mbps, en el
caso de que en un futuro se requiera aumentar el BW por usuario, por ejemplo 4 Mbps, tanto
las radio bases como la infraestructura de backhaul y transporte estan preparadas para
soportar dicho trafico debiendo solamente realizar un upgrade de la velocidad del acceso a
internet de 1 a 2 Gbps, teniendo en cuenta lo anterior, y considerando que un proveedor de
servicios de internet nos entregara cualquier enlace mayor a 1 Gbps sobre una interfaz de
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10Gbps, el Firewall FortiGate 600E seleccionado cuenta con interfaces de 10Gbps las cuales se
utilizaran para las interfaces de LAN y WAN respectivamente.

El servicio por contratar serd entonces un acceso a Internet dedicado para empresas provisto
por Telecom, Unico proveedor de servicio de internet en la ciudad, con una velocidad de
1Gbps, disponibilidad del servicio del 99,75 % anual (SLA), Operacién, soporte y
mantenimiento las 24 horas, los 365 dias del afio. Este servicio no conlleva costo de obra ya
que el edificio municipal cuanta con acometida de fibra dptica del proveedor por lo que se
usaran para este servicio “pelos” de fibra disponibles en el repartidor ODF (Optical Distribution
Frame).

4.10.4 Seguridad

Como se menciono en el apartado 4.10.2 la visibilidad a nivel red entre usuarios concurrentes
a un punto de acceso como asi también entre estos se encuentra bloqueada debido a la
configuracién de una VLAN privada en los switches. A nivel seguridad WiFi al ser una red
publica la misma no contard con ningiin mecanismo de autenticacién pudiendo los usuarios

conectarse directamente a la red que estara “abierta” y difundiendo su SSID “Playa Sur WiFi
zone” y “Paya Norte WiFi zone” en la zona correspondiente.

A modo de advertir a los usuarios del servicio que estan ingresando a una red WiFi publica y
deslindar de responsabilidad al municipio por las acciones de estos en Internet, se configurara
un portal cautivo en la interfaz LAN del firewall FortiGate 600E el cual una vez que el usuario se
conecta le mostrara en el navegador del dispositivo la siguiente advertencia.

Enirne Fivd

Términos y acuerdo de descargo de responsabilidad

Esia a punio de acceder a contenido de Internet gque no
esta bajo el control del proveedor de acceso a la red.
Por lo tanto, el proveedor de acceso a la red no es

r ble de ni de estos sitios, su contenido o

sus politicas de privacidad. El pr dor de ala
rad y su parsonal no r ni h il
declaracion sobre estos sitios, o cualquier informacion,
a u olros pr o materiales que se
itren alli, o ier r ltado que o
obtenerse al usarlos. Si decid der a

contenido de Internet, lo hace bajo su propio riesgo y
es responsable de garantizar que cualquier material al
que acceda no infrinja las leyes que rigen, pero que no
cubren de manera exhaustiva, los derechos de autor,
las marcas regisiradas, la pornografia o cualquier otro
material que sea i dif: io o pueda
ofender de cualquier otra forma.

iEsta de acuerdo con los términos anteriores?

| s1_ || NO |

Figura N° 59 Disclairmer del portal cautivo para los usuarios que acceden a la red

Si el usuario acepta el acuerdo de descargo de responsabilidad se lo direccionara a una
“landing page” que sera el sitio web oficial de la ciudad de Colon www.colonturismo.tur.ar
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CAPITULO YV

Analisis economico
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CAPITULO V: Analisis economico

En esta seccidn se realizara un andlisis econdmico necesario para llevar a cabo el proyecto,
debido a que el servicio a brindar es publico y gratuito y este serd costeado en su totalidad por
inversion privada que quiera contribuir brindando un servicio publico o, en el caso mas
probable, con fondos publicos del municipio de la ciudad, en ambos casos no tendremos un
retorno directo de la inversién fruto de los ingresos econémicos por el servicio brindado ya
que este persigue como objetivo ofrecer un servicio gratuito diferenciado que aporte valor
agregado al atractivo natural de las playas de Colon.

5.1 Consumidores y clientes

5.1.1 Caracteristicas principales

El servicio propuesto en el presente proyecto estd direccionado a los usuarios de las playas de
la ciudad de Colon, los mismos estan comprendidos en su mayoria por turistas provenientes de
diferentes partes del pais los cuales arriban a la ciudad generalmente entre los meses de
diciembre y marzo de cada afio como asi también a los habitantes de la ciudad y de ciudades
aledanas dentro del departamento Colon que todos los fines de semana durante todo el afio
visitan la ciudad y recorren las playas.

5.2 Posicionamiento deseado en la regién

Este proyecto posee un gran potencial para la ciudad de Colon ya que, como mencionamos
anteriormente, busca ofrecer un servicio diferenciado que brinde un valor agregado al
atractivo turistico principal de la costa del rio Uruguay como son las playas publicas de los
diferentes departamentos y ciudades como Colon, Gualeguaychu, Concepcion del Uruguay,
San Jose, Concordia, por lo que el servicio propuesto posiciona a la ciudad y sus playas como
Unica en su tipo.

5.3 Servicios sustitutos

Descripcidn de los servicios sustitutos

5.3.1 Conectividad de datos 3G, 4G, LTE, 5G

La conectividad de datos 3G, 4G, LTE, 5G ofrecida por los operadores telefdnicos, si bien esta
desplegada masivamente en todo el pais y la mayoria de los usuarios que disponen de
teléfonos celulares poseen un plan de datos que les brinda un acceso a internet por medio de
estas redes, el mismo en la mayoria de los casos es limitado a un volumen de datos
contratados, “pack de datos” el cual se corresponde con el abono mensual del servicio. Por
otro lado, y tal como lo hemos mencionado anteriormente, las playas de la ciudad estan en
una zona no poblada y que, debido a las caracteristicas del terreno, ubicacién, densidad de
clientes aleatoria y muy cambiante durante el dia y los diferentes meses del afio, nunca fue de
interés de las compaifiias telefonicas en cuanto al despliegue de infraestructura que posibilite
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5.4 Analisis FODA

5.4.1 Fortalezas

o Tecnologia Wireless, permite movilidad, evita cableados.

. Servicio publico y gratuito

o Unicos proveedores de servicio de Internet en la zona

. Facil y rapida integracién de nuevos usuarios a la red (red abierta)

. Posibilidad de implementar otros servicios sobre la infraestructura de red (VolP, Video

Vigilancia, telemetria de control (anemdmetros, estaciones meteoroldgicas, etc.)

5.4.2 Oportunidades
. Posibilidad de crecimiento del servicio hacia toda la zona costera de la ciudad,
(costanera, puerto)

o Posicionamiento turistico de las playas de la ciudad en la region

. Ofrecer nuevos servicios sobre la red una vez que la misma esté implementada,
(monitoreo, vigilancia)

5.4.3 Debilidades
. Disconformidad o percepcion negativa del servicio por parte de usuarios que requieran
un mayor ancho de banda del ofrecido para el uso de alguna aplicacién en particular

5.4.4 Amenazas
o Mercado competitivo y con barreras no muy significativas de entrada en cuanto al
acceso a tecnologia para brindar similar servicio.

o Disminucion de la demanda, ante nuevos servicios de datos de similares caracteristicas
por parte de las empresas competentes en el mercado de las telecomunicaciones.

. Unico proveedor de servicio de Internet con alto poder de negociacién y dificil de
sustituir
. Dafios en la infraestructura de red debido a inundaciones
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5.5 Costos

A continuacidn, realizaremos un andlisis de los costos del proyecto dividiendo los mismos en

costos de puesta en marcha del proyecto en su totalidad y costos operativos

5.5.1 Costos del equipamiento de networking

El costo del equipamiento de networking necesario para llevar a cabo el proyecto se obtuvo de
proveedores locales, en el caso de los equipos Altai y Ubiquiti la empresa que los importa y
comercializa es Minetech SRL, en el caso del firewall de la marca Fortinet el proveedor local es
Novared, por otro lado, los switches Aruba y Allied Telesis son provistos por la empresa
Febicom S.A. Si bien el costo de los mismos esta expresado en délares estadounidenses, se
realizd la conversidn a pesos argentinos segun la cotizacién del ddélar oficial del Banco Nacidn.

Equipamiento Precio Unitario USD |Cantidad |Precio Total USD |Descripcion
2 x 10GE SFP+ slots, 10 x GE
RJ45 ports (including 1 x
MGMT port, 1 X HA port, 8 x
switch ports), 8 x GE SFP
slots, SPU NP6 and CP9
Firewall FortiGate 600E 10133,97 1 10133,97(hardware accelerated
Switch Aruba 3810M 7068 1 7068
Fuente de alimentacion
Aruba X731 12VDC 250W redundante para Aruba
Power Supply 336 1 336(3810M
Aruba modulo SFP Modulos SFP para Switc
1000Base-T 225 5 1125|Aruba 3810M
AltaiCare
On-Premises Software AltaiCare Virtual Machine
Package 5142,86 1 5142,86|Image
AltaiCare On-Premise AltaiCare License Pack of
License Pack of 100 5142,86 1 5142,86[100 NE Points
AltaiCare On-Premise
AltaiCare On-Premise Software Upgrade Fee for
Software Upgrade for Licence Pack of 100 NE
License Pack of 100 1071,43 1 1071,43|Points
UISP airFiber 60 LR 399 8 3192
UISP airMAX GigaBeam
Plus 60 GHz 179 32 5728
Switch Allied Telesis
IE340L-18GP 2625 18 47250
Altai A8n Base Station 9673,95 16 154783,2
TOTAL USD 240973,32,
TOTALS AR (ddlar
oficial 162,50) 39158164,5
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5.5.2 Costos del equipamiento eléctrico

Equipamiento Eléctrico | Precio Unitario Cantidad | Precio Total Descripcion
UPS APC Pro-1500

BR1500G-AR 100989 18 1817802

Cable Sintenax 3 x 2,5

mm?2 (metros) 617 150 92550

Gabinete de chapa
exterior IP65
450 mm x 510 mm

Gabinete estanco 31950 18 575100 | x 170 mm
Interruptor

termomagnético 10A

Schneider 2594 36 93384

TOTAL S ARS 2578836
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5.5.3 Costo montaje de torres arriostradas

El costo total de la torre consta de la estructura con todos sus accesorios para el montaje de
esta, el traslado de la estructura al sitio y la mano de obra por la instalacién de cada sector
balneario. El kit para el montaje incluido en el costo de las torres incluye los siguientes
elementos:

Tramos/maddulos de torre de 3 metros de longitud

Bulones 3/8

Tensores torniquetes N5

Anclajes 10x800mm

Base triangular de hormigén

Soporte de hierro en forma "T"

Rollo de riendas de alambre para colocar cada 6m, a 3 planos mas riendas
estabilizadoras

AN NN NN YN

v’ Estrella estabilizadora anti-torsién

Torres Precio Unitario Cantidad | Precio Total Descripcion
Torre Balneario
Norte 21 mts, 7
tramos de 3
metros, con kit de
instalacion 3

Torre arriostrada niveles de riendas y

Torrenor modelo TN10- a 3 puntos de

8 x 27 Balneario Norte 157500 1 157500 | anclaje

Costo de entrega en

sitio Balneario Norte 15000 1 15000

Costo de instalacion

Balneario Norte 70000 1 70000
Torre Balneario Sur
27 mts, 9 tramos
de 3 metros con kit
de instalacion, 3

Torre arriostrada niveles de riendas y

Torrenor modelo TN10- a 3 puntos de

8 x 27 Balneario Sur 202500 1 202500 | anclaje

Costo de entrega en

sitio Balneario Sur 15000 1 15000

Costo de instalacion

Balneario Sur 90000 1 90000

TOTAL S ARS 550000
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5.5.4 Costos instalacion y puesta en marcha de la infraestructura de red
Para la instalacidn y puesta en marcha del proyecto se requerira contar con la mano de obra
de dos empleados municipales que estén abocados a esta tarea los cuales deberdn contar con
conocimientos de electricidad y montaje de equipos en altura, personal electricista de obras
de alumbrado publico podria ser un perfil acorde para este trabajo. El puesto de personal
calificado para el montaje de antenas, orientacién, conexionado de equipos, etc. No sera
evaluado en este proyecto como un costo ya que el mismo sera realizado por el autor del
presente trabajo de ingenieria. El personal abocado a estas tareas ira a lo largo del trabajo de
instalacidn y puesta en marcha adquiriendo conocimientos técnicos para emplearlos luego en
las tareas de operacién y mantenimiento de la red.

Instalacion y puesta en
marcha Precio Unitario Cantidad | Precio Total Descripcion

Sueldo Mensual

Sueldo bruto personal empleado

para instalacidn y puesta municipal dedicado
en marcha 165000 2 330000 | a esta tarea

TOTAL S ARS 330000

5.5.5 Costo soporte y mantenimiento de equipos de networking

El equipamiento referenciado en la siguiente tabla requiere la contratacién de un
mantenimiento y soporte por parte del proveedor y/o fabricante de estos. Para el caso del
Firewall FortiGate 600E el soporte contempla el reemplazo del equipo en caso de averiay la
proteccion a nivel de seguridad compuesta por antivirus, malware y filtrado web, el mismo se
abona al adquirir el equipo y tiene una duracién de un afo a partir del cual se deberd renovar.
En el caso del Switch Aruba 3810M el soporte contempla reemplazo de partes o el equipo
completo en caso de falla, soporte y actualizaciones del sistema operativo, el mismo se abona
al adquirir el equipo y su duracidn es por 5 afios. Para el caso de las radio bases Altai A8n,
AltaiGate 200 y Altai AWMS los equipos cuentan con garantia por desperfecto, soporte y
actualizaciéon de software por parte del fabricante, dichos costos estan incluidos con la compra
del equipamiento.
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Soporte y mantenimiento | Precio Unitario USD | Cantidad | Precio Total USD | Descripcion

Unified Threat
Protection (UTP)
(IPS, Advanced
Malware
Protection,
Application
Control, Web &
Video Filtering,
Antispam Service,
Firewall FortiGate 600E 17109 1 17109 | and 24x7 FortiCare)

HPES5Y FC24 x 7
Aruba 3810M
16SFP+ SVC [for

Switch Aruba 3810M 4440 1 4440 | JLO75A]
TOTAL USD 21549

TOTAL $ ARS (ddlar

oficial 162,50) 3501712,5

5.5.6 Costo servicios de datos (Intexnet)

Servicio de datos Precio Unitario USD | Cantidad | Precio Total USD | Descripcion

Servicio Internet
dedicado para
empresas 1Gbps
Telecom (contrato

Acceso a Internet 1Gbps 4600 1 4600 | 24 meses)
TOTAL $ AR 4600

TOTAL S ARS (ddlar

oficial 162,50) 747500
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5.5.7 Costo operacion y mantenimiento de la infraestructura de red
Como se mencioné en la seccién 5.5.4 el personal municipal que participara en la instalaciéon y
puesta en marcha del proyecto serd el que continue con las tareas de operacién y
mantenimiento de la infraestructura de red para lo cual sera debidamente capacitado para
este fin y en todo momento dispondra del soporte por parte de los proveedores de equipos en
el caso de necesitar realizar alguna configuracion o resolver algin problema que exceda a los
conocimientos adquiridos durante el armado de la infraestructura como en la capacitacién
previa recibida.

Operacion y
mantenimiento Precio Unitario Cantidad | Precio Total Descripcion

Sueldo Mensual
Sueldo bruto personal empleado
calificado operacion y municipal dedicado
mantenimiento 165000 2 330000 | a esta tarea
TOTAL $ ARS 330000

5.5.8 Costos de capital (CAPEX)

Del analisis anterior en la siguiente tabla podemos observar el costo de capital para la
ejecucion del proyecto incluyendo el soporte del equipamiento el cual una vez expirado el
plazo de este pasara a considerarse costos operativos.

Costos de capital

(CAPEX) Total en pesos ARS

Equipamiento de red 39158164,5

Equipamiento Eléctrico 2578836

Torres 550000

Instalacidn y puesta en

marcha 330000

Soporte y

mantenimiento 3501712,5
46118713

5.5.9 Costos Operativos (OPEX)

Para el calculo de los costos de operacion, tomando el primer mes (mes 1) como el mes de
inicio de la prestacién del servicio de WiFi en las playas de la ciudad de Colon, que se
considerara a modo practico en la fecha de la presentacién de este trabajo, consideraremos,
para representar la variacién de los costos, un ajuste inflacionario del 80% anual que se vera
reflejado en el aumento de los sueldos del personal abocado a las tareas de operacién y
mantenimiento, por otra parte y a los fines practicos, consideraremos que el valor del ddlar
oficial con el cual calculamos los costos del servicio de internet y el soporte del equipamiento
de red no varia y se mantiene al valor actual de 162,5 pesos argentinos por cada ddlar
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estadounidense. Teniendo en cuenta lo anteriormente mencionado y considerando que a nivel
econdémico resulta complejo tener una proyeccién del ajuste de sueldos por inflacién (ya que
depende de lo que los gremios correspondientes arreglen en los acuerdos de paritarias) como
asi también la cotizacion del délar oficial en la siguiente tabla se muestran los costos
operativos en el transcurso de 5 meses (considerando que los sueldos no varian) y se indican
los costos de los contratos de soporte anuales como es el caso del equipamiento Fortinet y el
que se debera abonar transcurridos los 5 afios por el soporte del equipamiento Aruba.
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Conclusion y trabajo futuro

La experiencia obtenida en el desarrollo de este trabajo ha permitido confirmar la viabilidad
técnica de la tecnologia WiFi en condiciones de utilizacidn real, es decir, ha demostrado el
potencial que tienen las tecnologias actuales y los equipos inaldmbricos que se encuentran hoy
en el mercado, como asi también su viabilidad técnica y facil configuracion, para el despliegue
de infraestructuras de telecomunicaciones que nos ayuden a resolver o satisfacer necesidades
de la vida cotidiana. Gracias al avance de la tecnologia en materia de telecomunicacionesy a la
masificacién de las mismas a nivel mundial hace que hoy en dia el uso de dispositivos que nos
permiten el acceso a internet esté al alcance de la mayoria de las personas, y con esto, la
necesidad de disponer de una conexidn a internet de calidad ya sea por cuestiones de ocio o
laborales hace que muchos usuarios tomen decisiones en cuanto a lugares a visitar, vacacionar
prestando atencidn si estos lugares cuentan con acceso a internet ya sea WiFi o buena
cobertura de red celular. Lamentablemente las empresas proveedoras de servicio de
telecomunicaciones no estan interesadas en realizar despliegues de infraestructura para
brindar servicio de conectividad en zonas no pobladas o satisfacer un aumento en la demanda
de conexiones por periodos de tiempo, por el costo de inversién que las mismas acarrean, tal
es asi que es frecuente encontrarse sin sefial o con un servicio muy deficiente de acceso a
internet en rutas, playas, entornos rurales o en lugares con mucha concentracién de personas,
como recitales, estadios y eventos masivos de todo tipo. En el caso de las playas de la ciudad
de Colon se concatenan dos situaciones, por un lado, estos lugares son zonas agrestes no
pobladas, apartadas de la zona urbana y por otro lado, reciben una gran cantidad de visitantes
durante la temporada de verano donde la concentracién de personas en la zona se incrementa
exponencialmente. Con la ejecucién y puesta en marcha del presente proyecto es posible
brindar un servicio de acceso a internet que brinde un servicio gratuito a los visitantes de
Colon, este a su vez posicionaria a las playas de la ciudad como Unicas en la regién
incentivando afio tras afios a que mas visitantes opten por visitarlas contribuyendo asi a un
incremento del consumo de otros servicios en la ciudad y la regién.

Por otro lado, el presente proyecto, si bien esta abocado a brindar un servicio de acceso a
internet, deja implementada una infraestructura de comunicaciones la cual posibilita el
despliegue de otros servicio que pueden ser disparadores para futuros proyectos de ingenieria,
a modo de referencia podemos citar la implementacién de cdmaras de seguridad a las cuales
podrian tener acceso prefectura naval argentina, la policia departamental de Colon para la
prevencion de delitos en la zona de playas, también se podrian utilizar cdAmaras para
suministrar imagenes en tiempo real de las playas y publicarlas en el sitio web de la ciudad
para que el publico pueda conocer el estado de las mismas, altura del rio, cantidad de
personas, etc., como ayuda al personal guardavidas que podrian tener un centro de monitoreo
que supervise y/o alerte al personal en las playas de eventuales peligros, todo esto brinda una
mayor seguridad a los visitantes y agrega un valor importante que sin lugar a duda tendrd un
peso a la hora de la eleccidn de un lugar para vacacionar por parte de turista y publico en
general haciendo que mas personas vengan a la ciudad y por ente se incremente el consumo
de bienes y servicios incrementando de esta forma la economia de los habitantes de la ciudad
y alrededores.
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ANEXOS

Anexo A- Direccionamiento IP
A continuacion, se muestra la asignacion de direcciones IPs para los equipos de la red, en los

enlaces punto a punto, tanto de la red de backhaul como de la red de transporte el

direccionamiento IP de menor valor siempre se asignard al equipo mas cercano a la salida a

internet.
Dispositivo Interface Name IP VLAN
FortiGate 600E LAN Balneario Norte [172.16.0.1 10
FortiGate 600E LAN Balneario Sur 172.16.16.1 20
FortiGate 600E Mgmt 172.31.254.1 254
Fatigate 600E DMZ 172.31.100.1 untagged
FortiGate 600E Perimetro 1 172.31.200.1 untagged
FortiGate 600E WAN IP Publica ISP untagged
AP1 BN Mgmt 172.31.254.11 254
AP2 BN Mgmt 172.31.254.12 254
AP3 BN Mgmt 172.31.254.13 254
AP4 BN Mgmt 172.31.254.14 254
AP5 BN Mgmt 172.31.254.15 254
AP6 BN Mgmt 172.31.254.16 254
AP7 BN Mgmt 172.31.254.17 254
AP8 BN Mgmt 172.31.254.18 254
AP1 BS Mgmt 172.31.254.21 254
AP2 BS Mgmt 172.31.254.22 254
AP3 BS Mgmt 172.31.254.23 254
AP4 BS Mgmt 172.31.254.24 254
AP5 BS Mgmt 172.31.254.25 254
AP6 BS Mgmt 172.31.254.26 254
AP7 BS Mgmt 172.31.254.27 254
AP8 BS Mgmt 172.31.254.28 254
PtP Backhaul AP1 BN Mgmt 172.31.254.111y 211 254
PtP Backhaul AP2 BN Mgmt 172.31.254.112 y 212 254
PtP Backhaul AP3 BN Mgmt 172.31.254.113 y 213 254
PtP Backhaul AP4 BN Mgmt 172.31.254.114y 214 254
PtP Backhaul AP5 BN Mgmt 172.31.254.115y 215 254
PtP Backhaul AP6 BN Mgmt 172.31.254.116y 216 254
PtP Backhaul AP7 BN Mgmt 172.31.254.117 y 217 254
PtP Backhaul AP8 BN Mgmt 172.31.254.118 y 218 254
PtP Backhaul AP1 BS Mgmt 172.31.254.121y 221 254
PtP Backhaul AP2 BS Mgmt 172.31.254.122 y 222 254
PtP Backhaul AP3 BS Mgmt 172.31.254.123 y 223 254
PtP Backhaul AP4 BS Mgmt 172.31.254.124 y 224 254
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Dispositivo Interface Name 1P VLAN

PtP Backhaul AP5 BS Mgmt 172.31.254.125y 225 254
PtP Backhaul AP6 BS Mgmt 172.31.254.126y 226 254
PtP Backhaul AP7 BS Mgmt 172.31.254.127 y 227 254
PtP Backhaul AP8 BS Mgmt 172.31.254.128 y 228 254
PtP1 red transporte BN Mgmt 172.31.254.101y 201 254
PtP2 red transporte BN Mgmt 172.31.254.102 y 202 254
PtP1 red transporte BS Mgmt 172.31.254.103 y 203 254
PtP2 red transporte BS Mgmt 172.31.254.104 y 204 254
Switch AP1 BN Mgmt 172.31.254.10 254
Switch AP2 BN Mgmt 172.31.254.20 254
Switch AP3 BN Mgmt 172.31.254.30 254
Switch AP4 BN Mgmt 172.31.254.40 254
Switch AP5 BN Mgmt 172.31.254.50 254
Switch AP6 BN Mgmt 172.31.254.60 254
Switch AP7 BN Mgmt 172.31.254.70 254
Switch AP8 BN Mgmt 172.31.254.80 254
Switch AP1 BS Mgmt 172.31.254.110 254
Switch AP2 BS Mgmt 172.31.254.120 254
Switch AP3 BS Mgmt 172.31.254.130 254
Switch AP4 BS Mgmt 172.31.254.140 254
Switch AP5 BS Mgmt 172.31.254.150 254
Switch AP6 BS Mgmt 172.31.254.160 254
Switch AP7 BS Mgmt 172.31.254.170 254
Switch AP8 BS Mgmt 172.31.254.180 254
Switch Torre BN Mgmt 172.31.254.201 254
Switch Torre BS Mgmt 172.31.254.202 254
Switch Centro COmputos | Mgmt 172.31.254.200 254
WM AltaiCare Perimetro 1 172.31.200.10 untagged
DNS Cache DMZ 172.31.100.10 untagged

Anexo B- Configuracion Equipamiento de la red

B-1 Configuracion Radio Base Altai A8n

En esta seccién se muestra la configuracion de los puntos de acceso Altai A8n, debido a que en
la configuracion de cada equipo varia solamente la direccién IP de este, se mostrara la
configuracion de un solo equipo a modo de referencia.

Una vez energizado mediante su fuente de alimentacién POE y conectado a la red se ingresard
por medio de un browser a la direccién IP de default de este la cual es 192.168.1.222, para
esto se debera configurar una direccion IP del mismo rango en la PC o dispositivo desde donde
se realizara la configuracidn, ingresando en el explorador a la url http://192.168.1.222 se

ingresa a la GUI de administracion del equipo como se ve en la siguiente figura.
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« c 192.168.1.222 L o=

ALTAI

Authorization Required

] —
o s wored

A continuacién, ingresamos el usuario y password por defecto el cual es Username: Admin,
Password: Admin y aceptamos seleccionando en el botén “login”, de esta forma ingresamos a
la pantalla principal del equipo donde se observan las diferentes interfaces de red tanto
cableadas como inaldmbricas, informacion de los recursos del sistema como uso de CPU,
memoria, fecha y hora actual como asi también tiempo de uptime, también podemos observar
la direccidn IP de administracion. Navegando por las diferentes pestafas superiores podemos
ir accediendo a las diferentes secciones de configuracidn del equipo.

INLTAN\I

Configuration

Administration

System L 5 Mode More>>
System Name: NA IPv4 DHCP Client: Disabled
Product Name: C2s IPv4 Address:
CPU Usage: IPv4 Subnet Mask:
Memory Usage: 2703 MB (25% IPv4 Default Gateway: 192.168.1.1
Time of Day: '_Fhuafan 17 17:53:16 IPv4 DNS Server: NA
Uptime: 00h 13min 415 =
Ethernet (eth0)
MAC: 00:19:be:16:05:ae Transmit: 771.8KB (4.9Kbps)
Remote Management Link: Auto (Full 1000Mb/s) Receive: 1.0MB (44.7Kbps)
Remote Management: OFF Ethernet (eth1)
MAC: 00:19:be:16:05:ae Transmit: 0.0KB (0.0kbps)
Link: Auto {Disconnected) Receive: 0.0KB (0.0Kbps)
Radio0(2.4G)
MAC: 00:19:be:16:05:ac Mode: L
Channel: 2412MHz(Channel 1) WLANSs: 1
Wireless Mode: 2.4GHz 144Mbps{B02.11ng HT20) Clients: 1}
Noise Level: -98 dBm Busy: 13%{17%;
Transmit Power: 23 dBm
Transmit:
Receive: 0.0KB (0.0Kbps)
Radio1(5G)
Radio Status: OFF
MAC: 00:19:be:16:05:af
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Antes de continuar con la configuraciéon debemos anotar la direccién MAC Ethernet del
dispositivo (00:19:be:16:05:ae) ya que sera la referencia una vez que el Access point se registre
en el software de gestion y asi podremos identificar el dispositivo que estamos configurando.

Cabe destacar que las radio bases Altai A8n serdn gestionadas en su totalidad por el software
AltaiCare por lo que solo sera necesario configurar en cada dispositivo la asociacion a este
software, para esto serd necesario que los equipos tengan conectividad a nivel IP con el
controlador, para configurar la direccién IP en cada AP podemos recurrir a un servicio de DHCP
el cual se podria implementar en la interfaz correspondiente del firewall FortiGate 600E de
esta manera se asigna dindmicamente una direccién IP a cada dispositivo. En nuestro caso la
configuracién IP se hara manualmente, para esto nos dirigimos a la pestafia Configuration >
Network > General > WAN Settings y dentro de esta configuraremos la direccion IP de
acuerdo con la tabla del Anexo-A segun el punto de acceso que estemos configurando como se
muestra en la siguiente figura.

WAN Setting(IPv4)

Internet Connection Type: [Stahc 1]

IPv4 Address: [172 .[31 . 254 .11
IPv4 SubnetMask: P55 | 255 .255 .0

o

IPv4 Default Gateway: 172 | 31 . 254 .1

IPv4 DNS Server IP Address: [172_31.100_10 &

Una vez realizada la configuracidn de la direccién IP tendremos que definirle la VLAN para
administracidn, ya que esta se realizara en una red separada para tal fin. Para esto ingresamos
a la seccion Configuracion > Network > VLAN y definimos para las interfaces ethernet la VLAN
ID 254 como se muestra en la siguiente imagen

VLAN Configuration

Enable VLAN:
VLAN Profiles

Management

VIAN TD Tnterfaces TP Address fSubinet Mask VLAN

254 etho, eth1 172}[31 |[25alj1r | [255.255. 255 [0 . O %]

Add VLAN

Seguido a esto se realizara la asociacion del equipo con el controlador, para esto nos dirigimos
a la pestana Configuracion > Remote Mgmt y habilitamos la gestién remota para permitir que
AltaiCare tome el control del dispositivo, seleccionamos el tipo de conexién Custom y por
ultimo deshabilitamos la gestidn sobre la radio de 5GHz para evitar que se active
accidentalmente.
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Remote Mgmt

Remote Management

Habilitar la gestion ramota

Enable Remote M : @
Seleccionar tipo de Management Type: [AltaiCare v]
conexion Custom
onnection Type: | Cloud v]
Cloud
Deshabilitar Ia gestion Radio0(24G): [Full Management -l
de laradio de 5GHz
Radio1(5G): [Not Management v]

Submit

Una vez realizados todos los cambios nos dirigimos a Unsaved Changes y seleccionamos Save
& Apply para guardar los cambios. Con esto ya tenemos el equipo Altai A8n configurado, la
configuracion restante se hard desde el software de gestién AltaiCare

INLTAN\]

Status Configuration Administration Tools About

Configuration / Changes
Legend:

Secton added Option changed Option ramoved

thinep.sys
thinep.sys.thinap=1

Back Save & Apply || Reven

B-2 Configuracion AltaiCare

Para la configuracién del software de gestidn AltaiCare ingresamos a la direccion IP del sistema
el cual, como comentamos en el desarrollo del proyecto, se encuentra hosteado en un servidor
local, para esto ingresamos por medio de un explorador web a la direccion IP del sistema, la
cual, basandonos en la tabla del Anexo-A es 172.31.200.10, por lo que ingresamos
https://172.31.200.10 y nos mostrara la pantalla de autenticacion de AltaiCare
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AltaiCare

ACCOUNT SIGN IN

Ingresamos loas credenciales que fueron provistas en la instalacién del software y procedemos
a registrar el equipo A8n configurado en la seccidn anterior. Para esto nos dirigimos a la
pestafia WIRELESS > NETWORK > Access Point como se muestra en la siguiente imagen.

@ AltaiCare WiRELESS ll  SERVICE PROJECT

- # Abai Technologies LATAM > AP List

-

# DASHBOARD )
AP List

o NETWORK

Wireless LAN \

gy Showing 1-0 of D entries 10 ¥
Branch
Map
Firmware Update
# SYSTEM ‘

B SITE LIST

En esta vista veremos la lista con todos los dispositivos registrados (en este caso todavia no
hay ninguno), para registrar el access point A8n nos desplazamos a la derecha y presionamos
sobre el signo “mas”, a continuacidn, introducimos un nombre para identificarlo, como por
ejemplo AP1_BN (Access Point 1 Balneario Norte) y escribimos la direccién MAC que
obtuvimos anteriormente de la interfaz del dispositivo y aceptamos con el botén “CREATE”.
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NAME  AP1 BN

ETHERNETMAC:  p0:19:be:16:05:a

A partir de ahora el dispositivo estara en condiciones de registrarse en el AltaiCare, en la lista
aparecera el AP con el simbolo de “Sefial” en color rojo cuando no este registrado y en color
verde cuando este registrado como se ve en la siguiente imagen

‘ WIRELESS SERVICE PROJECT

# Altai Technologies LATAM > AP List As v

AP Llist

Batch Actions: m

AP1 BN A8n 00:19:be:16:05:ae e TR 5 i 14

Showing 1-10of 1entries 10 ¥
Con el equipo registrado en AltaiCare pasamos a configurar los parametros de radio y

seguridad, para esto configuramos en primer lugar un perfil de seguridad, nos dirigimos a
WIRELESS > NETWORK > Security y a la derecha presionamos el signo “mas” para agregar un

nuevo perfil
& AltaiCare WIRELESS = PROJECT
= # Webinar > Secunty
@ DASHBOARD .
Security Profile List
sk NETWORK & HAME ~ AUTHENTICATION MODE PORTAL
Access Point No data avalable
Wireless LAN
Showing 1-0 of 0 enties 10 ¥
|
Branch \
Map
Firmware Update
# SYSTEM >
@ SITE LIST L.

Nos solicitara ingresar un nombre del perfil donde introducimos, por ejemplo “Open_Auth” y
seleccionamos “CREATE”
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| NEW SECURITY PROFILE il

NAME

Open_Auth 1

CREATE CANCEL

Una vez creado el perfil nos mostrara el mismo en una lista de perfiles e ingresando a este
configuramos los parametros de autenticacion como se muestra en la siguiente imagen,
teniendo en cuenta que nuestra red WiFi sera abierta por lo que no tendrd ningiin mecanismo
de autenticacion.

WIRELESS SERVICE PROJECT

SECURITY PROFILE NAME' | Open_Auth

AUTHENTICATION MODE Cpen

Por ultimo, creamos en SSID, para esto nos dirigimos a la pestafia WIRELESS > NETWORK >
Wireless LAN y seleccionamos el signo “mas” a la derecha de la pantalla, en la ventana que se
abre introducimos el nombre de la WLAN (nombre de identificacién), el SSID a utilizar,
seleccionamos que solo administra la radio de 2.4GHz y por ultimo el perfil de seguridad
creado anteriormente como se muestra en la siguiente imagen.

& AltaiCare WIRELESS SERVICE PROJECT

-

@ DASHBOARD

& NETWORK ; NEW WLAN »

NAME: | WLAN Playas Colon

| SSIO Playa Norte WiFi zone
Secunty
ot SCOPE: | Site
Map
TARGET RADIO:  2.4G only =
Firmware Update
SECURITY PROFILE Open_Auth
# SYSTEM

/

En la interfaz de AltaiCare vamos a observar una lista donde esta la red WLAN recientemente
creada.
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AltaiCare WIRELESS SERVICE PROJECT
- M WLAN List | WLAN
# DASHBOARD
WLAN List
J1 NETWORK -
Accoss Point WLAN Playas Calon Sit= Fiay= Nortz= WiFizone 2 26 only
Wireless LAN
Showang 1-1 of L entves 10 =
Sec I.rl[_.
Branch

Una vez creado el SSID el access point empezara a difundir dicha red y los dispositivos ya
podran conectarse a la misma, esto siempre y cuando este realizada la configuracion de red
correspondiente y el servicio de DHCP habilitado, esto se hard en la configuracidn del Firewall
FortiGate 600E.

A continuacion, vamos a definir el limite de ancho de banda por usuario para esto en la
pestafia SERVICE > USER > User Group agregamos un nuevo grupo de usuarios que en nuestro
caso lo llamaremos “Guest”, y seleccionamos el tipo de usuario Guest y el método de
autenticacion WPA/Portal.

NEW USER GROUP »

NAME | Guest I
USER TYPE Guest

AUTHENTICATION METHOD:  WPA/Portal v

CREATE CANCEL

Una vez creado el grupo ingresamos a la configuracion de este y configuramos los parametros
de ancho de banda, cabe aclarar que este grupo del tipo guest no necesita la creacidn de
usuarios, sino que este perfil se aplica a todos los usuarios que se conecten a la red.

ACCOUNT DEFAULT

Hour(s) =

DATA QUOTA (MB): Mo Lirnit .

BANDWIDTH UPLOAD LIMIT (Kbps): 2000 v
BANDWIDTH DOWNLOAD LIMIT (Kbps), 2000 v

ESSION TIMEOUT (Mins) istom Mod .

IDLE TIMEOUT (Mins)

MAX CONCURRENT USER NUMBER M it v
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Una vez definido el grupo de usuarios pasamos a configurar el portal cautivo, para esto nos
dirigimos a SERVICE > PORTAL y seleccionamos la opcion par agregar un nuevo portal, le
definimos un nombre, en nuestro caso “COLON HOT SPOT” y si ya tenemos un disefio de este
podemos seleccionar la opcién “User Defined Template” o “Custom Template” en el caso de
crearlo en AltaiCare. (El disefio del portal cautivo no se especificara)

NEW PORTAL CONFIG =

NAME: | COLON HOT SPOT I |
TEMPLATE TYPE

CUSTOM TEMPLATE STYLE

Una vez configurado el portal cautivo solo resta asociarlo a una red WiFi, para esto nos
dirigimos nuevamente a la seccion WIRELESS > NETWORK > Security donde encontramos el
perfil que creamos anteriormente cuyo método de autenticacion es Open (red abierta sin
seguridad), editamos este perfil y le asignamos como método de seguridad PORTAL y nos dara
la opcidn de seleccionar el portal creado anteriormente.

SECURITY PROFILE NAME Open_Auth

AUTHENTICATION MODE ‘ L v I

PORTAL DETAIL

| I

PORTAL

PORTAL MODE
SERVICE DOMAIN AltaiCare
PORTAL COLON HOT SPOT

PORTAL DHCP LEASE TIME (Seconds)

Con esto ya tenemos el portal cautivo asociado al SSID de la zona hot spot con su respectiva
limitacién de ancho de banda por usuario.

B-3 Configuracion Radio enlace red de transporte y backhaul

En esta seccidon vamos a realizar la configuraciéon de los equipos Ubiquiti Airfiber 60 LR que
componen el radio enlace de la red de transporte, dicha configuracién sirve también como
muestra de la configuracién de los equipos Ubiquiti airMAX GigaBeam Plus 60 GHz que
componen el radio enlace de la red de backhaul que brinda conectividad a cada access point,
esto es debido a que la interfaz de configuracién de ambos modelos de equipos es igual.
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Estos equipos traen la posibilidad de realizar una configuracion inicial desde un aplicacién para
dispositivos moviles, la cual permite conectarse al equipo de manera inalambrica a través de
bluetooth utilizando una clave que el equipo trae grabada en la carcasa, una vez conectado
permite configurar los pardmetros basicos del sistema, cédigo de pais, y direccién IP de la
interfaz de red, si es estdtica o la obtiene por DHCP. Una vez configurados estos parametros se
accede mediante un explorador web a la direccién IP del equipo y se ingresa a la interfaz
grafica de usuario mediante el usuario por defecto “ubnt” y la clave que se obtiene también
desde la aplicacién por medio de bluetooth.

U airFiber 60 LR

Login

USERNAME

ubnt

PASSWORD

Uink 3 Wiriman

Una vez ingresadas las credenciales nos mostrara una pantalla de inicio con todos los
parametros y estados del equipo donde es posible deshabilitar la administracién bluetooth por
seguridad. A continuacién, configuramos los pardmetros de radio en la seccién Wireless como
podemos observar en la siguiente imagen.

Basic Wircless Settings

MASTLR MODL .
LMK AN [PtP1 BN

SICURITY KLY CELTEE LT

Wave Technology |11

VAW AT D4 -

Addvanced

En esta pantalla seleccionamos si el nodo es el nodo master, un enlace punto a punto requiere
que uno de los extremos sea el nodo master, definimos en nombre del link que en este caso
sera “PtP1_BN” el cual tiene que coincidir con el nombre configurado en el dispositivo del otro
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extremo del radio enlace, definimos una clave de seguridad, que también tiene que ser la
misma en ambos extremos.

En la seccién network configuramos la IP de administracion (si es diferente a la configurada
con la aplicacién bluetooth) y seleccionamos que esta se realice con etiquetado de VLAN

(VLAN Tagging) donde indicaremos que la VLAN a utilizar, como definimos en la tabla del
Anexo-A, serd 254

Management Network Settings

MANAGEMENT IP ADDRESS pHCP @ sTATIC sTP -¥|
IPADDRESS | 172.31.254.111 MANAGEMENT VLAN | on -
NETMASK | 255.255.255.0 VLANID | 254

GATEWAY 1P 172.31.254.1

1PVE | oM -
PRIMARY DNSIP | 172.31.100.10 =

1pvs aDDRESS @) LOCAL STATIC
SLAAC

SECOMDARY DMS IR

MTU | 1500

Una vez configurados todos los parametros en ambos equipos que componen el radio enlace
en la pantalla principal podemos observar un estado de este donde tendremos informacién de
sefial recibida, la capacidad total del enlace en Mbps, nombres de los dispositivos, distancia del
enlace, etc., como se observa en la siguiente imagen.

n w Fiber 0 * UNMS

Excelient Link

\ { PtP1_BN_M
s ol 12m o0 o TR
i3 FA928FI2005D
0 . LINK POTENTIAL @ 100% TOTAL CAPACITY @ 1.27 Gbps. "
Man Link Fresnel Potential
60 GHE RADIO
LocAL siamaL =62 dBm " 18 REMoTE siGnaL =63 dem " it 16
LOCAL RX DATA RATE 9 9  REMOTE RX DATA RATE ¥ 9
== ——

]

LINK CAPACITY { THROUGHPUT

T 10907
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B-4 Configuracion Switches Allied Telesis IE340L-18GP

En esta seccidn se especifica la configuracion del switch Allied Telesis IE340L-18GP de la torre
de comunicaciones del Balneario Norte, en este dispositivo se conectan los dos enlaces punto
a punto de la red de transporte que vinculan esta zona con el edificio municipal y los enlaces
de la red de backhaul hacia los ocho puntos de acceso Altai A8n de dicha zona. En las colunas
de iluminacién donde se instalaran los access point también se instalara un switch de las
mismas caracteristicas cuya configuracion es mas simplificada ya que solo tendrd conectados
dos puertos configurados en modo trunk con la VLAN correspondiente a la zona balneariay la
VLAN de administracién, un puerto donde se conecta la radio base y otro el radio de la red de
backhaul.

SW_Torre_BN#sh run

!

service password-encryption

/

hostname SW_Torre_BN

!

enable password level 15 8 S1S8F7E2vgXSrUFXJaB.rlI9RqKC7cIAP.
no banner motd

!

username manager privilege 15 password 8 S1SFIBgxEznS01MvTRaPKZ5FE4TtXUEOc/
!

log monitor level warnings

ssh server v2only

ssh server allow-users manager 172.25.0.*
service ssh ip

/

no service telnet

/

service http

!

no clock timezone

/

no snmp-server ipv6

snmp-server community public
snmp-server host 172.31.254.254 version 2c public
!

aaa authentication enable default local
aaa authentication login default local

/

ip domain-lookup

!

no service dhcp-server
/
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no ip multicast-routing

/

Spanning-tree mode rstp
spanning-tree priority 4096

!

no ipv6 mld snooping

!

switch 1 provision x900-12

switch 1 bay 1 provision xem-12

/

vlan database

vlan 10 name LAN_Balneario_Norte
vlan 20 name LAN_Balneario_Sur
vlan 254 name Mgmt

!

interface port1.0.1

description PtP1_BN

speed 1000

duplex full

switchport

switchport mode trunk
switchport trunk allowed vlan add 10,254
channel-group 1 mode active

!

interface port1.0.2

description PtP2_BN

speed 1000

duplex full

switchport

switchport mode trunk
switchport trunk allowed vlan add 10,254
channel-group 1 mode active

!

interface port1.0.3-1.0.10
description Radios_de_backaul
speed 1000

duplex full

switchport

switchport mode trunk
switchport trunk allowed vlan add 10,254
/

interface vlan 254

description Mgmt

ip address 172.31.254.201/24
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ip route 0.0.0.0/0 172.31.254.1
!

!

line con 0

line vty 0 4

!

end

SW_Torre_BN#

B-5 Configuracion Switch Aruba 8310M

En esta seccidn se especifica la configuracion del switch Aruba 8310M de 16 puertos 10Gbps
SFP, la configuracién siguiente muestra la definicién de las VLANS, la configuracion de los
puertos donde se conectaran los radios ubiquiti airfiber 60 LR de la red de transporte hacia
ambos sitios balnearios, la interfaz hacia el firewall Fortinet 600E y el armado de los “link
aggregation” que estaran compuestos por las dos interfaces fisicas a los radios antes
mencionados. Cabe recordar que este equipo se ubicara en el centro de datos del edificio
municipal.

3810M-COLON# display current-configuration
; hpStack_KB Configuration Editor; Created on release #KB.16.10.0009
; Ver #14:6f.6f.f8.1d.fb. 7f.bf.bb.ff.7c.59.fc.7b.ff.ff.fc.ff.ff.3f.ef:00

hostname "3810M-COLON"

trunk 1,2 trk1 lacp
trunk 3,4 trk2 lacp
time timezone -3

ip routing

ipv6 unicast-routing

snmp-server community "public" unrestricted
snmp-server host 172.31.254.254 community "public”
snmp-server trap-source 172.31.254.200

vian 1
name "DEFAULT_VLAN"
no untagged 1-16,Trk1,Trk2
no ip address
exit
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vian 10
name "LAN Balneario Norte"
tagged 16,Trk1
no ip address
exit
vian 20
name "LAN Balneario Sur"
tagged 16,Trk2
no ip address
exit
vlian 254
name "Mgmt"
tagged 16,Trk1,Trk2
no ip address 172.31.254.200 255.255.255.0
exit
spanning-tree Trk1 priority 4
spanning-tree Trk2 priority 4
allow-unsupported-transceiver
trunk-load-balance L4-based
password manager

3810M-COLON#

B-6 Configuracion Firewall FortiGate 600E

En este apartado se especificard la configuracién del firewall FortiGate 600E, si bien el mismo
cuenta con una interfaz grafica de usuario, a modo de simplificar su visualizacidn se adjunta la
configuracién de este desde la linea de comandos, en esta configuracion se puede observar las
interfaces LAN para cada zona balnearia, Perimetrol y DMZ, como asi también la interfaz
WAN. Cabe destacar que solo se especificara lo configurado y no se adjunta toda la
configuracion del equipo ya que la misma debido a certificados ssl y diferentes configuraciones
que trae predefinidas de fabrica la hace muy extensa.

600E-COLON # sh system interface
config system interface
edit "x1"

set vdom "root"

set type physical

set alias "LAN"

set device-identification enable

set lldp-transmission enable

set role lan

end
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next

edit "port2"
set vdom "root"
setip 172.31.100.1 255.255.255.0
set allowaccess ping

set vlanforward enable
set type physical
set alias "DMZ"
set role dmz
end
next
edit "port3"
set vdom "root"
setip 172.31.200.1 255.255.255.0
set allowaccess ping
set vlanforward enable
set type physical
set alias "Perimetrol”
set role lan
end
next
edit "x2"
set vdom "root"
set ip 186.84.21.68 255.255.255.248
set allowaccess ping
set vlanforward enable
set type physical
set alias "WAN"
set role wan
end
next
edit "Mgmt"
set vdom "root"
setip 172.31.254.1 255.255.255.0
set allowaccess ping https
set device-identification enable
set role lan
set interface "x1"
set vlanid 254
next
edit "LAN_Balneario_Norte"
set vdom "root"
setip 172.16.0.1 255.255.240.0
set device-identification enable
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set role lan

set interface "x1"
set vlanid 10
next
edit "LAN_Balneario_Sur"
set vdom "root"
setip 172.16.16.1 255.255.240.0
set device-identification enable
set role lan
set interface "x1"
set vlanid 20
next
end
config router static
edit 1
set gateway 186.84.21.65
set device "x2"
next
end
config firewall policy
edit 1
set srcintf "port2"
set dstintf "x2"
set srcaddr "172.31.100.0/24"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"
set utm-status enable
set ssl-ssh-profile "certificate-inspection"
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "default"
set application-list "default"
set nat enable
next
edit 2
set srcintf "port3"
set dstintf "x2"
set srcaddr "172.31.200.0/24"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"
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set utm-status enable
set ssl-ssh-profile "certificate-inspection”
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "default"
set application-list "default"
set nat enable
next
edit 3
set srcintf "port3"
set dstintf "Mgmt"
set srcaddr "172.31.200.0/24"
set dstaddr "172.31.254.0/24"
set action accept
set schedule "always"
set service "ALL"
set utm-status enable
set ssl-ssh-profile "certificate-inspection”
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "high_security"
set application-list "block-high-risk"
set nat enable
next
edit4
set srcintf "LAN_Balneario_Norte"
set dstintf "x2"
set srcaddr "172.16.0.0/20"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"
set utm-status enable
set ssl-ssh-profile "certificate-inspection"
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "high_security"
set application-list "block-high-risk"
set nat enable
next
edit 5
set srcintf "LAN_Balneario_Norte"
set dstintf "port2"
set srcaddr "172.16.0.0/20"
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set dstaddr "172.31.100.10/32"
set action accept
set schedule "always"
set service "DNS"
set utm-status enable
set ssl-ssh-profile "certificate-inspection”
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "high_security"
set application-list "block-high-risk"
set nat enable

next

edit 6

set srcintf "LAN_Balneario_Sur"
set dstintf "x2"
set srcaddr "172.16.16.0/20"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"
set utm-status enable
set ssl-ssh-profile "certificate-inspection”
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "high_security"
set application-list "block-high-risk"
set nat enable

next

edit 7

set srcintf "LAN_Balneario_Sur"
set dstintf "port2"
set srcaddr "172.16.16.0/20"
set dstaddr "172.31.100.10/32"
set action accept
set schedule "always"
set service "DNS"
set utm-status enable
set ssl-ssh-profile "certificate-inspection"
set av-profile "default"
set webfilter-profile "default"
set ips-sensor "high_security"
set application-list "block-high-risk"
set nat enable

next
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config system dhcp server
edit 1
set lease-time 3600
set ntp-service local
set default-gateway 172.16.0.1
set netmask 255.255.240.0
set interface "LAN_Balneario_Norte"
config ip-range
edit 1
set start-ip 172.16.0.2
set end-ip 172.16.15.254
next
end
next
edit 2
set lease-time 3600
set default-gateway 172.16.16.1
set netmask 255.255.240.0
set interface "LAN_Balneario_Sur"
config ip-range
edit 1
set start-ip 172.16.16.2
set end-ip 172.16.31.254
next
end
set dns-serverl 172.31.100.10
next
end
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Anexo C- Especificaciones Radio Base Altai A8n

INLT/AAI

Super WiFi

Altai ABn (ac) Super WiFi Base Statio

n

B2 1lac Rexible Large Area Outdoor Wi-Fi

Altal ABn [ac) Super WiFl Base Stallon

The world's leading 802.1 In WiF outdoor occess
point optimized for moximum coverage-and
highest throughpot from a minimum number of
installation sites. It is the ABn modeal with the 5 GHz
radio upgraded to BO2.1 la/n/ac stondands:

The Af8n [oc) is-o muiti-rodio bose stofion utilizing
8x8 MIMO smart anfenna technologies and o
potented signal processing algornthm to provide
the industry's best coverage per base stafion,
especially in non-ine-of sight (HLOS) environments.
The multiple antennas of the ABn {ac) can be
configured to pravide coveroge thaf & opfimized
for area, pattem and elevation. The mulfi-beam
antennas of the A8n [ac) is designed to provide up
o 3 times the range ond 10 fimes the per site
coverage os standord access pant. Accordingly,
up to P0%E fewer installafion sites for the same
coverage area.

Super Long Range High Throughput Coverage

Jkrn (2.4 GHz)
Max. LOS CPE 2 km (5 GHz)
. 1 ke (2.4 GHz)
Max. LOS Smartphones 900 m {5 GHz)
Mox. LOS Bockhow 30 krm [5 GHz)
Max. Data Rate 300 4+ BST Mbps

Altal ABn for Wireless Broadband

The Altal ABNn {oc) can serve as last mile
infrastructure for o wide range of wireless
broadband access applications. It provides low
deployment cost and fast provisioning of Wi-F
systems with the greatest coveroge and
bondwidih per installed base station.

Albdl ABn (ac) for Super 3G/4G Oflaad

Tha ABn (oc) Super WiFi Base Station can be
deploved in conjunction with existing 3G
networks o provide low cost high bandwidih
mobile dota offloading solufion, The ABn can be
codocated with existing 3G cell sites allowing
immediate Wi-F provisioning ot much lower
acquisifion ond operating costs.

(i

Co-locate ABn lac) with existing 3G/LTE cell site
to offlcod traffic for an almost identical cell area.

* Exiended coverage in g Non-Line-of-Sight
|hJL+;Zl|S}r environment which matches the foot
print of most 3G/TE deployments in dense
urban environments

* High 11ac throwughout capacity up 1o 1,147
Mbps dota rate

* 4sector x dual siont advanced Smart Antenna
Technology provides flexible 70 to 380-degree
and large vertical beamwidth coverage with
rrinimic holes in dense urban environments

= tulfi-radio Bx8:2 MIMO platform moxdmizing
bath vplink/downlink performance and acoess
redundoncy

As an integral part of our Super WIFi network infrastructure, key benefits of the Altal ABn (ac) iInclude:

* 24 GHz and 5 GHz dual bond concurment access
* Rnckhoul redundancy and access link safe mode

* Adoplive inferference control mitigates: the
influence from surounding Interfering sources

* Standard 802.1 1b/g/fn access and 802_1 la/nfac
access! backhoul

* Giga Ethemet or infegrated B02.1 1a/n/oc wireless
bockihow

* Remote configuration through the Altal Wireless
Management Sysierm (AWML or AltaiCare
network management solution
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LT/ Altai ABn (ac) Super WiFi Base Station

Super WiF 802.1 1 ac Flexible Large Area Outdoor WiFi
Wireless Inlerfface Securily
BO2.11b/g/n (BxB:2) Radio « Authenticofion — Open system, Shored key, WPAS WPA-
« Dperafing Mode Access Point PEK, WPAZ WPAZ-PSE, 503 1x |[EAP-PEAPRS TLSS TILES SN AkAY
= Sfondord IEEE 802.118/g/n = Encryption - WEP. TKIP, AES
« Operating Fregquancy 2,400 — 2484 GHz [Ch 1-13) s |nfer/ Infro-client kalofion
« ERP 100 Max, » MAC-hosed Access Candrol [White/ Black List)
« Receiver Sensitivity (Typical) s RADIUS
2110 11 Mbps 90 dBm: 1 Mbps  -95 dBm » Active directary
80211g 54 Mbps -B0dBm: éMbps -73 dBm = Frewall*
BIZ11n HT20 -F4 dBm; HT40 -B9 dBm » WIPS®
= Connectup to 8 Anlennas Managemenl
# [nferfemenca Mitigation T TIETETIO i Al
2 E - ouUd oF Seryar-nDoa Onogemart i af_are
;ﬂ![.'l lr:{Ega:Mu[d.e 2) ﬂﬂdiﬂ Bridge/ Repeater = Controder-bosed Monogemant by Access Contiolle
» Standord |EEE B02.11a/n/ac & Wab e Imencks
«» Operating Frequency 5150 — 5350 GHz = Command Line Inferface [55H)
5 470 — 5725 GHe * SHMFP vl w3c [ v3*
E;?E _ 5'353 GHz = MIB2/ IF-MIBY Altai Enterprse MIB
« HRE 1000mW Mz, = Sysiog :
« Recsiver Sensifivity {Typical] = Aubo Chonnel Selechon ond T Power Conired
BOZ11a 54 Mbps -79 dBm; 6 Mbps 92 dBm . iﬁr‘““’_g“’f"
BO2.11n  HT20  -92dBm:  HT40 -89 cBm e .
BOZ1lac  VHIZ0 -92dBm: VHI40 -89 asm; | * Cfient OS Defection
VHIBD  -B7 dBm Physical Specification
:‘“;2“ 55““'@' 1{;:"; ?5:'; — « Dimension 350 % 234 % 80 mm |Chassis)
% Weight 4 kg [Unit Weight
« BOZ11H*, B0Z.1 1k", BOZ.11r, 8021 Iv*, B0Z.1 1w = Neen asﬁ';‘ ndlinicrs .”'
= HObpoh 24 = Mounfing P;:IE?:\rll Wall m;:ﬂ:arj
. ;J;:Li'a's-lea” ﬁ:;’“'—'ghﬂ'-" Opfimeniion » MNehwork interfoce 10/100/1000 Mbps Etherned Por
« Wit {BOZ.11e) Power Supply
= Powear Supply 5&V Possive PoE PD or -42Y
DT PoE Injectar
A = = Power Corsumption 30w [Typical) f &5 W (Mo ]
2.4 GHz Antenna (Optiona Accesscries) Environmental Specification
« External Anterna T4 dBi (Mam) Sector » Operating Temperature  -40 °C fo +480 °C (Ambient)
» Fagquancy 2.4-25GHz -10 °C to +40 °C (PoE Injactor)
= Poloszation ) Dol Sland 457 « Storage Temparahse -40 7C fo +B5 °C
+ Haorizontal Beamwidih 707 [-3 d8) = Huimidiby 5 Iol00R [Condensing)
« Vertical Beamwidih 127 [-3 dB) = Lightring Prataction EM &1000-4-5
- VSWR 2 (Moot « Wind Looding Up to 21& kmyh {134 mph)
+ Impadonce 50Q = Waofharproof IP&7 CompSant
= Fronf-to-bock Ratio -25 4B [Max)
« Isolafion Betwean Ports. 20 dB [Min.} Cerlification
» Antenno Connector B x Dwial H-lemale « FCC / CE / Ofhars®
& GHz Anfenna (Oplional Accessores)
= Exlamal Anfenna 20 dBi Panelf ? dBl Omnif
1 di 100" Sechor
« Antenno Connectar 2xM-femala Standord Package
= ARn [oc] Super Wikt Bose Stafion [Model Ko
Networking WASD IMAC-X]
« Swilch [Eidge) and Gateway Mods s Byl ey TR
: ':;‘;'f iPvé Dual-stack = Smart Antennos, BF Cobles ond PoE Injecior
Confoct Us
: Eﬁ;%ﬁm’f Sesr = Emol: soles@alistechnoioghascom
2 EEN" sac * Wil iz i i e ABn(oc)-PEI70815
» Bandwidth Control Fer VAP/ Client e ;Emgaerangamlxmﬂdmmﬂgﬁ.&ﬂjanuﬂm&:uﬂm
fhe Tl Pl Iy Wil OC O] 1o COUNTY rRQUAsaan.
= Mudticast Rate Flter/IGMP Snocping AToLgh Al s affempled fo powde socumie mormalion in these motenat
AT ustenes ey kg lablly fov e occuracy and comypetaneas of e infamation
A speciicabon 0@ whjsct fo changs wihoof nofice

Altoi Technelogies Lid. All dghtsreusivas
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Anexo D- Especificaciones UISP airFiber 60 LR
&0 GHz podnt-to-point (PP) radio systemn with a L9 Gbps maximum throughput rate and 3 12+ kilometer link A
range
%
The airFiber &0 € -!:
diELEr
it
with the UI5P®
mile
amy' welth i bailt-in GPS ant r4
Mechanical
Driimensioes @413« 3460 mm (D16.3 » 14.2%)
Weight Without mount: 1.5 kg (3.3 b}
With mount: 27 kg (o b
Enclosure materials Aluminum, UV stsbilized polycarbonate
Mot mraterial Galvanized steel
Maniting Frecision Alignmeant Kit [included)
Fole compatibility: £325.4- v [@1-37)
Wind loading A200 M ot 200 kmh (344 [bf at 125 mph)
Hardware
Processor Quad-Core ARME Cortesx® AT
Memory 25aMB DDR3
Metworking interface GhE B345 port
RF conmne Internal
Max. power cos 18
Power mathod Passhee PoE 4-palrs (1, 24; 3, &) [4, 5+ 7, 8-) or 2-palrs (4, 5+, 7, 8-}

Prowver supply

Supported voltage range

ESDVEMP protection

Oiparal

5 1ETpETS bure

Operating humidity

Certifications

LEDs

Poreves

Ether et
GPS

&G

A48VDC thasA gigabit Fok adapter (included)

AEVDC = 10

Adrtontact: = 24kY

40 to 607 C (40 to 140" F)
5 o #5% noncondensing

FCCIC, CE

Flashing white: bootup in progress
White: not connected to LHSP™ console

Blue: connected to ISP console

Flashing blue: ethernet sctivity

Blue: recelving at least (4) GPS satellite

Bilue: pctive connection
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Cyperating mosdke

Ll ibonaiti spacific features
Nebwork
Services

Tooks

Minirmem Software requirements

System

Wi x v ther o Pt

I imiem rangs

GPS

Channe] Bandvwidth

air0s"

P anly

Integrated 40 GHr radio, discovery protoool, Wave technology
Bridge mode

UISF, ping watchdog, WTP client, device discovery

Antenna allgnment, discovery utility, ping, trace route, speed test

Bluetooth management for easy setup over UISP app
WWEB LI

Any modern YWEE browserA0S or Android based smartphong

195 Gbps
12w ki

WRAL-PSK [AES)

a¥=T1GHz

* Dugerety e riory

Yes

2150, 1080 MH:
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Anexo E- Especificaciones UISP airMAX GigaBeam Plus 60 GHz
airMAX GigaBeam Plus 60 GHz Radio

High-zain 60 GHz radio with 8 Cassegrain reflector that delivers 1.5+ Ghps thr oughpat with low latency e

Mechanical
Crimensions @155x 137 mm (@61 & 5.4")
Welght 1hg (221
Enclosure materials Liv-resistant palycarbonate, stalnless stes|
Mouni material Metal
Wind loading 50K at 200 kmh [11.24 bt &t 125 mph)
Hardware
Processor Quad-Core ARM® Cortex™ A7
Mamory 256 MB DDRI
Networking interface 101001000 Mbps BIAS port
Management interfaces Ethernet

Bluetooth
RF connections Interral
Max. power consumption 11w
Poswear imethod Passive PoE (Pairs 4, 5+ 7. 8
Power wupply 24VDC, 0054 Gigabit PoE adapier
Supported vollage range 220 26VDHIC
ESDVEMP protection Adr/Conteck £ 24kY
Oipetir 3N TP A e 40 to 0% C {80 to 140°
O ating huridity Sto 955% noncondensing
Certifications FCC, G CE

LEDs

Peordver white: Booting up
¥ ol o UISP
ue: Connected to UKSP
Ethernet Flashing blue: Ethernet traffic detected
S0GHz Bilue; Connected

Software

Of alrms"

Diparating modas PP master or station
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Ubspalti specific features Integrated 60 CHz radio, discovery protocol
Sacurity WPAZ AES only

Drashiboard Yiss

Wirelsss sattings Yes

Metwork settings Yes

System Yes

Services ISP, ping watchdog, web server, 55H server, NTF cliznt, system log, device discovery
Tl Antenna alignment, discovery utility, traceroute, speed test

et intertace ISP application [web/moblle)

Miniruem software reguirements A modern web brewser or an 10SAndrold device

Oparating fraguency "

Chianne| bandwrdth M40 MHz
Ciparating chanmnels SE3A0 A0480, 42440

Besmmwidth®

Bl bty 2300 - 2483.5 MHr

Electrical dowentilt
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Anexo F- Especificaciones Firewall FortiGate 600E
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SPECIFICATIONS

FG-g00E FO3-&O1E

Interfeces and Modules

Hardwsma Anne-lemled ll:l EE SFF* Eluu

Hardware .i.::ne-lemied G-E HJdE
|I'I|:-EI"fEI::EIﬂ

Haldwa-fE .ﬁ.m-elemled G-E EFF S:Iuts.

||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

ﬂE HJ-!iﬁ- Management Fu:lm

US-H-P:HE

RI45 C:nnanle Pnrl

Included Transoeivers
System Performance — Enterprise Traffic bix
JF'E mmughput‘

HG-TFW Thmumm’ A
Threat Protection annughput 1,8

System Performance and Capacity
IPw4 Firewall Throughput

Loy Lyl E‘“"-"‘“““"}

IPvé Firewall Throughput
(1518 512 / 64 byte, UDP)

!-'!rnl!-'lllmllaall1_.|al|5|r|||:3,I l-E-ﬁ h]rta LPDP]

H'E'H' Sea-sts,rSemnu {'I'l:F.'r
Firewall Policies

IPsec VBN 'I'hrm.l-ghput 1512 byte)

Gateway -to- HﬂtawaylFﬁa:: 'h"FH Tlmneis z

Chent-to-Gateway IPsec VPN Tunnels

SELJ'J:FH Thmugnput

Concurrent SSL-VPN Usam
ﬁFIennmrnenned h'la:uhmum Tunmel Moda)

S5L Inspecthon Thmughput
[IPS, avg. HTTPS)?

Ix EdIJ G:‘I r:.tle

..?!a 5l-|- .‘:i': | GE"

10 Gbps

U'_-nE“I:p-a.

iy GEL":.

36 / 36 / 27 Gbps

mmmmmmm

1.511 b
Firewall Throughput {Packet per Sem_:n_l_'mi

-E:unl::urrent Eess.lm& ITE.P]
dE-L. I..D:.I

.j._l £ Mpos

E: MIIIID'

||||||||||||||||||||||||||||||||||||||||||||
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SSL hgpe-l:tlm'l IT:PE {IFE avg. H'I'TPEF 1 5500

S5L Inspection Concurrent Session 200 000
I:IPE avg. HT‘T‘FS! o

Application cmtmi Thmugh-p:ul 15 Gops
[HTTP G4K) *

CAPWAP Throughput (HTTP 64K 16 Gops.

"i”l'l].lﬂl Dnmalm tDEI'Hurt .I'Hnu!murn] 10/ 1EI

Maximum Mumber of FortiSwitches e 5

Maximum Hurnher uE Fuﬂﬂul"s 1024 /512
I:Tn'r.ul .r Tunruall

!.Imdmum HI..I.I'l'IDEf nf FnrtlTnlmﬂn ':nL‘.‘-EIIZI

High Awailability Configurations Acthve-Active, Active- F'a;-s.ll.-'n -.'Jlu5ler|nn:_t

FG-G00E FG-B01E

Dimenskons and Power
Hahg,ht:t'ﬁl'ldlthangm{.lnﬂmnl 175« 1.'-'1.."= 1':u.J

Hebght x Width x Length {mm] 4445 = dEE ] EBh

..... EELLLEELIIISS AR EAEEELELE R ] e RN RNy FEFR T PP PP T LT Ty P T A R W e P E T FEPFT

Waeight 161 lbs (7.3 kal W6 lbs [F.5 kgl

Fm'm Fa::tnr ﬁan:a-; h-':cu..nt 1 F-:LI

Pﬂwﬁwme ’..'Il.’.“'—gd-:j'-.f EU EL- HI

Power l‘.:nnsumpdnn 128 W /244 W
(Awerage | Macirmum)

Redundant Power Supplies Optional
{Hot Swappable)

Operating Envirenment and Certifications
Operating Temperature 32-104°F (0-40*C)

Storage Temperature -31-158"F (- 3: F-L'l I:I

Humikdity 10-80% non-con denir.g

Forced Airflow Slu::n and Fr-:nt io E-: 'r:

Operating Altitude Up 1o QEJE ft I‘ili-JL:l rr!-l

Compliance FE‘.C Part 15 Class &, RCM, ..'I:CI CE,
ulLfclil, &R

||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

Certifications IC54 La!:-allre'.i.- 2l s, IFS, Antivirus;
SOL-VEN, USSR G

Frrianepee I NIRRT R R CTTINT R E R TR AN Y T I I I N R AN AN AR R R C T AR T TI TR AR R T AT RN T
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SPECIFICATIONS

Aruba 3B10M 165FP+ 2-slot Switch
(JLO75A)

Included accessories
1 Aruba 3810 Switch Fan Tray
(ILOEEA)

I1/0 ports and slots
16 SFP+ fixed 100000 0000 SFR+
ports! Duples: 100BASE-TX: half or

full; 1000BASE-T: full only
Ports 1 = 16 suppart MACSe:

2 open module slots

Supports 8 maximurm of B SF
ports or 2 20GhE ports, with opuona
module or 4 Smart Rate ports

Additional ports and slots
I stacking module slot
1-Rl-45 seriai consale pon

1 Rl-45 aut-of-band managemsant

-
i

L=}
-y

I dual-personality {R]-45 o
LISB micro-B)

Power supplies
2 power supply slots

I minimum power supgly

required {ordered separately)
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Fan tray

Physical characteristics

Dimensions

Waigit

Memory and processor

SPECIFICATIONS

Mounting and enclosure

Performance

1000 Mix Latency
10 Gbps Latency
40 Gbps Latency

Throughput

Routing/Switching capacity

Switch fabric speed

Routing table size

MAC address table size
Environment
Operating temparature

Operating relative

hurmidity

Monoperating/Storage
temperature

Monoperating/Storage
relative hiumidity

Altitude
Acoustic

Primary Arflow Direction

Includes:
1% JLOBBA
1 fan tray slof

Swirch ships with 1 JLOSEA fan tray
retalled. Spares ordered separately

17420w) x 16.98(d) x 1.73(h} in
(4425 % 43,13 % 4.3% cmi)
(1L height)

1328 b {6.02 ke)

P2020 Dual Core @ 1.2 GHz, 4 GB
DOR3 SDRAM, 1 GBSD Card

Dual ARM Cortex A9 @& 1 GHz,
2 B DDR3 SORAM; Packet buffer
size: 13.5 MB Internal

Aruba 3810M 165FP+ 2-slat Switch
ULo7sA)

Mounts in an ElA-standard 19in
telco rack or equipment cabinet
(hardware included) Horizontal
syrface mounting ardy

IPvE Ready Certified

=< 2.8 ps (FIFD 64-byte packers)

< 1.8 ps (FIFD 64-byte packets]

< 1.5 ps (FIFD 64-byte packets)

up to 2857 Mpps (84-byte packets)
430 Gbps

508 Gohps

10000 entries {IPv4},
5000 entries (IPvE)

54000 entries

A2°F 10 113°F (0°C 10 45°C)

155 to 95% @ 104°F (40°C)
nancondensing

A0°F to' 1 58%F {-40°C vo 70°C)
15% to 90% @ 145" F(B5°C)
nancondensing

up to 10,000 ft {3 km)

Power: 39 dB, Pressura: 22 3 dB

Front to Side-and Front to Rear
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Anexo H- Especificaciones Switch Allied Telesis IE340L-18GP

IE340 Series | Industrial Ethemnet, Layer 3 Switches

Specifications
FROOUCT |
IE340-126F [ i 4 - 12 i 17.8Mpea
IE340-126T B 4 = 12 17 Bl
|E340-20GP 16 g - n L] 20.TMppa
I [E340L-1BGP | 18 = r ] 16 26.7Mpps I
Performance # Cormectivity Fault Management (CFM) - Continuity Quality of Service
AAM memory ST2ME OOR SR Chack Protocol {CCP) for use with G:8032 ERPS » 8 priority quaus with a hiatarchy of high priarity
ROM memuary 12EME fash . i ik quates for real-ime traffic, and mixed scheduling,
MUAL address 16K enlriag o vt it i Sy et Pd tar sech =ailch port y
Pichat BTer 1.5 MByEE (2.2 Mbilg v Finel-re device: lncator
R =5 2 P i Extensive ramerking capabiites
Printily Cueues ] » Optical Digital Diagrostic Monftoriog (DDA) B
- 5 [ . 4 - : 2
Simufleneas VLANE  dK » Ping pafing for 1Pl and [PyG » [P precedence ant DEfSary marking basad on Layar
WLANID range t-a0a4 ; o e, 2, 3 4 hasdars
Jumbe trames BHE 1.2 jumbe rames » Fort and T ¥ ! w Limit bancwickh par port or per braffic class down
Mludticast groepe 511 {Leyer ), o » TraceHoute for Pl and 1P o Bdkbps
FRGLajer ) bt 258 fLines 31 » Urilivechonal Link Dstecton (UDLE) » Poiicy-based 0oS based on VLAN, port, MAC and
al packet dassifiers
Other Imterfaces IPwd Feat I;B\jllr pec kg
> % : eatures » Poiicy-based storm protection
¥ine Eaflal consnk {LART) Blagi: hol ot
Part i ! ¥ “RCY T » St prionty, wesghted round robin or moed
Comecio TLI-45 fevmala » Dirsctad broadcast fonwaring scheduing
i . - + DHCP sarver end ralay » Taidrop for guaue congestion carinol
I: . T pranahe » DM el » ‘Wirespeed tratfic classfication with law lstancy
Cannacior Ty h raepince » Erqual Cost Mulli Path FCMP) roating Bm;r nLn;‘mP and real-tme straaming media
» Poule redistribntion (DSPF. P, and BSP) “
Lﬁ r:u MR EEHA DI » Stafic unicast and muiticast routes for Pud Resiliency Features
Comecior 2-pin Terming Black » . LEIP broadcast helpes ([P halper) » Canlrol Plane Prioritization [CPP) ersures the CPU
always has sufficent bandwidth to process netwark
T i ouput {054 @30V IPwE Features ) corral traffic
Part o 1 » DHCPWE serwr and roizy » Dymiamic ink fafoer {host abtach)
Comagi 2-in Termingl Black » Device managemant over 1P nebworks with » Elhamal Prolection Switching Ring [EPSR) with
SHAPwE, Talnabel and SSHeE Superl pop Prevantion (EPSR-SLP)
.EI:..:. rm e » DGV relay » Ethamal Ring Protection Swiiching {5 BI32 ERPS)
Conmenor In Terminai Biock, w 1Pl e IPvE due stack » Loop protection: loop defsclion and thrash limiting
o » [PuB hardware ACL » Media Redundancy Protocel (MRP)
Raliability » NTPvE dierd and server » Muitipke Spanreng Traa Protocol (MSTP)
= Modidar AlledWara™ operating systam : !
» Static unicast routing for IPeG » PVST+ compatibility mode

» Raduridant power input

Fuli ervionimantal moritonng of lamperatuee
and intemal voltapes. SHMP traps alert natwork
menagars in casa of any falure

Enfianced Tharmal Shufdowm
» Profection drouits against abnorme operations

v

Flexibility and Compatibility

» Gigabit 5FP ports supports dny combinaton of
Altiad Teless 1080bps, 100Mbps and 16bps 3FP
muddulas Bshad in this documant under Qrdering
Infoemmation

Industrial Automation
» |EEE 1588v2 1-slep End-to-End Transparant Cladk
» Modbes/TCP with master'save earthbests faciity

Diagnostic Tools

» Active Fiber Manitoring detects lsmpesing an
mutical links

» futomatic link fiap detection and port shutdown

» Built-In el Test (BIST)

» Cabhe fault locator (TDR)

¥ (Pl Raady carbifiad

Management
» Front pasel LEDS prowds at-3-glance PSU status.
PoE =tatus, and fault information

Afied Taesis Autanomous Managament Framewark
[AMF] node

» Cenzdie managemant port on the front panel for
aase of access

L

Eco-friandéy mode aliovs ports and LEDs 1o be
disablad o save power

\Web-based Graphical User Inferfacs (6L}
Ircustry-standand CLI with context-sersitha hefp
» Powarh CLI scripting engine

» Built-in faxt edidar

Everd-hazed trigoees allow user-defined sonpts o
b avacuted upon selected systam ewnts
SMMPyTivEchad support

Comprahensve SNKMP MIB suppart for standards
besad dewice maragament

LS interface allows softwans refease files,
configurations and oiher fss to ba shored for
bacup and distribution io cther devices*

» HAecessed Resat tultm

L

L

L

L

Router Redundancy Protocal {RRP) snoaping
Spanning Tree Protocal {STP) root guard

Security Features
» Access Conirof Lists [ACLS) based an Layer 3 and
4 haadera

Comfigurahis ACLs for mansgament traffic

» ACL Groups enshle muliple hosisfpoarts o ba
included in a sngla ACL, reducing configuration
Authantication, Authorzation and Accounting (AAA)
Autty fail and guast YLANS

» Bootinader Gan ba pasiward proteciad for devics
sacurity

» BPDU protection

L

DOHCR snooping, P source quard and Dynamic ARP
Irspaction (DA

DS attack biocking and virs totting

» Dhymamic YLAN assignment

» MAC addrags filariyg and MAC address inckdown

Mabwerk Access and Control (MAC) faabres
manane andpoint security

Port -basad leam Imits fintrusan detecion)

L
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Anexo I- Especificaciones AltaiCare WLAN Management Solution

ALTIAI

Super WiFi

AltaiCare

Cloud-Based / On-Framises WLAN Manogement Solution

AltalCare

AltoCare is o douwd-ist network monogemeant-os-o-
service plothorm thot provides centralized visibiliby ond
control over the anfire product porffolic of the Allai
Super Wik solufions. without the cost and complexiby of
wWLaN controllers or ovarlay manogement sysiams. it
greatly simplifies the deploymean!, operation, and on-
going maintenance of Wi-A nabworks of any siza.

Product Overview

AllaCare offers compeehensve cloud services and on
on-pramises virtual appliance for different deploymeant
FCanoeDs.

AltgiCare Cloud Services

A cloud-bosed monagemeni-as-o-senice piatfom
with o subsciplion model. Hosted vio Amazon AWS,
Alto:Care is maintained by the Allol Cloud Cpemafions
team, and s updated with new features and bug fikes
on a reguiar basis.

AltgiCare On-Premises

A virlualized vemion of AlloiCare Cloud Sarvices for
anterprises, AtcCaora On-Premises supports aasy
deployment in Viwaors, and offers unigue featuras
including Active Direclory support, northbownd
inferfoce. and RESTIul AP

Cloud Management Archlitecture

Every Altai device. includiryg APs ond switches, aithear
connects over the Indemel, or over a local LAN, to
AltceCare. Thase secured cannechions ufilize a
propriatary protocol that provides real-fime visibility
and control, yet uses minimal bandwidth ovarhaod.

The out-of-band conbal plone of AltaiCore separates
monagament daota from wser dota. Monogemeant daota
Aows from Altgi devices o AltaiCare, whereos usar
dala breaks out fo the lecal LaN ond flows directly to
its dastinafion through on esxdstng firswall.

il Az are

= L

== ——

DTAR IO ARSI TON

Foar e T T

Unmatched Reliabliity and Scalability

AltaiCare is built on secure, highly redundant, ond
msivaly scalable cloud technologees, ensuring the
highest possbla availability ond uninfermupted sarice.
It can support smol deployments and can eosily
ramp-up o support Wi-R nebwaorks with thousands of
APs and tens of thousands of wsers.

Altal employs 0 dishibuted ovailability ond
parformonce monitoring system on the AltoiCaone
cloud infrastruciura. Anomalies in the behovior and
function of the opplication are manitored and alaris
ane sant to Altai Cloud Operafions team for immedeole
aclion as requirad

Key Features and Benefits

* Comprehensive Deployment Optlons Support
cloud services and on-premises moanagerment

for moximizing deployment flexibifity.

* Ceniralized VYisibility and Contrel Iero-tocuch
provisioning and moniforng of APs, backhaul
finks, switches, and clients from a single-pane-
of-giass web Ul with key performance metrics,
alarms, aond olerts.

* Full Network View The Access and Backhaul
view, as well as the AP-CPE fopology free.
offers full network visibility and conirod from
tower to edge.

* Simple Guest and Private Metwork Setup Fully
customizable caplive portal for guest Wi-Fi with
multiple login options and secured prhivate
network access using PSK or 802 1x.

* Built-in Reporing and Analylics Exfensive
report options with up fo 12 months of historicat
data retention and 1 month of user login
histary for long-term frending anoclyfics.

* Avtomation and Third-Party Integration
AlloiCare On-Premises supports RESTful APls for
autarnation or integrafion with OS5/B58 sysfem
and an SMMP-based northbound interface for
MNMS integrafion.

Ty

11 de noviembre de 2022

130



Disefio de Red WiFi publica para playas de la ciudad
de Colon, Entre Rios

Juan Facundo Ledesma

ANLT/NI]

AltaiCare

Super WiFH Cioud-Based / On-Premises WLAN Maonogement Solution
Deployment Oplions Data and Reporfing
& Cloud s=rvices & Onqpremise viriua opplionce s Eviersive report options: s Upio |Zmaonths of hisloical dalo
pubscnption-bosed) [Vaawore| = Py g mar AP pesr rociio, pes petendion
£5i0
Provisioning and M ing -mhﬁﬂl bockhoul and clent - s Up to E=month of clent login history
- lop APs by toffc & Up fo b-month of chent osmocabion

& lem-fouch AP provisoning

& WLAN creabon warord for guick
ond easy sehup

& WLAN configurohion lemplale

« Aufomatic ond scheduled bulkc
frrmwone upgrce:

Visualization
& Full neshwods visiolity

& Access ond bockhoul view

Guest Wi-F
« Copfive porfal, PEE

& Flesble ogin:
= Open. emal. ciick:hough
& Sociol nefworkng login:
«» Focebook. Google
& MAC coching o diow repeabed

cutiomers’ guick ocoess o gues
WikFi

& Flexible portal opfons for L2 and
LY nevtweork orchitec huns

& Fully customizoble coplve porfal

Private Wi-Fi

& - Authentication:
= PR [WPASWRAZIWPAT)
« BOE bx with AAS and dynamic
WLAN
= Mac oddmess-oomed

Online Adverlising

# Powerlul portol editor o cusiomnize

‘Wi-Fi splosh popges
« [rynomic spimh poges of any dhe

based on login locodion, cusiomer

profile. fime, and cushomized logs

Security

« Oty management foffic & went
to the cloud

s Clent dodo frofiic stays locol
{broken out fo locol LaM ond seni
fimugh an exisfing frewsol|

Swibch monibonng®
Googls mop integrotion
Pueh nofificosion for alomms

Real-fime shorhus of WLARY, AP,
baddhou iris, clent, ond wen

Hipmrchicol AFZCPE ee

Syl woucher creabon for prepaid
accen

Buithin odvertising engine for WiA
mmoneaotion

P WLAN ond per Lmer boncdsacEh
contral

Imtegration with fird-party guest
'wifi morketing plotioms:
- Esgoremss Wi-Fi, Linkoyfs, Purplis 'WikFL

g rmoee

Authenficofion wereer:
RADIS, Active Dirsciony |virhual
appionce only)
Encryptaon:
= WEP_ TKIP. AES

User profies exported in C5W for
inlegration walh CRM or dodo
analyhics

L3 pocas confrol for traflic poloes

Admin occound possword ond
login pokcy

- Top chents by boffic
User iogin ond wession shofedics.

hatony (wrtual apoliance only)

s Hsforicol reporks exporied n C5Y
and POF

= RESTha APl bor ntegrohon with
155155 wysterms [virtuol opplonoe
onty]

Administration

s Rol=-bosed accen s SHKPOosed nofhbound interfoce

for MM infegrotion® artual
& Bulh=vel odmin appiance only )
s pautthsie monogement
Locafion-Based Services

& Imtegrofon with LBS by Ao econyshern partners.

Network Devices Supported
s Ciddoor AP « ndoo AP
A [oc) seney Tl

- ALE ]

= Alln {ocC) series W00

- AR senie

« Cln smriss & Indusing nwitch

= Clon senes MG [ 2P

- CHI - MABIR™
Other Network Management Highlights

« Autormoiic lood baloncing® & Announcement boomd for esiem
Ieved notificorion
& Chent eoiotion
+ Remaohe rovbleshoofing wio S5H/
& Hogue AP detechon and AP wiehy accmss bo AP

background sconning

® altadCore Annuwal Subscription Fee (Incuds Techniool
Support and Software Upgrads)

AltoiCare On-Premises

* Onrpremise vidual opelonce: [V Wore|

* Ore-te License and Annwol Support Fee
Contact Us

« Emall -sales@alfaitechnalogies.com

CARE-PB-210518

* Wil be ovolabes in e ffure

Alfoigh Al hos ottempled to provide accumde nfematon in fhese
malenat Afai owuimes na kool abdty for the occunacy and cormpledenet of
e informmafian. Al specticoton: oz abiect o change wihou! nafce.
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