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ABSTRACT

The impact of the entry into force of the General Data Protection
Regulation introduced a new panorama in Latin America. Countries seek
to adapt to regulations and citizens must adapt to new conditions of use
of services abroad.

The article will analyze the countries that are in the process of updating
and adapting to the RGPD. In addition, we will work on the protection of
data and the processing of data for marketing, such as its regulation and
updating based on European regulations.
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RESUMEN

El impacto de la entrada en vigor del Reglamento General de Proteccién
de Datos Personales de la Unién Europeo introdujo un nuevo panorama
en América Latina. Los paises buscan adecuarse a la normativa y los
ciudadanos deben adaptarse a nuevas condiciones de uso de servicios en
el extranjero.

En el articulo se analizardn los paises que se encuentran en fase de
actualizacion y adecuacién a la RGPD. Ademds, se trabajard sobre la
proteccién de los datos y el tratamiento de datos para marketing, como
su regulacién y actualizacién en base a la normativa europea.
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1. Introduccion

as tecnologias de la Informacién y la

Comunicacién produjeron en las ultimas

décadas una serie de cambios de paradigmas

en la forma de hacer marketing, su relacién
con los consumidores, la recopilacién de la
informacién y los grandes almacenes de datos que
constituyen el Big Data. Con la aparicién del motor
de busqueda de Google surgio la posibilidad para el
usuario promedio de buscar una amplia cantidad de
informacién sobre una empresa o producto desde la
comodidad del hogar, a su vez la recopilacién de
perfiles de navegacién es cada vez mayor en los
ultimos 30 afios, por lo que, si bien se aceptan
condiciones de uso de diferentes servicios, en
sectores vulnerables como en los nifios, nifias y
adolescentes el impacto a la privacidad de aun
mayor.

Entre los cambios que también surgieron en las
ultimas dos décadas es la recopilaciéon y analisis en
forma masiva de informacién o Big Data, la mineria
de datos para analizar consumidores y la
inteligencia artificial. Los procesos de andlisis
masivos es un debate ético sobre su uso, pero existe
el problema de los datos publicos, aquellos datos
que son subidos por los jévenes que van desde las
redes sociales, foros, comentarios y todos datos con
los que se puedan identificar a la persona. Las
ultimas décadas también trajeron consigo el debate
de la privacidad en el ambito digital y una necesidad
por implementar un marco normativo que proteja
los derechos de los ciudadanos.

La recopilacion de datos ocurre desde multiples
fuentes que van desde los dispositivos moviles, la
geolocalizacion, redes sociales, datos publicos y
privados, recopilacion por radiofrecuencia,
domoética y sistemas de la informacién que
involucran datos de individuos.

Asi como el derecho humano de acceso a
Internet es un derecho fundamental y derecho
humano, también existe el derecho a la intimidad y
habeas data como derechos personalisimos que
poseen todos los individuos al nacer ya que tienen
la caracteristica de ser innatos. De esta forma, a
pesar de los avances tecnoldgicos se deben
garantizar estos derechos.

Las primeras normativas de proteccion de datos
surgieron en la década del sesenta y setenta. Segin
un analisis de la Organizacién para la Cooperacién y
Desarrollo Econdmico (OCDE) el volumen vy
multiples usos de los datos en los ultimos 30 afios
han sido abrumadores debido a que las tecnologias
de la informacién han mejorado la capacidad de
procesamiento, almacenamiento, analisis y
transferencia de datos.

Otros de los aspectos criticos en materia de
regulacién es la recopilaciéon de datos de nifios,
nifias y adolescentes. Desde 1998 existe la Ley

sobre Protecciéon de la Privacidad de los Nifos
Online, también llamada COPPA. Esta ley se
desarroll6 en una etapa donde atn no existian las
redes sociales, los dispositivos méviles y en donde
aun no se pensaba en las cantidades masivas de
datos. Por otro lado, para ese afio en américa latina
aun no existia ninguna regulacién,

La innovaciéon de COPPA fue que no permitia la
recopilacién de datos, incluidos audios, videos y
fotos y todo tipo de informacién de personas
menores de 13 afios.

A diferencia de la Unién Europea América Latina
presenta un doble desafio: por un lado, la necesidad
de actualizaciéon de normativas que tienen casi dos
décadas de vigencia o mas y paises que aun no
poseen una legislacién especifica. El impulso del
Reglamento de Proteccion de Datos Europeo
impuls6 cambios para estandarizar el cuidado y la
proteccion de datos personales. Por otro lado, todas
las empresas de américa latina que almacenan y
procesan informacién personal sobre ciudadanos de
la UE deben actualizarse para proteger los datos
personales independientemente en donde estén y
hasta incluso si son datos en la nube.

2. Marco legal de proteccion de datos
en América Latina

La regién no tiene una ley homogénea como es el
caso de la Unién Europea que posee el Reglamento
General de Proteccion de Datos Personales que
entr6 en vigor el 25 de mayo de 2018.

Como se puede apreciar en la figura 1 Chile en
1999 fue uno de los primeros paises de
Latinoamérica con una ley de proteccién de datos.
Posteriormente en el afio 2000 Argentina aprueba
la Ley 25.326 con la que posiciona al pais con una
legislaciéon que incluye un Registro Nacional de
Bases De Datos, un drgano de control y una
adecuacién aprobada el 30 de junio de 2003 con
arreglo a la directiva 95/46/CE del Parlamento
Europeo y del Consejo sobre la adecuacién de la
proteccion de los datos personales en Argentina.

Figura 1. Estado actual de leyes de proteccién de
datos personales en América Latina
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Esto significa que, al haber transferencias
internacionales de datos, la legislacion, en este caso
el Reglamento General de Proteccidon de Datos de la
Unién Europea se transporta con esos datos y se
seguirdn aplicando con las garantias que los estados
de la Unién Europea ofrecen.

El andlisis también supone que los paises de
Latinoamérica se encuentran con leyes que se
podrian considerar desactualizadas, teniendo en
cuenta el desarrollar de nuevas técnicas y formas de
recopilacién de informacién, ademdas de que
también existen nuevas amenazas que atentan
contra la  integridad, confidencialidad y
disponibilidad de los datos.

Como se puede ver en la figura 2 sélo dos paises
poseen legislaciéon adecuada en América Latina,
ademas de Argentina en 2012 se incorporé Uruguay
como un pais con adecuacién. De esta manera,
mediante una decisiéon de adecuacion se declara que
un estado ofrece un nivel de proteccion adecuado y
por tal razoén se pueden transferir datos a otra
empresa en un estado que no pertenezca a la Unidn

Europea.

Figura 2. Paises con legislacién adecuada en
América Latina
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Fuente(s): Bosque Lia, Villan Marco Antonio,
2018.

Si se quisiese realizar una transferencia
internacional desde la unién europea a estos dos
paises no habria que establecer garantias
adicionales, caso contrario si hay que realizarlas.

2.1. Brasil y Chile: el impulso de los nuevos
estdndares en la region

El 29 de mayo de 2018, cuatro dias después de la
entrada en vigencia del RGPD de la UE, se aprobd el
proyecto de Ley N° 4060/2012 que establece una
ley general de protecciéon de datos personales en
Brasil. La aprobacién de la ley supuso un adelanto
para la regién y la implementacién de una ley con
caracteristicas similares a la ley europea.

La ley de Brasil propone que la legislacién sea
aplicable a empresas que tienen sede en dicho pais
y realicen recoleccion de datos en el territorio
brasilefio. Ademas de requerir el consentimiento del
ciudadano para el tratamiento de los datos, también
se deben brindar las herramientas para que el
usuario de los datos pueda acceder, corregir o
eliminar toda la informacidn.

También, incorpora buenas practicas para que
empresas con sede en Brasil incorporen
procedimientos de adecuaciéon y compliance. En
caso de incumplimiento de la norma se estima que
las sanciones incluyen multas altas como el 4% de
los ingresos de la compafiia en Brasil, limitados a 50
millones de reales. También se le prohibira la
recolecciéon de datos y actividades de tratamiento
direccionadas en Brasil.

Por otra parte, Chile incorpor6 en 2018 nuevos
principios al proyecto de ley aprobado que modifica
la Ley 19.628. Entre las novedades surge la
modificacién al alcance de dato personales, ahora se
refiere a cualquier informacién vinculada o referida
a una persona natural, identificada o identificable.
De esta manera, la identificacién también incluye a
datos combinados. También, modifica el
consentimiento y lo define como voluntad libre,
especifica, inequivoca e informada. Eliminan el
consentimiento escrito.

También, establece una distincién entre cesioén
de la comunicacién de datos personales. Menciona
que la cesion es el traspaso entre responsables de
bases de datos. Por otro lado, la comunicacién
involucra el dar a conocer los datos sin llegar a
cederlos entre responsables.

Entre los articulos mas destacados se
encuentran también aquellas categorias especiales
para el tratamiento de los datos personales como
pueden ser los datos de nifios, nifias y adolescentes;
los que se utilizan con fines histdricos, estadisticos o
cientificos; y datos de geolocalizacién. También
regula los derechos de acceso, rectificacion,
cancelacién, oposicién y portabilidad.

Entre los deberes que se agregaron en la nueva
ley para los responsables del tratamiento de datos
se encuentran la seguridad de los datos, deben
aceptar medidas técnicas y organizativas para
evitar violaciones a las medidas de seguridad y la
obligacion de reportarlos.

Para todos estos casos también hay aumentado
las sanciones contra aquellos responsables de bases
de datos no cumplan la normativa.

2.2. Datos sensibles en Brasil

Los datos sensibles son los relacionados a datos
personales que revelan origen racial y étnico,
opiniones  politicas, convicciones religiosas,
filos6ficas o morales, afiliacion sindical e
informacion referente a la salud o a la vida sexual.



En la Ley de Brasil se incorpord, al igual que el
Reglamento de Proteccion de Datos Personales de la
Unién Europea, a los datos genéticos o biométricos
como datos sensibles.

2.3. México y la Ley de proteccion de datos
personales en posesion de sujetos obligados

México también endurecié su normativa y en abril
de 2018 se aprob6 la Ley de Proteccién de Datos
Personales en posesion de sujetos obligados.

La ley tiene como objeto establecer las bases,
principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccién de
sus datos personales en posesion de sujetos
obligados, que son considerados por ley en el
ambito estatal y municipal, cualquier autoridad,
entidad, drgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, 6rganos autdnomos,
partidos politicos, fideicomisos y fondos publicos. El
estado garantizara la proteccion de los datos personales
de sus titulares.

Al igual que las leyes de Brasil y Chile y con
diferencia de otras regulaciones de la region, se incluye
a la informacion genética como un dato sensible.

Esta ley se podria enmarcar en la politica que hay
en la region de transparencia, de acceso a la
informacion publica, de gobierno y de datos abiertos.

2.4. La importancia de los derechos ARCO y
los ciudadanos

Los derechos ARCO consisten en Acceso,
Rectificacién, Cancelacion y posicién. Para
comprenderlos primero hay que reflexionar sobre
la titularidad de los datos. Todos los ciudadanos que
brinden sus datos personales a terceros no dejan de
ser titulares de los mismos, poseen derechos y
garantias por sobre los que realizan el tratamiento
de los datos, ante el sujeto obligado que esté en
posesion de los mismos. Argentina, Brasil, Chile,
Colombia y México son los paises que tienen estos
derechos incorporados en su normativa.

El derecho de acceso es la facultad que tienen los
ciudadanos de poder exigir informacién sobre sus
datos personales a los responsables de una base de
datos si estan siendo tratados. En tal caso, se debera
determinar cuales son los fines del tratamiento, el
origen en que se recopilaron los datos y las
comunicaciones realizadas o previstas.

Un segundo derecho es el de rectificacién. Esto
significa que todo ciudadano puede exigir al
responsable de una base de datos que su
informaciéon personal pueda ser modificada,
actualizada o rectificada en caso de que sean
inexactos, erréneos, s o incompletos. En estos casos
se deben presentar la informacion referida para su
correccidn de la rectificacién solicitada.

El tercer derecho que posee un ciudadano es la
de cancelacidn. En el caso que el titular de los datos
personales considera que sus datos contravienen el
marco normativo o de que sus datos han dejado de

ser necesarios para la finalidad de la base de datos,
puede solicitar la cancelacion o eliminacion de sus
datos en un plazo estipulado.

Por ultimo, el titular de los datos posee el
derecho de oposicién. Puede oponerse al
tratamiento de los datos si se hubiesen recabado sin
su consentimiento o cuando existen motivos
fundados para ello.

2.5. Ampliacion de los derechos ARCO con el
Reglamento de Proteccion de Datos
Personales de la UE

EL RGPD incorporé a la normativa dos nuevos
derechos como son el de portabilidad de los datos y
el olvido.

El derecho a la portabilidad de los datos hace
mencion a que el usuario puede solicitar la
informaciéon y la debe recibir en un formato
estructurado, de uso comun, de lectura mecanica e
interoperables. Se debe alentar a los responsables a
crear formatos interoperables que permitan la
portabilidad.

En cuanto al derecho al olvido se realice un
refuerzo en los entornos en linea. En su articulo 66
dice que el derecho de supresién debe ampliarse de
tal forma que el responsable del tratamiento que
haya hecho publicos datos personales esta obligado
a indicar a los responsables del tratamiento que
estén tratando tales datos que supriman todo enlace
a ellos o a las copias o réplicas de datos. De esta
forma, se contempla el derecho al olvido cuando
existen datos que pueden comprometer el derecho
al honory a la intimidad de los ciudadanos.

2.6. Anteproyecto de ley de proteccion de
datos personales en Argentina

En la actualidad existen dos paises que se
encuentran trabajando con anteproyectos para la
actualizacién de su normativa. Uno es Honduras que
se en un proceso mas avanzado de aprobacién ya
que el Congreso Nacional aprobdé una serie de
articulos entre abril y noviembre de 2018.

Por otra parte, en Argentina que se encuentra en
debate desde el afio 2016 el anteproyecto de
proteccién de datos personales, que al igual que el
resto de los paises de Latinoamérica se alineard a la
normativa de la Unién Europea (Agencia de Acceso
a la Informacién Publica, 2017).

2.5. Honduras y sus cambios en la legislacién

Durante 2018 el Congreso Nacional se encuentra en
debate y lleva unos 36 articulos de los 97 que posee
el proyecto de Ley de Proteccion de Datos
Personales. Este debate plantea con su aprobacion
que los ciudadanos sean los responsables y tengan
los derechos a decidir, como y quien va a tratar su
informacién personal (El reportero, 2018).
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3. RGPD y las nuevas obligaciones
para las empresas, administradores
y otras entidades

La nueva regulaciéon impuso nuevas obligaciones
para los responsables de la administraciéon y
tratamiento de las bases de datos.

Se pueden destacar en caracter de obligatoriedad
la incorporacién de la figura de un Delegado de
Protecciéon de Datos (DPO) interno o externo que
asista a las organizaciones para que cumplan la
norma.

En cuanto a la seguridad de los datos y a la
privacidad se deberan realizar evaluaciones de
impacto sobre la privacidad para determinar los
riesgos que supone tratar datos y también
establecer medidas para mitigar o eliminar riesgos.
Ademads, se deberan informar las brechas de
seguridad a las autoridades de control y en casos
graves a los afectados tan pronto sean conocidas en
un plazo de 72 horas.

También incorporaron cambios respecto a los
datos sensibles, estos se amplian y se protegen
ahora los datos genéticos y los biométricos. Este
punto también fue incorporado en la Ley de
Proteccion de Datos de Brasil.

Por otro lado, desaparece la obligacion e inscribir
los ficheros y se sustituye por un control interno y
un inventario de las operaciones de tratamiento de
datos que se realicen.

En relacion con las transferencias internacionales
se establecen garantias mas estrictas y mecanismos
de seguimiento en relacién con las transferencias
internacionales de datos fueras de la Uni6n
Europea.

Por ultimo, las sanciones se endurecieron y el
incumplimiento de la ley supone llegar a los 20
millones de euros o el 4% de la facturacion global
anual.

4. Privacidad desde el disefio y por
defecto

Ann Cavoukian desarrollé el concepto de Privacy
By Design (Cavoukian, 2011) o privacidad desde el
diseno, el cudl finalmente fue incorporado en el
Reglamento General de Proteccién de Datos, como
un tema pendiente ya que con la nueva normativa
se agravan las penas para aquellos que no lo
cumplan.

La privacidad desde disefio significa que la
proteccion de los datos del usuario debe ser
considerada desde la fase inicial de un proyecto
tecnolégico, por ejemplo, si se va a pensar en
desarrollar una aplicacion que recopile
informacién personal, se debe planificar cuales
van a ser las medidas de privacidad desde el
disefio, asi como también la seguridad de las
mismas.

Por otro lado, la privacidad por defecto
significa que los datos que sean recolectados seran
para determinado proyecto y serdn resguardados
con las maximas medidas de privacidad por
defecto.

Estas garantias deben ser aplicadas durante las
fases de desarrollo y produccién, asi como
también en el ciclo de vida de los datos personales
(desde su recoleccion hasta su destruccion).
También, hay que tener en cuenta a los usuarios y
tener un especial cuidado con los datos que
recopilan de personas menores, por lo que tanto el
tratamiento como el resguardo debe ser especial
contemplando la normativa de cada pais donde se
tienen los servidores o desde donde se brindan los
servicios.

4.1. Privacidad por defecto y disefio en el
Reglamento General de Proteccion de Datos
Personales de la Unién Europea

La importancia que radica en la normativa
europea es la incorporaciéon de la privacidad
desde el disefio y por defecto en el articulo 78. De
esta manera, se debe garantizar la reduccion del
tratamiento de los datos personales, seudonimizar
los datos personales y dar transparencia a las
funciones y el tratamiento de datos personales, asi
como también mejorar los elementos de
seguridad. (Diario Oficial de la Unién Europea,
2018)

Por otro lado, al desarrollar, diseifiar,
seleccionar y wusar aplicaciones, servicios vy
productos que realizan tratamiento de datos
personales o estdn basados en el tratamiento se
debe alentar a los desarrolladores y productores
de servicios y aplicaciones que disefien y aseguren
la debida proteccién de los datos. Deben tenerse
en cuenta los principios desde el disefio y por
defecto. Esto se debe realizar desde el inicio y
planificacién de un proyecto como regla.

4.2. RGPD y los principios de transparencia y
responsabilidad

Con la introduccién de estos nuevos principios las
empresas y todos aquellos que recopilen datos
personales deben implementar mecanismos que
permitan acreditar que se adoptan las medidas
necesarias para tratar los datos personales. Ademas,
se sostiene que debe existir una responsabilidad
proactiva.

5. Sectores vulnerables: privacidad y
consentimiento de nifios, nifas y
adolescentes

Segiin un estudio realizado en 2018 por la
Organizaciéon de Consumidores y Usuarios (OCU),



organizacion espafiola sin fines de lucro, el 88% de
los usuarios brinda el consentimiento en las
condiciones de uso en Internet sin leerlas. El
principal motivo es el lenguaje complejo en que
estan escritas para aceptar sin leer. Por otro lado, el
91% de los encuestados denunci6 que a la hora de
registrarse a un servicio en linea a veces se les
piden datos que no tienen que ver con dicho
servicio, estos datos suelen ser utilizados con un
provecho comercial de los clientes y ganancias. En
ocasiones suelen ser utilizados también para
realizar marketing dirigido a perfiles de todas las
edades.

5.1. América del sur y la proteccion de los
nifos, ninas y adolescentes

Para ejemplificar se analizardn 3 casos: se
analizaran las normativas mas actualizadas como es
el caso de Chile y Brasil, y por el otro se mencionara
la ley argentina que tiene en tratamiento su
anteproyecto de Proteccion de Datos Personales.

En el caso de Chile, con la reforma de la Ley
19.628, los datos personales de nifios y nifas
establecen a personas menores a 14 afios y para su
recopilacion se solicita una autorizacion de padres y
adolescentes. En el caso de los adolescentes,
personas menores entre 14 y 18 afos, tendran el
mismo tratamiento que los adultos a excepcién de
sus datos sensibles que deberan ser objeto de
autorizacién de sus padres o sus representantes.

En el caso de Brasil y la ley 13.709, posee un
apartado especial sobre niflos y adolescentes en la
seccion IlI, articulo 14. Sostiene que el tratamiento
de datos personales debe realizarse con el
consentimiento especifico y destacado dado por al
menos uno de los padres o responsables legal.
Ademas, todos aquellos que realizan tratamiento de
datos de personas menores deberan mantener
publica la informacién sobre los tipos de datos
recolectados y la forma de utilizacién y los
procedimientos para el ejercicio de los derechos de
acceso. Otro articulo importante es que las
empresas o los responsables de recopilar los datos
no deberdn condicionar la participacién de los
titulares en juegos, aplicaciones de Internet u otras
actividades al suministro de informaciones
personales mas alld de las necesarias para la
actividad.

La regulacion brasilefia incorpora también que
las empresas deben hacer esfuerzos razonables y
tecnolégicos para verificar la edad de los nifios,
nifias y adolescentes. Ademads, deben brindar
informaciones claras y accesibles, con el uso de
recursos audiovisuales cuando sean necesarios para
proporcionar la informacién necesaria a los padres
o al responsable legal para entendimiento de las
personas menores.

En tanto, el Reglamento de Proteccién de Datos
de la Unién Europea menciona en su Articulo 38
que los nifios merecen una proteccion especifica de
sus datos personales, ya que pueden ser menos

conscientes de los riesgos, consecuencias, garantias
y derechos concernientes al tratamiento de datos
personales. Dicha protecciéon especifica debe
aplicarse en particular, a la utilizaciéon de datos
personales de nifios con fines de mercadotecnia o
elaboracion de perfiles de personalidad o de
usuario, y a la obtencién de datos personales
relativos a nifilos cuando se utilicen servicios
ofrecidos directamente al nifio. El consentimiento
del titular de la patria potestad o tutela no debe ser
necesario en el contexto de los servicios
preventivos o de asesoramiento ofrecidos
directamente al nifio.

También, se establecen pautas para el
tratamiento de los datos personales para aumentar
la privacidad de los usuarios menores. Si bien se
puede fijar la edad por pais, sera legal siempre y
cuando estos tengan mas de 16 afios, el reglamento
permite bajar la edad y que cada miembro de la
Unién Europea establezca siempre con un limite
inferior de 13 afios, en el caso de menores de esas
edad se necesitara el consentimiento del titular de
la patria potestad, lo que ain no queda claro es
cémo se va a determinar la identidad para verificar
el cumplimiento de ese requisito del consentimiento
y en realidad no es un menor modificando los datos.

Por ultimo, también si se van a recopilar datos
de menores de edad ademas de que el
consentimiento debe ser verificable, el aviso de
privacidad tiene que estar escrito en lenguaje claro
para que los nifios, nifias y adolescentes puedan
comprender que van a hacer con sus datos en el
caso de que quieran ejercer sus derechos de acceso o
rectificacion, bloqueo o supresion.

5.2. Interpretacion de las normas en
lenguaje claro

El lenguaje Claro es clave para que el significado de
los derechos y obligaciones de los ciudadanos sea
comprensible. Estds deben realizarse con
informacién concisa, accesible y facil de entender.
Deberian ser realizadas en un lenguaje claro no sélo
para los adultos sino también de manera especifica
para los nifios, nifias y adolescentes.

Segin la International Plain Language
Federation el lenguaje claro o llano es:

Una comunicacidon estd en lenguaje claro si la
lengua, la estructura y el disefio son tan claros que
el publico al que esta destinada puede encontrar
facilmente lo que necesita, comprende lo que
encuentra y usa esa informacion

La comunicacion en términos faciles que
permitan al lector comprender los términos
juridicos facilitarian la lectura de condiciones de
uso y los contratos digitales que aceptan los
usuarios sin leer.

También como se mencioné anteriormente en le
regulacién europea hay una exigencia por la
posibilidad de solicitar a los responsables del
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tratamiento de las bases de datos, toda la
informacion relativa al titular y en bases de datos
estructuradas y en forma clara. Ya no solo se exigen
las normas en lenguaje claro sino también cuando el
usuario accede a la informacién, la misma esta
disponible y en un lenguaje entendible.

5.3. Argentina y el anteproyecto de
proteccion de datos personales para el
tratamiento de datos de nifios, nifias y
adolescentes

En Argentina, la ley 25.326 de protecciéon de datos
personales no tiene ese grado especifico sobre el
tratamiento de los datos de los nifos. Si, en el
anteproyecto de Ley de proteccion de datos
personales presentado por la Agencia de Acceso a la
Informacién Publica, en el articulo 18 se trata sobre
el tratamiento de datos de nifios, nifias y
adolescentes (Agencia de Acceso a la Informacién
Publica, 2017). Segun el articulo, en el tratamiento
de datos personales de un nifio, nifia o adolescente,
se debe privilegiar la aplicacion del superior interés
del nifio, conforme a la Convencion sobre Derechos
del Nifio y demas instrumentos internacionales que
busquen su bienestar y proteccién integral.

Sostiene  también, que es valido el
consentimiento de un nifio, nifla o adolescente
cuando se aplique al tratamiento de datos
vinculados a la utilizaciéon de servicios digitales al
alcance de sus gustos y necesidades. Al igual que la
Ley Coppa, el consentimiento es licito si el nifio,
nifla o adolescente tiene como minimo trece afios. Si
el niflo es menor de trece afios, tal tratamiento
Unicamente se considera licito si el consentimiento
fue otorgado por el titular de la responsabilidad
parental o tutela sobre el nifio, y s6lo en la medida
en que se dio o autorizd. En este punto, existe
siempre el riesgo de que el menor a la hora de
aceptar condiciones de uso complete los datos
utilizando otra edad para poder acceder al servicio
sin el consentimiento de los adultos. El problema de
garantizar la edad del usuario sigue siendo un factor
de polémica, aunque la ley sostenga que el
responsable del tratamiento debe realizar esfuerzos
razonables para verificar que el consentimiento
haya sido otorgado por el titular de la

6. Marketing digital, RGPD y América
Latina

En este ultimo punto se analizan como impacta la
nueva norma en América Latina teniendo en cuenta
que si hay filiales extranjeras que realizan
publicidad y marketing directo deben adaptarse
para cumplir con los nuevos lineamientos. Los
ciudadanos suelen ser acechados por publicidad
contextual cuando navega en Internet, revisa
correos electronicos y utiliza los dispositivos

moviles, debido a la gran cantidad de formatos de
anuncios que existen hay un seguimiento de las
empresas a los consumidores, esto trae consigo
aparejado el problema a la privacidad. Segun un
estudio realizado por HubSpot sélo el 36% de los
profesionales del marketing son conscientes del
RGPD, mientras que el 15% de las empresas no han
tomado medidas al respecto y corren riesgo de
incumplimiento. (Hubspot, 2018)

6.1. Recopilacion y almacenamiento de los
datos

El RGPD sostiene el principio de transparencia,
donde se exige que toda informacién dirigida al
publico sea facil y accesible de entender, que se
utilice un lenguaje claro y sencillo. Es importante
que la informacion sea trasmitida mediante un sitio
Web o por otro medio porque es muy dificil saber
quién recoge los datos, por quién y cual es la
finalidad, que datos personales le conciernen y
como es en el caso de la publicidad en linea
(Martinez Molera, 2018).

También, las empresas que recopilan datos
deben introducir la reduccién de datos, si bien
siempre que se ingresa a una Web hay posibilidades
de obtener una conversiéon una posible venta. Hay
que tener en claro que sé6lo se puede recabar
informacion que sea adecuada, relevante y limitada
para el proposito de la recoleccion, si se considera
excesivo sera considerada una infraccion.

Una vez obtenida la informacién las empresas y
los responsables de bases de datos pueden usar la
informacion que recopilan, con previo
consentimiento por parte del usuario, sélo para los
propdsitos especificos, explicitos y legitimos. No
pueden utilizarla con otro propésito para el que se
recopild, transferirla o compartirla. En el caso que
deseo realizarlo debe realizarle con el
consentimiento del interesado.

6.1. Fin del ciclo de vida de los datos
personales

Una vez finalizada la relaciéon contractual con los
responsables de recopilar los datos personales se
deben tener en cuenta la eliminacién de los datos de
los servidores donde son tratados, de sistemas
informaticos propios y de servidores de terceros.
No debe tener una retencién salvo que tenga un
plazo estipulado por el cual se recopilaron. En

6.2. Seguridad de los datos

La seguridad informdatica y la seguridad de la
informaciéon es un aspecto fundamental para
proteger la informacién en medios informatizados.
De esta manera, las empresas deben adoptar
medidas técnicas y organizativas para proteger los
datos personales del procesamiento no autorizado,



su divulgacién, acceso, destruccidén, alteraciéon o
pérdida accidental. Se podrian utilizar técnicas
como el cifrado o métodos de seudonomizacion y
anonimizacién para protegerlos o separar los datos
de otro tipo de informacién del sistema.

6.3. Argentina y la actualizacién de las
medidas de seguridad para el tratamiento y
conservacion de los datos personales en
medios informatizados

Mediante la Resolucion 47/2018 se aprobdé en
Argentina una serie de medidas de seguridad que
deben seguir las empresas para mejorar las
practicas de recopilaciéon de datos, los controles de
acceso, la gestion de recuperacion de informacion,
los controles de cambios, la gestion de
vulnerabilidades, la destruccién de la informacién y
el manejo de incidentes de seguridad.

6. Conclusion

Existe una necesidad de actualizacién en
Latinoamérica acorde a los  estandares
internacionales de protecciéon de datos personales.
Es necesarios, un trabajo unificado con la
experiencia de la Red Iberoamericana de Proteccion
de Datos Personales para establecer pautas y
lineamientos de trabajo que mejoren el tratamiento
y cuidado de los datos en la region.

Se pudo identificar durante el presente
documento que una gran parte de paises
latinoamericanos no se encuentran actualizados en
materia de proteccion de datos de los usuarios y
existen normativas, como el caso de Argentina, que
tienen aproximadamente 18 afios sin actualizar su
normativa vigente. Pese a tener actualizaciones en
materia de seguridad y de la creacion de una
Agencia de Acceso a la Informaciéon Publica, su
anteproyecto aun se encuentra en debate para su
aprobacién.

En materia de adecuacién de normativas, existen
s6lo dos paises que son considerados paises
adecuados para la Unién Europea (UE) uno es
Uruguay y otro es Argentina. De esta forma para la
transferencia internacional de datos entre estos
paises y paises de la UE no serian necesarios
contratos internacionales.

Por otra parte, existe un problema fundamental
que también se pudo analizar y es que las empresas
y la industria deberian desarrollar politicas de
privacidad y términos y condiciones de forma mas
atractiva para que los ciudadanos de todas las
edades puedan informarse correctamente sobre
cual va a ser el destino de la informacion al aceptar
las condiciones de uso y privacidad de una
aplicacién o servicio. Se debe brindar transparencia
en la recopilacién de datos que las empresas

realizan. Especialmente en el tratamiento de datos
de nifios, nifias y adolescentes ya que las
normativas actuales y las que estan en proceso de
desarrollo protegen especialmente a los sectores
vulnerables.

La privacidad desde el disefio y por defecto tuvo
mayor impacto y dejo de ser una practica optativa
ya que con el Reglamento General de Proteccion de
Datos Personales (RGPD) paso a ser un punto
obligatorio para las empresas, desarrolladores y
todos aquellos responsables del tratamiento de los
datos personales.

Para concluir, el RGPD revolucion6 a los
diferentes sectores y motivo a que las Aareas
gubernamentales especializadas en protecciéon de
datos personales comiencen a incorporar la
actualizaciéon del marco legal en la agenda. Los
estados y organismos deben reflexionar para
establecer una norma estandarizada que puede ser
aplicable en todo el mundo y para proteccién de los
datos personales de todos los ciudadanos de
américa latina.
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