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-
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Profesionales: $400 Dr.Carlos Saltor

Alumnas UNSTA:$300 Daniel Budeguer

Alnnas otras Univ..$ 350 Eugenia Lo Giudice
DESTINATARIOS

Incluye a la persona formada o formandose en el 30 y 31 de Octubre

ambito del derecho como asi mismo a aquelias que se

encuentran en el dmbito de la tecnologia. Piblico en UNSTA - Sede de Central

general interesado sobre e maneo del derecho
respecio del uso de [as tecnologias (Ingenieros)

9 de julio 165 - Laboratorio Il
Tel.: 4101141 - www.unsta.edu.ar
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El objetivo del curso se da en el contexto de la “sociedad del conocimiento actual”, luego
de superar el estadio de la Sociedad de la Informacion.

El actual escenario y los avances de las tecnologias, nos llevan a observar nuevas
conductas en el ambito de la Informacion, afectandose las actividades tradicionales,
creando nuevos espacios como el comercio electronico, la administracion de justicia
electronica, u observado desde el lado “oscuro de la tecnologia”, cdmo se crean espacios
para conductas disvaliosas, que vulneran derechos como el de la privacidad, la intimidad, la
propiedad intelectual.

Asi se quiere remarcar el problema de riesgo del tratamiento de la seguridad de la
informacion.

PERFIL DEL PARTICIPANTE




Incluye a la persona formada o formandose en el ambito del derecho como asi mismo a
aquellas que se encuentran en el ambito de la tecnologia. Publico en general interesado
sobre el manejo del derecho respecto del uso de las tecnologias.

OBJETIVOS DE LA ACTIVIDAD ACADEMICA

Al finalizar el proceso de capacitacion se espera que los participantes:

- Conozcan las herramientas y lecturas adecuadas para comprender las relaciones del
Derecho con las Nuevas Tecnologias.

- Incorporen los términos propios del lenguaje de el derecho informatico en relacion a los
delitos de este orden.

- Distingan si se encuentran ante una nueva tipificacion de conducta disvaliosa conforme se
van desarrollando las nuevas tecnologias

- Incorporen una actuacion responsable al enfrentarse a un delito relacionado con lo
tecnoldgico.

METODOLOGIA

Se propone arribar a los objetivos planteados, a través de una combinacion de estrategias,
métodos y técnicas didacticas, a desarrollarse de manera presencial y con seguimiento
posterior virtual para ejercitacion practica.

Se promueve la conformacién de grupos de estudio y formas de aprendizajes activos y
participativos a través de la solucion de casos, andlisis de textos y la reflexion a partir de
la propia experiencia de los participantes.

En esta metodologia se une la teoria y la préctica, y confluyen los procesos de ensefianza-
aprendizaje.

e En forma presencial:Se desarrollara el contenido propuesto, en forma tedrica y a
través de estudio de casos.

e En forma virtual: Se propone trabajar con:

“Ejercicios de Realizacion Individual o Grupal”

“Presentacion de Material a través de formato Power Point/ Prezi”

N —

CONTENIDO DE LA PRESENTACION

Con la introduccién de la ley de Delitos Informaticos, Ley 26.388, se tipifican una serie de
conductas disvaliosas que se vinculan con las nuevas tecnologias, basandose en el principio
de neutralidad tecnolodgica y principio de equivalencia funcional.

e Estos delitos superan el modelo tradicional y empiezan a considerarse ain cuando
no llega a cumplirse efectivamente el dafio concreto establecido como objetivo
inicial.

e Se protegen bienes materiales como inmateriales.



Las conductas disvaliosas pueden ser llevadas a cabo por los mismos usuarios de las
red social, personas ajenas a esta, o por la misma persona o empresa propietaria del
sitio web.

Un rol fundamental lo jugara la propia “ingenieria social”, tomando en cuenta la
prevencion como lo marcan los protocolos sobre la “seguridad de la informacion”.

Nos preguntamos a modo de guia y para poder comprender el tema que nos ocupa:

a) Qué se entiende por “delito informéatico”

b) Situacion de los delitos informaticos en el &mbito internacional

c) Caracteristicas que los identifican

d) Principios a tener en cuenta por el derecho (se pueden identificar como propios del

derecho informaticos)

e) Qué clasificacion se puede establecer para los delitos informaticos?

1.- Podremos nombrar, a modo de ejemplo, algunos de los nuevos delitos informéaticos
que trataremos:

Violacion, apoderamiento y desvio de comunicacion electronica
Intercepcion o captacion de comunicaciones electronicas o telecomunicaciones (
Acceso a un sistema o dato informatico - Cloud Computing
Publicacion de una comunicacion electronica

Espionaje comercial

Acceso a un banco de datos personales

Revelacion de informacion registrada en banco de datos
Insercion de datos falsos en un archivo de datos personales
Fraude informatico

Dafio o sabotaje informatico

Phishing

Pharming

Pornografia infantil por Internet u otros medios electronicos
Grooming

Sexting

2.- De acuerdo a la utilizacion de servicios, también podriamos distinguirlos si se ocurre
en el ambito de:

Redes sociales

Conectividad (Internet y otras redes)
Blogs

Webs y e-commerce



e TI como herramienta de comision

Tipificacion: Delito contra la intimidad:
Intromision informatica. Problema de ingenieria social?

§Ejemplo: una chica usa la cuenta de Facebook de su amiga para leer los mensajes que
mantiene con otros amigos suyos.

V' vulneracion de las medidas de seguridad (nombre de usuario y contrasefia).
v' Falta de consentimiento del usuario.
v’ La informacién confidencial? Delito de revelacion de secretos.

Tipificacion: Delito contra el honor:
Injurias.

§. Ejemplo: El Responsable de un blog es denunciado por los comentarios escritos,
opiniones de los lectores, por una persona del &mbito publico (ejemplo un politico, o
conocido en ambiente artistico).

v El usuario que escribe los comentarios ofensivos que pueden afectar a una persona,
puede hacerlo basado en la libertad de expresion pero sera el responsable exclusivo
de ello.

v" Las injurias no responsabilizan al responsable del sitio en principio. Sin embargo,
serd responsable de la infraccion, junto con el autor de los comentarios, cuando
mediase orden judicial de retirar dichos comentarios y no lo hiciera.

Delito contra la libertad

§. Ejemplo: Una mujer recibe amenazas por correo electronico y mensajes instantaneos
para que proporcione datos bancarios. De no hacerlo, publicarian fotografias que la
comprometen via Internet.

artistico).
Tipificacion: Delito contra la libertad: Amenazas .
v' La victima recibe amenazas de un sujeto cuyo. Si cumple con lo amenzado, podria

incurrir en delito contra la intimidad y, quizéas dependiendo del caso especifico,
delito contra el honor.

Tipificacion: Delito de falsedades: Usurpacion de identidad/crackering?.



v" El culpable de un delito de usurpacién del estado civil suplanta la identidad de otro
v accede al uso de los derechos y facultades que corresponden exclusivamente al
suplantado. Si el perfil es falso o inventado, no se estipula que se haya cometido
este delito ni el de hacking, pero si el de cracking.

Delito contra la propiedad intelectual

§. Ejemplo: distribucion de copias ilegales o no autorizadas por el autor de un determinado
software, en Internet.

artistico).
Tipificacion: Delito contra la propiedad intelectual

v" Un delito contra la propiedad intelectual puede cometerse en este caso en varios
actos: Fabricacion o importacion de un sistema dirigido a facilitar la anulacion no
consentida de cualquier dispositivo de proteccion que tuviera el software.
Reproduccion de copias ilegales, distribucion y puesta en circulacion.

Delito de estafa informatica

§. Ejemplo: Una persona sigue las instrucciones sugeridas por la pagina de su banco on
line, sin conocimiento de que se trata de una pagina simulada, es decir falsa.

artistico).

Tipificacion: Delito de estafa informatica: Phishing, donde un [Usupuesto Banco pide a
sus clientes que chequeen sus datos y claves, accediendo a la pagina que ofrecia como la
del propio banco

Delito de danos informaticos

§. Ejemplo: Caso de hackeo de la pagina de la Corte Suprema de Justicia de la Nacion,
inutilizandola por un tiempo y consignando algin tipo de declaracion..

artistico).
Servicios

§. Ejemplo: Internautas de una red no obtienen respuestas al querer acceder a su red
habitual.

Tipificacion: Delito de dafios informatico

Un "ataque por denegacion de servicio" (DoS, Denial of service) tiene como objetivo
imposibilitar el acceso a los servicios y recursos de una organizacion que debe estar



disponible para sus usuarios.

Delito de incitacion a la discriminacion
Tipificacion: Delito de incitacion a la discriminacion

§. Ejemplo: Un grupo de estudiantes arman un blog con comentarios xen6fobos y
fotografias y videos con imdgenes que plasman tal discriminacion.

Una persona incentiva discriminacion, odio o por motivos racistas, antisemitas u otros
referentes a la ideologia, religion o creencia usando como via de publicidad Internet.

CRONOGRAMA :

Viernes 30 de octubre de 16 a 21hrs ----—----- Docente : Esp. Ma. Eugenia Lo Giudice,
(Abogada, especialista en Dcho de Alta Tecnologia de la Universidad Argentina de la
Empresa)

Sabado 31 de octubre de 9 a 13hrs ----------- Docentes: Dr. Carlos Saltor (Doctor en
Derecho, Decano de la Universidad del Norte Santo Tomas de Aquino); Abog. Daniel
Budeguer (Abogado, Universidad Nacional de Tucuman).
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