PROYECTO FINAL DE INGENIERIA

AutentiCar: Plataforma web para
compraventa y trazabilidad del historial
vehicular en Argentina.

Autor/es:

Garcia, Patricio Federico - LU: 1134627
Gareffi Sapia, Lucia - LU: 1139896

Carrera:
Ingenieria Informatica

Tutor/es:
Villan, Marco Antonio

Ano:
2025

Universidad Argentina de la Empresa
Facultad de Ingenieria y Ciencias Exactas



U ADE PLATAFORMA WEB PARA COMPRAVENTA Y TRAZABILIDAD DEL HISTORIAL
~n VEHICULAR EN ARGENTINA. Garcia, Patricio Federico y Gareffi Sapia, Lucia

PROYECTO FINAL DE INGENIERIA

AutentiCar: Plataforma web para compraventa y
trazabilidad del historial vehicular en Argentina.

Garcia, Patricio Federico — LU1134627
Ingenieria en Informatica
Gareffi Sapia, Lucia — LU1139896

Ingenieria en Informatica

Tutor:
Villan, Marco Antonio, UADE

2025

UADE

UNIVERSIDAD ARGENTINA

UNIVERSIDAD ARGENTINA DE LA EMPRESA
FACULTAD DE INGENIERIA Y CIENCIAS EXACTAS

Pagina 2 de 134



U ADE PLATAFORMA WEB PARA COMPRAVENTA Y TRAZABILIDAD DEL HISTORIAL
wwvesoo e YV EHICULAR EN ARGENTINA. Garcia, Patricio Federico y Gareffi Sapia, Lucia

Agradecimientos

En primer lugar, a nuestras familias, por su apoyo incondicional, su paciencia y su
confianza constante a lo largo de toda nuestra carrera; con especial menciéon a Graciela

Vazquez, Diego Garcia, Marisa Sapia y Alejandro Gareffi.

A nuestro tutor Marco Antonio Villan, por su dedicacion, compromiso y por guiarnos

durante el desarrollo de este proyecto.

Finalmente, a la Universidad Argentina de la Empresa (UADE), por brindarnos una
formacion académica de excelencia, las herramientas necesarias para desenvolvernos en el
ambito profesional, y la oportunidad de terminar esta etapa con un proyecto que refleja todo lo

aprendido.

Pagina 3 de 134



U ADE PLATAFORMA WEB PARA COMPRAVENTA Y TRAZABILIDAD DEL HISTORIAL
wwvesoo e YV EHICULAR EN ARGENTINA. Garcia, Patricio Federico y Gareffi Sapia, Lucia

Resumen

En Argentina, el mercado de compraventa de autos usados ha crecido de manera
sostenida en los ultimos afios, representando una parte fundamental del sector automotor. En
2023 se vendieron 1.654.395 vehiculos usados, lo que significo un incremento del 5,6 %
respecto a 2022. En 2024, el volumen ascendié a 1.745.335 vehiculos usados vendidos, un
5,5 % mas que en 2023. Ademas, diciembre de 2024 fue el mejor cierre de afio en mas de 30
afios, con 160.539 autos vendidos. El primer bimestre de 2025 también presentd un desempefio
destacado: enero rompid récord histérico con 170.036 unidades vendidas y febrero supero las
149.004 ventas, marcando un aumento del 40,3 % frente a febrero de 2024.

Sin embargo, este crecimiento se ha visto acompafiado por una serie de problematicas
que afectan la transparencia y la confianza en las operaciones comerciales. Entre los principales
desafios se destacan la adulteracion del kilometraje, la omision de siniestros previos, el uso de
autopartes ilegales y la manipulacion o falsificacion de documentacion.

Como respuesta a estas problematicas, el presente proyecto propone el desarrollo de
AutentiCar, una plataforma web que busca brindar mayor transparencia, trazabilidad y
seguridad en la compraventa de autos. AutentiCar permite no solo registrar eventos relevantes
en el historial de autos usados, sino también iniciar la trazabilidad desde el momento en que un
auto es adquirido como cero kilometros. La plataforma facilita la carga de informacion
documental y técnica relacionada con el vehiculo a lo largo de toda su vida util, consolidando
asi un perfil mas confiable.

Para garantizar la integridad de la informacion registrada, AutentiCar se apoya en
tecnologias de vanguardia dentro del &mbito informatico. La plataforma utiliza Blockchain para
asegurar la inmutabilidad de los eventos y evitar manipulaciones posteriores, y aplica técnicas
de Inteligencia Artificial para analizar los documentos cargados por los usuarios y estimar su
nivel de riesgo.

AutentiCar propone un nuevo estdndar de transparencia en el mercado automotor
argentino, combinando trazabilidad digital, verificacion colaborativa y tecnologias de ultima
generacion para transformar la manera en que se compran y venden autos.

Palabras clave: Blockchain, Inteligencia Artificial, Historial Vehicular, Trazabilidad,

Compraventa de Autos Usados, Vehiculos 0 km, Machine Learning.
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Abstract

In Argentina, the used car sales market has experienced sustained growth in recent
years, representing a key segment of the automotive sector. In 2023, 1,654,395 used vehicles
were sold, representing a 5.6% increase compared to 2022. In 2024, the volume amounted to
1,745,335 used vehicles sold, 5.5% more than in 2023. Furthermore, December 2024 was the
best year-end in more than 30 years, with 160,539 cars sold. The first two months of 2025 also
showed outstanding performance: January broke an all-time record with 170,036 units sold, and
February surpassed 149,004 sales, marking a 40.3% increase compared to February 2024.

However, this growth has been accompanied by a series of issues that affect
transparency and trust in commercial transactions. The main challenges include odometer fraud,
omission of prior accidents, use of illegal auto parts, and manipulation or falsification of vehicle
documentation.

In response to these problems, this project proposes the development of AutentiCar, a
web platform designed to provide greater transparency, traceability, and security in the buying
and selling of cars. AutentiCar not only allows users to register relevant events in the history of
used vehicles but also enables the traceability of a car from the moment it is acquired as brand
new. The platform facilitates the upload of technical and documentary information related to
the vehicle throughout its entire lifespan, thus building a more reliable profile.

To ensure the integrity of the recorded information, AutentiCar relies on advanced
technologies. The platform uses Blockchain to guarantee the immutability of events and prevent
subsequent manipulation, and applies Artificial Intelligence techniques to analyze the
documents uploaded by users and estimate their risk level.

AutentiCar sets a new standard of transparency in the Argentine automotive market by
combining digital traceability, collaborative verification, and cutting-edge technologies to
transform the way vehicles are bought and sold.

Keywords: Blockchain, Artificial Intelligence, Vehicle History, Traceability, Used Car
Market, New Vehicles, Machine Learning.
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1. Introduccion

La compraventa de vehiculos usados representa una parte fundamental del mercado
automotor argentino. Segun la Camara del Comercio Automotor (CCA), en 2024 se vendieron
1.745.335 vehiculos usados, lo que representa un 5,5% mas que en 2023, consolidando a este
segmento como el mas activo del sector en términos de volumen y circulacion (CCA, 2025a).
Esta tendencia de crecimiento se profundizé en 2025: en los primeros cinco meses del afio ya
se comercializaron 775.213 unidades, lo que implica un incremento del 25,95 % respecto al
mismo periodo del afo anterior (CCA, 2025¢).

Sin embargo, este crecimiento estd atravesado con una serie de problemadticas
estructurales que afectan la transparencia y confianza en las operaciones. La informalidad, la
falta de trazabilidad documental y la desconfianza por parte de los compradores son factores
recurrentes. Muchos comerciantes no registrados operan bajo la apariencia de particulares,
evitando tributar impuestos y generando una competencia desleal. Esta situacion expone tanto
a compradores, que pueden adquirir vehiculos con problemas legales o técnicos, como a
vendedores, que corren el riesgo de no concretar la transferencia y quedar como responsables
del vehiculo (Palazzi, 2025). Dentro de las practicas que comprometen la transparencia del
mercado se destacan el falseo del kilometraje, la omision de siniestros, el uso de autopartes
ilegales y la adulteracion documental (TN, 2025).

A esto se suma el hecho de que gran parte del parque automotor argentino estd
compuesto por vehiculos con un promedio de antigiiedad elevado: en 2023, el 63,47% de los
automoviles tenia mas de diez afios (AFAC, 2024). Esta situacion incrementa la probabilidad
de fallas mecanicas y, por ende, de riesgos asociados a la seguridad y el mantenimiento
(Gorosabel, 2023).

La solucion propuesta consta de una plataforma web responsive donde concesionarias
y particulares pueden cargar vehiculos, adjuntando documentacion e historial verificable. A lo
largo del tiempo, los sucesivos duefios podran seguir completando el historial del vehiculo con
servicios realizados o cambios significativos. Ademas, los talleres mecanicos y servicios
oficiales autorizados tienen la posibilidad de validar antecedentes mecanicos, lo cual fortalece
la confiabilidad del perfil del vehiculo. Los duefios de los vehiculos también pueden informar

los eventos asociados a los mismos. La plataforma también cuenta con un marketplace
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integrado que permitira a los usuarios publicar sus autos usados, lo que facilita el proceso de
venta de forma segura y respaldada por la trazabilidad del vehiculo.

La plataforma esta dirigida al segmento de concesionarias y usuarios particulares que
deseen vender un vehiculo, y a su vez a compradores que busquen informacion confiable antes
de tomar una decisién de compra. Ademas, permite que actores como talleres mecanicos y
servicios oficiales registrados carguen directamente las intervenciones realizadas, las cuales se
incorporan automaticamente al historial del vehiculo. Este tipo de solucion responde a una
necesidad concreta del mercado: reducir la desconfianza, aumentar la transparencia y digitalizar

los antecedentes técnicos del vehiculo.

1.1 Objetivos

1.1.1 Objetivo General

Desarrollar una plataforma web de trazabilidad y compraventa de vehiculos que permita
registrar y consultar el historial completo de eventos y modificaciones de un vehiculo desde su
origen como cero kilometros, utilizando la tecnologia Blockchain para asegurar la integridad y

transparencia de la informacion, en Argentina en el afio 2025.

1.1.2 Objetivo Especificos

e Registrar vehiculos radicados en Argentina desde su estado cero kildmetros o posterior
y mantener su historial completo.

e Desarrollar un modelo de trazabilidad que permita la carga de antecedentes mecéanicos
verificados por talleres o servicios oficiales y por los titulares de los vehiculos.

e Implementar un modelo de Machine Learning que permita analizar los documentos
cargados y estimar su nivel de riesgo de falsificacion o edicion.

e Desarrollar una plataforma web que permita la publicacion de vehiculos para la venta
con su historial asociado.

e Habilitar la consulta parcial o completa del historial del vehiculo segin el nivel de
validacion del usuario (validado o no validado) y el acceso que otorgue el titular del

vehiculo.
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1.2 Alcance

En este proyecto se desarrolla una plataforma web en idioma espafiol, destinada al
mercado argentino, que permite registrar, consultar y publicar vehiculos con un historial
trazable de eventos y modificaciones de los mismos, el cual se denomina de aqui en adelante:
AutentiCar. La plataforma permite:

e Registrar vehiculos desde su estado cero kildmetros o posterior.

e Consultar el historial de un vehiculo que ya fue cargado.

e Publicar un vehiculo con su historial adjunto.

e Registrar eventos tales como verificaciones, mantenimiento y reparaciones por
parte de talleres verificados, servicios oficiales, duefios particulares y
concesionarios.

e Registrar documentacion asociada a la propiedad y eventos del vehiculo.

e Validar la identidad de los usuarios.

Se incluye un sistema que permite analizar los documentos cargados y asignarles un
nivel de riesgo segun su grado de confiabilidad o posibles indicios de alteracion. Ademas, se
garantiza la trazabilidad de todos los eventos asociados al vehiculo, permitiendo registrar cada
accion o intervencion realizada lo cual facilita el acceso al historial completo y verificable del
vehiculo a lo largo de su vida util.

Los usuarios pueden consultar la informacién del vehiculo a través de un identificador
unico visible, y tienen acceso a la informacion de contacto del vendedor para comunicarse
directamente y continuar con el proceso de compraventa por fuera de la plataforma.

En contraposicion, las siguientes funcionalidades no estdn alcanzadas por el primer
release del proyecto:

e Laintegracion con organismos oficiales como la DNRPA para validar los datos
del vehiculo.

e [avalidacion legal o notarial de la titularidad del vehiculo.

e [arealizacion o gestion de pagos a través de la plataforma.

e El desarrollo de una aplicacion movil nativa (se prioriza la version web)

e La verificacion técnica fisica del vehiculo o de sus partes.

e La comparacion de documentos oficiales con los documentos cargados por los

usuarios.
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2. Antecedentes

Si bien el comercio de autos usados existe desde los origenes mismos del mercado
automotor, los avances tecnologicos recientes han abierto nuevas posibilidades para abordar
desafios vinculados a la transparencia, la confianza y la verificacion documental. A lo largo del
tiempo, diversas plataformas digitales han facilitado la publicacion y busqueda de vehiculos,
pero la mayoria de ellas carece de mecanismos para validar la informacion proporcionada por
los vendedores, dejando al comprador expuesto a fraudes o errores de omision.

La presente seccion aborda, en primer lugar, los fundamentos tedricos que sustentan
esta problematica y, posteriormente, el andlisis del estado del arte con el fin de identificar

soluciones existentes y conocer el entorno actual del campo automotor.

2.1 Marco Teorico

El Marco Teodrico consta de dos componentes principales. Por un lado, se encuentra el
desarrollo de la problematica, vinculada a la falta de transparencia y verificacion documental
en el mercado de compraventa de vehiculos usados en Argentina. Por otro lado, el desarrollo
de los conceptos tecnoldgicos donde se explican las tecnologias con las que se aborda el
proyecto — principalmente Blockchain e Inteligencia Artificial — y lo fundamentales que son

para construir la solucion.

2.1.1 Desarrollo de la problematica

En esta seccion se abordan los conceptos claves que ayudan a comprender mejor el

dominio del problema y el proyecto. Este se encuentra compuesto por 4 subsecciones:

2.1.1.1 La falta de trazabilidad en la compraventa de vehiculos usados

La trazabilidad es el proceso que permite identificar, registrar y reconstruir la historia,
ubicacion y trayectoria de un producto a lo largo de todas las etapas de su cadena de valor,
desde el origen hasta el consumidor final. Segin la Organizacion Internacional de
Normalizacion (ISO), se trata de la “capacidad de rastrear el historial, aplicacion o
localizacion de un objeto mediante identificaciones registradas” (ISO 9000, 2015).

Aunque este concepto se asocia comunmente al &mbito alimentario o farmacéutico, en

sectores como el automotor resulta igual de relevante, especialmente en lo que respecta a
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vehiculos usados. En este caso, la trazabilidad permite reconstruir el historial técnico y legal
del vehiculo: quiénes fueron sus propietarios, qué intervenciones mecanicas recibio, si fue parte
de siniestros, si cumplié con revisiones obligatorias o si posee algin impedimento legal para
ser transferido.

Esta situacion genera un espacio propicio para practicas fraudulentas, como la
adulteracion del kilometraje, la omisiéon de siniestros o la presentacion de documentos
apdcrifos. Incluso intervenciones técnicas importantes (como un cambio de motor o reparacioén
estructural) pueden quedar fuera de cualquier registro accesible. Esto impacta directamente en
la confianza del comprador, quien muchas veces debe basar su decision en apreciaciones

subjetivas o en la “buena fe” del vendedor.
2.1.1.2 El falseo de datos y la manipulacion del estado del vehiculo

Adulteracion del kilometraje

La alteracion del kilometraje en un vehiculo en la Argentina es penada por la justicia
“La falta de divulgacion de la adulteracion del kilometraje del vehiculo por parte del vendedor
se considera una conducta negligente que justifica tanto la restitucion del valor del bien
adquirido como el reconocimiento de los darios, ya que vulnera los derechos del consumidor y
compromete el uso adecuado del automotor”. (SAlJ, 2024).

Existe una gran cantidad de fallos judiciales que consideran a la adulteracién como un
delito, ya que constituye un engafio al comprador. Aquel que proporciona informacion falsa al
comprador del vehiculo y con el fin de darle mayor credibilidad a su engaio, manipula el
cuentakilémetros constituye fraude, debido a que introduce datos incorrectos sobre el bien
involucrado en la transaccion econdmica, en la que tenia la obligacion de ser veraz como
vendedor. Como resultado, la victima es inducida al error, una situacion que es generada por la
conducta del vendedor, quien provoca un perjuicio patrimonial al realizar una operacioén de
venta. (Camara Nacional de Apelaciones en lo Criminal y Correccional, 2023).

Al momento de comprar un vehiculo la informacion es muy importante para la toma de
dicha decision, alterar el kilometraje constituye una mentira que afecta en la toma de dicha
decision. “El tipo de estafa se centra en garantizar al titular del patrimonio cierto grado de
informacion veraz para que su acto de disposicion sea un proceso de decision libre. En efecto,

la informacion es orientacion para la toma de decisiones sobre el patrimonio, asi que sin
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orientacion la titularidad del patrimonio se convierte en algo puramente formal que ya no es
fuente de poder para la interaccion economica” (Pastor Muiioz, 2003).

Esta accion se realiza porque el valor de un vehiculo esta fuertemente influenciado por
su kilometraje: un auto con 50.000 kilémetros puede ser el doble de caro que el mismo auto con
150.000 kilémetros. Esto se debe a que a medida que el auto acumula kilometros sus
componentes se desgastan, y eso deriva en que deban ser cambiados. En consecuencia, cuando
una persona compra un vehiculo pensando que tiene una determinada cantidad de kilometros,
piensa en los gastos de cambio de los componentes adecuados a dicha cantidad de kilémetros.
Cuando la cantidad de kildmetros no se condice con la realidad, la persona termina pagando el
valor de un vehiculo con menos kilometros, pero al que le tiene que cambiar la misma cantidad

de componentes (CarVertical, 2024a).

Omision de Siniestros e intervenciones técnicas importantes

La justicia indica que informar sobre los incidentes y las intervenciones técnicas
importantes es una responsabilidad del vendedor, ya que debe proveer dicha informacién a los
compradores con el fin de que puedan evaluar su compra. “Todo esto indica sin ninguna duda
que el automovil que adquirio el actor fue efectivamente reparado en partes estructurales del
mismo, como lo revelaron las declaraciones testimoniales analizadas y que, luego de que el
comprador lo adquiriera a, a los pocos meses, aparecieron los desperfectos que originaron
nuevas reparaciones y costos repuestos que debio erogar el actor para ponerlo en marcha
nuevamente. Estimo que le asiste razon al quejoso en cuanto solicita la aplicacion del deber
de informacion contenido en el art 4 de la Ley de Defensa del Consumidor, desde que ese deber
integra la estructura del consentimiento ya que otorga a los consumidores la posibilidad de
reflexionar adecuadamente al momento de celebracion del contrato y este deber se encuentra
presente en todas las etapas de la negociacion” (Camara de Apelacion en lo Civil y Comercial
del Departamento Judicial Pergamino, 2014).

La ley de defensa al consumidor en su articulo nimero 4 indica la obligacion de indicar
al comprador todo lo relacionado a las caracteristicas esenciales de los bienes. En el caso de un
vehiculo cualquier reparacion y modificacion estructural del mismo, junto a los posibles
siniestros que haya sufrido tiene relacion directa con las caracteristicas esenciales del vehiculo
por lo cual es una obligacién informar esto al comprador (Ley Nacional de Defensa del

Consumidor, 1993).
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Vicios Ocultos

Un vicio es oculto cuando se trata de un defecto que el adquirente de un bien no conocid
o no debia conocer, son aquellos defectos no ostensibles o evidentes (Codigo Civil y Comercial
de la Nacion Argentina, 2014).

Se considera vicio oculto a aquel desperfecto que tiene un automotor que debid ser
informado por el vendedor y que no resulta detectable a simple vista. El defecto oculto es un
defecto cualquiera con excepcion de lo dispuesto en el art. 1053. Luego alli se define oculto por
oposicion, el cual dice que un defecto no sera tal cuando “el adquirente conocio, o debié haber
conocido (el vicio) mediante un examen adecuado a las circunstancias del caso al momento de
la adquisicion”. En suma, lo oculto es lo no conocido, pero no se le aplicard el régimen si ese
defecto desconocido no debiera haberlo sido si se hubiera realizado un estudio adecuado del
objeto (Piris, 2015).

Cuando una persona adquiere un vehiculo en compraventa y el mismo presenta un
desperfecto mecanico, de haber resultado conocido al momento de la adquisicion, determinaba
no realizar la compra o reducir notoriamente el precio para afrontar la reparacion. Al sospechar
o darse cuenta con dictamen técnico pericial al efecto, que el problema se presentaba ya al
momento de la compra y no fue advertido por el vendedor, se denomina a esta situacion de
vicios ocultos y si resultan graves, vicios redhibitorios. Por lo cual, el vendedor que conoce un
defecto y no lo informa al comprador esta constituyendo una situacion que provoca un dafio al

comprador (Mascheroni, 2023).

2.1.1.3 La antigiiedad del parque automotor

El parque automotor circulante en Argentina es cada vez mas antiguo: envejecio de 14.1
afios en promedio en 2023, a 14.3 afos en promedio en 2024, sobre un total de 15.552.418
vehiculos en funcionamiento. Si se considera la flota de los ultimos 20 afios (2005-2024) el
promedio de edad fue de 9,8 afios, por lo cual también sufrié un incremento ya que en 2023
para el mismo periodo era de 9,5 afios.

Esta situacion tiene tendencia a seguir profundizandose en el corto plazo. Para que la
flota circulante mantenga la edad promedio se deberian incorporar anualmente 1.100.000
vehiculos cero kildmetros por afio, lo cual hace prever una profundizacion del envejecimiento

vehicular, mas alla del fuerte incremento de las ventas de vehiculos en el mercado interno en lo
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que va de 2025. Para realizar una comparativa, en 2024 se incorporaron 252.667 vehiculos al
parque circulante.

Desglosando en segmentos de diez afios de antigiiedad, los vehiculos fabricados entre
2015 y 2024 son 5.309.918, representando el 34,14% del parque automotor. Los vehiculos
fabricados entre 2005 y 2014 son 6.157.628, representando el 39,59% del parque automotor.
Por ultimo, los vehiculos fabricados hasta 2005 son 4.084.872, representando el 26,27% del
parque automotor (AFAC, 2025).

Tener un parque automotor con vehiculos que rondan una edad promedio de 14.3 afios
trae consecuencias tales como falta de seguridad vial (carencia de tecnologias modernas como
ABS y ESP, airbags, disefios bajo otra concepcion de impacto), nivel elevado de contaminacion
(sistemas antiguos que no poseen tratamiento de los gases de escape), falta de mantenimiento
(mientras mayor es la antigiiedad, el mantenimiento se realiza cada vez con menos frecuencia,
las roturas comienzan a ser cada vez mas frecuentes debido a que, como un efecto domind,
cuando no se cambian determinadas piezas, el mal funcionamiento genera una rotura de otro

componente) (Infobae, 2024).

2.1.1.4 La adulteracion documental

Si bien existen documentos como el titulo de propiedad, cédula verde, informe de
dominio o la verificacién técnica vehicular (VTV), la informacién no estd centralizada ni
digitalizada de forma integral. La carga de los datos es voluntaria, parcial y muchas veces
manipulable, dependiendo en gran medida de lo que el vendedor decide mostrar.

Falsificar y/o alterar un documento es un delito, pero primero es importante definir que
es un documento. Segin la RAE un documento es un escrito en que constan datos fidedignos
o susceptibles de ser empleados como tales para probar algo (RAE, 2001). Por ende, todo
escrito que se quiera utilizar para demostrar alguna informacion sobre el vehiculo es
considerado un documento.

El Cdodigo Penal de la Nacion establece en su articulo 292 a la falsificacion como un
delito, tanto al que haga en todo o en parte un documento falso como al que adultere uno
verdadero. (Codigo Penal de la Nacion Argentina, 1921). Esto provoca que la persona que
confia en el documento sea engafiada, ya que toma una decision de compra en base a dicha
documentacion la cual no es veridica. Si una informacidn no es veridica, no es de calidad. Se

ha demostrado que, para cualquier cantidad dada de informacién, un aumento en su calidad
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puede resultar en un aumento en la efectividad de la decision. Siuna informacién no es veridica,

no es de calidad, por ende, la efectividad de la decision disminuye (Keller, 1987).

2.1.2 Desarrollo de los conceptos tecnologicos

A continuacion, se detallan los conceptos teoéricos relacionados con las tecnologias
utilizadas para construir la solucion propuesta. Inteligencia Artificial y Blockchain son las
herramientas tecnoldgicas utilizadas en este proyecto y a continuacion se detallan para una

mejor comprension.

2.1.2.1 Inteligencia artificial

La Inteligencia Artificial (IA por su abreviacion en espafiol) es una rama de la
informatica que se centra en la creacion de sistemas capaces de realizar tareas que,
tradicionalmente, requieren inteligencia humana. Estas tareas incluyen el aprendizaje, la
comprension, la resolucion de problemas, la toma de decisiones y la creatividad. La IA permite
que las computadoras y maquinas simulen capacidades humanas, como el entendimiento y la
toma de decisiones, lo que les permite adaptarse a nuevas situaciones y realizar funciones
complejas sin intervencion humana directa (Stryker, y Kavlakoglu, 2025).

Se destaca que la IA combina tecnologias como el aprendizaje automatico y el
aprendizaje profundo para analizar grandes volumenes de datos, identificar patrones y generar
predicciones precisas. Esto permite automatizar procesos, personalizar experiencias y optimizar
operaciones en diversos sectores, desde la atencion al cliente hasta la gestion de la cadena de
suministro (Google Cloud, s.f-a).

En el contexto de este proyecto, la IA se utiliza para analizar los documentos cargados
por los usuarios y estimar su nivel de riesgo, de falsificacion o edicion. Esto mejora la
confiabilidad del sistema y contribuye a reforzar la transparencia en el proceso de compraventa

de vehiculos.

2.1.2.2 Machine Learning

El aprendizaje automatico (en inglés, machine learning) es una rama de la inteligencia
artificial que permite a las computadoras aprender automaticamente a partir de la experiencia

sin ser programadas explicitamente. Utiliza algoritmos que procesan grandes cantidades de
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datos para identificar patrones y realizar predicciones o tomar decisiones con minima
intervencion humana. A medida que el modelo recibe nuevos datos, puede ajustar sus
predicciones y mejorar su rendimiento de forma progresiva para responder dinamicamente a
nuevos escenarios, mejorando su desempefio con el tiempo (IBM, 2021).

Existen principalmente tres tipos de aprendizaje en Machine Learning:

1. Aprendizaje supervisado: Se entrena al modelo con un conjunto de datos etiquetados,
lo que significa que cada entrada del conjunto de datos esta asociada con la salida
deseada. El modelo aprende a predecir la salida a partir de nuevas entradas basandose
en este entrenamiento (IBM, 2021). Por ejemplo: El modelo puede entrenarse con
imagenes de autos etiquetadas como “auto danado” o “auto en buen estado”, para que
luego pueda clasificar automaticamente nuevas imagenes en una de esas dos categorias.

2. Aprendizaje no supervisado: Los modelos de aprendizaje no supervisado se entrenan
con datos no etiquetados. Analizan los nuevos datos con la intencion de establecer
conexiones significativas entre las entradas y salidas predeterminadas. Pueden detectar
patrones y agrupar datos (clustering). Por ejemplo: El modelo permite agrupar articulos
de noticias de diferentes sitios en categorias comunes como deportes, politica,
economia, entre otras (AWS, s.f.-b).

3. Aprendizaje por refuerzo: En este enfoque, el modelo aprende a tomar decisiones
mediante prueba y error, interactuando con un entorno y recibiendo recompensas o
penalizaciones en funcion de sus acciones (IBM, 2021). Por ejemplo: El modelo se
entrena para validar documentos de vehiculos cargados por los usuarios, tomando
decisiones como “aceptar”’, “rechazar” o “enviar a revision manual”. A medida que
recibe retroalimentacion (si su decision fue correcta o no seglin una revision posterior),

el sistema ajusta sus estrategias para mejorar su precision en el tiempo.

2.1.2.3 Deep Learning

El aprendizaje profundo (en inglés, deep Learning) es una subdisciplina del aprendizaje
automatico (Machine Learning) que se basa en redes neuronales artificiales con multiples capas
(“profundas™). Estas redes estdn disefiadas para simular, en parte, la forma en que el cerebro
humano procesa la informacion, y permiten a los sistemas aprender directamente de datos

crudos, como imagenes, textos o sonidos.
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Lo que distingue al Deep Learning es su capacidad de extraer automaticamente
representaciones abstractas y jerarquicas de los datos, lo que lo hace especialmente eficaz para
tareas complejas como el reconocimiento facial, el analisis de texto y la deteccion de fraudes
(Goodfellow, Bengio y Courville, 2016).

Dentro del Deep Learning se encuentran técnicas como las redes neuronales
convolucionales (CNN), utilizadas en vision por computadora, y el procesamiento del lenguaje
natural (NLP), aplicado al anélisis y comprension de texto. Estas herramientas, junto con
modelos mas recientes, serdn explicadas en las siguientes secciones por su relevancia en la

solucion propuesta.

2.1.2.4 Reconocimiento ()ptico de Caracteres (OCR)

El Reconocimiento Optico de Caracteres (OCR) constituye el primer paso fundamental
en el proceso automatizado de analisis documental dentro del proyecto AutentiCar. Esta
tecnologia permite convertir imagenes escaneadas, fotografias o archivos PDF que contienen
texto impreso o manuscrito en datos digitales legibles por una méquina, lo que posibilita su
posterior analisis mediante otras técnicas (Google Cloud, s.f-b).

El funcionamiento de un sistema OCR implica varias etapas clave: en primer lugar, se
realiza un preprocesamiento de imagen para mejorar la calidad del documento escaneado (por
ejemplo, eliminacién de ruido, ajuste de contraste, correccion de inclinacion); luego se lleva a
cabo la segmentacion, donde el sistema identifica bloques de texto, lineas, palabras y finalmente
caracteres individuales. Posteriormente, se ejecuta la extraccion de caracteristicas, en la cual se
analizan los rasgos distintivos de cada caracter (formas, contornos, proporciones, etc.) y se
aplica una etapa de reconocimiento, donde se compara cada simbolo con un conjunto de
patrones o modelos previamente definidos (IBM, 2024).

La integracion de OCR en una plataforma como AutentiCar permite establecer una base
estructurada sobre la cual se aplican modelos posteriores de clasificacion o deteccion de fraude
documental, incrementando asi la eficiencia y la confiabilidad de este sistema de trazabilidad

vehicular.

2.1.2.5 Random Forest Regressor

El RandomForestRegressor es un modelo de regresion basado en el método de

ensamblado llamado bosque aleatorio (random forest en inglés). En lugar de entrenar un solo
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arbol de decision, entrena multiples arboles sobre distintos subconjuntos del conjunto de datos
y luego promedia sus predicciones para dar el resultado final (Scikit-learn).
El funcionamiento basico es el siguiente:

1. Primero, se generan varias sub-muestras del conjunto de entrenamiento
mediante muestreo Bootstrap. Esta es una técnica para crear subconjuntos del
conjunto de datos original, seleccionando ejemplos al azar con reemplazo, es
decir, que un mismo dato puede aparecer varias veces en la sub-muestra o
incluso no aparecer.

2. Para cada arbol, al dividir cada nodo, no se consideran todas las caracteristicas,
sino una seleccion aleatoria de ellas, lo que introduce diversidad entre los
arboles.

3. Cada arbol aprende su propia estructura de division y genera una prediccion para
los datos de entrada.

4. Finalmente, el modelo promedia las salidas de todos los arboles para producir la
prediccion final. Esto reduce el riesgo de que un arbol individual “se
sobreajuste” a los datos de entrenamiento.

Entre las ventajas de usar RandomForestRegressor se destacan:

e Mayor robustez y precision que un solo arbol, especialmente frente a ruido en
los datos. Con ruido se refiere a informacion irrelevante, errores o variaciones
aleatorias que no representan un patron real.

e (Capacidad de manejar alta dimensionalidad (muchas variables) sin necesidad de
eliminar muchas caracteristicas.

e Menor riesgo de overfitting que un arbol Unico, gracias al promedio entre
multiples modelos.

e Flexibilidad: funciona bien con datos mixtos (numéricos o categdricos) y con

valores faltantes en algunas versiones recientes.

2.1.2.6 Blockchain

Blockchain es una tecnologia disefiada para administrar un registro de datos online, es
decir, para almacenar informacion y lo hace de forma segura, descentralizada e inalterable. A

diferencia de los sistemas tradicionales que dependen de una base de datos central, Blockchain
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funciona como un libro contable compartido que se replica en multiples nodos de una red. Cada
nueva transaccion o dato registrado se agrupa en bloques que, una vez verificados por consenso
entre los participantes, se enlazan cronoldgicamente al bloque anterior, formando asi una
cadena inmutable (Susnjara y Smalley, 2023).

El principal valor de esta tecnologia radica en su capacidad para garantizar la integridad,
trazabilidad y transparencia de la informacion registrada, sin necesidad de intermediarios. Esto
se logra gracias a un conjunto de caracteristicas fundamentales:

e Descentralizacion: En lugar de depender de una autoridad central, Blockchain
distribuye el control entre multiples participantes de la red. Cada nodo conserva
una copia idéntica del libro mayor, lo que permite que el sistema funcione
incluso si algunos nodos fallan o act@ian de forma maliciosa. Esta estructura
descentralizada mejora la resistencia a la censura, refuerza la seguridad del
sistema y elimina puntos tnicos de fallo (AWS, 2024).

e Inmutabilidad: Una vez que un bloque es afiadido a la cadena, no puede ser
modificado por ninglin participante sin alterar toda la estructura posterior. Siun
registro de transaccion contiene un error, se debe agregar una nueva transaccion
para revertirlo, y ambas transacciones seran visibles. Esta caracteristica asegura
la integridad histérica del registro, lo que es esencial para casos en los que se
requiere certeza legal o documental (Susnjara y Smalley, 2025).

o Transparencia y auditabilidad: Toda la informacion almacenada en la cadena
de bloques es completamente auditable: se incorpora de forma publica y es
visible para todos los usuarios autorizados. Ademas, Blockchain funciona sin
intermediarios. No hace falta una persona, empresa o institucion que legitime la
informacion, ya que esta se valida mediante mecanismos de consenso y se
considera segura por su propia arquitectura (BFA).

Estudios académicos han demostrado que la aplicacién de Blockchain en las cadenas de
valor permite fortalecer la trazabilidad de los productos, reduciendo los riesgos de fraude y
mejorando la eficiencia en el intercambio de informacion entre actores. En particular, se
destacan sus beneficios en sectores con multiples intermediarios, donde la necesidad de
registros confiables y verificables es fundamental para garantizar la confianza y el control de

procesos (Rodriguez, 2020). La tecnologia Blockchain permite generar registros inviolables,
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verificables y compartidos entre multiples actores, eliminando la necesidad de intermediarios y
reforzando la confianza entre las partes (Telefonica, 2023).

Al aplicar este concepto de Blockchain en el proyecto se llega a construir un sistema
confiable para registrar el historial de vehiculos, donde los datos no puedan ser alterados sin
dejar rastro. De este modo, se refuerza la transparencia y se minimizan los riesgos de fraude

documental, brindando una mayor seguridad juridica para todas las partes involucradas.

2.2. Estado del Arte

En esta seccion se presenta un analisis del estado actual de las soluciones tecnologicas
relacionadas con la compraventa de vehiculos usados y la trazabilidad documental del historial
vehicular. Para una mejor organizacion, el andlisis se divide en tres apartados:

e Por un lado, se examinan plataformas de compraventa de vehiculos que permiten la
publicacion de autos usados y/o cero kilometros, identificando su alcance funcional y
sus limitaciones en términos de validacion documental.

e Luego, se estudian soluciones orientadas a la trazabilidad del historial vehicular,
incluyendo plataformas desarrolladas en Argentina e internacionalmente, evaluando sus
mecanismos de verificacion y operacion.

e Finalmente, se incluyen herramientas estratégicas como la estrategia del océano azul y
un analisis FODA, que permiten identificar oportunidades de diferenciacion, nichos no
explotados y ventajas competitivas para la solucion propuesta.

Este relevamiento permite no solo comprender el entorno competitivo, sino también
detectar vacios y necesidades insatisfechas, fortaleciendo el desarrollo de AutentiCar como una

solucion innovadora y adaptada al mercado argentino.

2.2.1 Soluciones en el mercado actual

En esta seccion se evaltan las alternativas tecnoldgicas disponibles actualmente en el
mercado, tanto aquellas que compiten directamente como las que abordan problematicas

similares, permitiendo identificar el contexto competitivo en el cual se desarrolla este proyecto.

2.2.1.1 Soluciones Plataformas de compraventa de vehiculos

Mercado Libre Autos

Pagina 23 de 134



U ADE PLATAFORMA WEB PARA COMPRAVENTA Y TRAZABILIDAD DEL HISTORIAL
wwvesoo e YV EHICULAR EN ARGENTINA. Garcia, Patricio Federico y Gareffi Sapia, Lucia

Mercado Libre es una compaifiia tecnologica nacida en Argentina en 1999, concebida
inicialmente como un sitio de subastas online. A lo largo de mas de dos décadas, se transformo
en el ecosistema de comercio electronico y servicios digitales méas grande de América Latina.
Su modelo de negocio integra comercio electronico, soluciones logisticas, publicidad digital y
servicios financieros, operando en 18 paises y conectando a millones de usuarios todos los dias
(Mercado Libre, 2024a).

En busca de una expansion, Mercado Libre desarrolld categorias especializadas dentro
de su plataforma, incluyendo Mercado Libre Autos, un segmento dedicado exclusivamente a la
publicacion y compraventa de vehiculos nuevos y usados. Esta seccion permite a usuarios
particulares y concesionarios publicar vehiculos, brindando una interfaz optimizada para
facilitar tanto la carga como la busqueda de autos, motos y utilitarios (Mercado Libre, 2024b).

Las publicaciones de Mercado Libre Autos permiten incluir informacion clave del
vehiculo como marca, modelo, afio, version, kilometraje, tipo de combustible, transmision,
ubicacion, precio y fotos, ademas de una descripcion detallada. Tanto usuarios individuales
como concesionarios profesionales pueden acceder al servicio, donde el proceso de
compraventa incluye servicios complementarios como verificacion de identidad de ambas

partes y un sistema de reputacion del vendedor, entre otras (Mercado Libre, 2024b).

Car One

Car One es una empresa argentina dedicada a la comercializacion de vehiculos. Su sitio
web permite a los usuarios explorar una amplia gama de vehiculos disponibles —tanto usados
como cero kildmetros— brindando informacion detallada sobre cada unidad. Entre los datos
ofrecidos se incluyen: marca, modelo, afio, kilometraje, motorizacion, tipo de transmision,
precio, fotos, y en muchos casos una breve descripcion del estado general del vehiculo.
También se indica si el vehiculo fue revisado y certificado por Car One, lo cual agrega un nivel
adicional de confianza al comprador (Car One, 2021a).

Car One permite que los autos sean publicados por la propia empresa, por
concesionarias autorizadas dentro su red y por usuarios particulares, aunque estos Ultimos
requieren de un proceso intermedio. El propietario debe completar un formulario online y, tras
una evaluacion por parte del equipo de Car One, el vehiculo puede ser inspeccionado, tasado y
eventualmente publicado en el sitio. De esta forma, Car One le garantiza al comprador cierta

confiabilidad de que los vehiculos publicados han sido previamente evaluados por su equipo
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técnico. Ademas, ofrece servicios complementarios como financiacion, seguros y toma de
usados como parte de pago, lo que convierte a la plataforma en una solucidon mas orientada a la

compra integral que a la simple publicacion de vehiculos (Car One, 2021b).

Kavak

Kavak es una empresa de servicios automotrices dedicada a la compra y venta de
vehiculos usados, fundada en México en 2016 y actualmente operando en varios paises de
América Latina, incluyendo Argentina. Su propuesta de valor radica en brindar una experiencia
segura, digital y eficiente para quienes buscan comprar o vender un auto, combinando
inspeccion técnica, financiacion y garantias en una Unica plataforma integrada (Kavak).

En su sitio web, cada publicacion contiene fotografias del interior y exterior del auto,
especificaciones técnicas como marca, modelo, afno, tipo de transmisiéon, motorizacion,
kilometraje y consumo, ademas de un estado general estimado, garantia incluida y opciones de
financiacion en cuotas (Kavak, 2022a).

El modelo de publicacion de Kavak es mas cerrado que las empresas mencionadas
anteriormente: Kavak no permite que concesionarias ni otros usuarios particulares publiquen
vehiculos de forma directa en la plataforma. En cambio, los autos deben ser tasados y
comprados por la empresa, que luego se encarga de su publicacion y reventa. El proceso para
vender un auto en Kavak inicia con una cotizacion online y, si el usuario acepta, el vehiculo es
evaluado presencialmente. Una vez aprobado, Kavak lo compra, lo acondiciona y lo incorpora
a su catalogo de venta (Kavak, 2022b). Esto convierte a la plataforma en una solucion integral
pensada para quienes buscan un proceso de compraventa rapido, sin exposicion al trato directo

entre partes.

2.2.1.2 Plataformas de trazabilidad del historial vehicular

Data Car

DataCar es una plataforma digital argentina que permite acceder a reportes de historial
vehicular mediante la consulta del dominio (patente) de un vehiculo. Su objetivo principal es
ofrecer transparencia y seguridad a quienes estdn por comprar un auto usado, brindando
informacion consolidada y verificada a partir de multiples fuentes oficiales y privadas. El

modelo de funcionamiento se basa en la generacion de informes detallados a pedido del usuario,
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los cuales incluyen antecedentes administrativos, técnicos y legales del vehiculo consultado
(DataCar, 2025a).

El informe de DataCar abarca informacion clave como titularidad histérica, estado de
deuda de patentes, informes de dominio, historial de verificaciones, datos de la verificacion
técnica vehicular (VTV), denuncias de robo, restricciones para circular, embargos, inhibiciones
y multas. Esta informacion se obtiene a partir de convenios con organismos publicos y registros
del automotor, integrando los datos en un tnico documento de facil lectura para el usuario final
(DataCar, 2025b).

Los usuarios ingresan el dominio del vehiculo, y tras abonar un monto, obtienen acceso
a un informe generado automaticamente. La plataforma estd orientada a compradores
particulares, concesionarias y aseguradoras que desean reducir los riesgos asociados a la
adquisicion de un vehiculo usado. No se trata de una plataforma de compraventa en si misma,

sino de una herramienta de verificacion documental previa (DataCar, 2025b).

VINChain

VINChain es una plataforma global basada en tecnologia Blockchain que proporciona
reportes detallados del historial vehicular, con el objetivo de aumentar la transparencia en el
mercado de autos usados. Nacida en Estados Unidos, la propuesta de VINChain consiste en
ofrecer un registro descentralizado e inalterable del historial de un vehiculo a través de su
nimero de identificacion (VIN), permitiendo que la informacion se mantenga segura,
transparente y accesible para todas las partes involucradas en una compraventa (VINChain, s.
f.-a).

El funcionamiento de VINChain se basa en la recopilacion de datos provenientes de
multiples  fuentes: concesionarias, aseguradoras, talleres mecanicos, organismos
gubernamentales, casas de subasta y compaiias de leasing. Esta informacidn es procesada y
consolidada en un reporte digital que puede incluir datos como el historial de propietarios,
kilometraje real, registros de accidentes, reparaciones, mantenimiento, eventos de salvamento
o recuperacion, titulos de propiedad y estado legal del vehiculo. El informe se presenta al
usuario a través de la web tras el pago de una tarifa, dependiendo del nivel de detalle solicitado

(VINChain, s. f.-b).

CarVertical
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Ademas de las soluciones locales, existen plataformas internacionales que abordan la
trazabilidad vehicular con enfoques tecnoldgicos avanzados. Aunque no operan actualmente en
Argentina, representan modelos relevantes por su grado de adopcion.

CarVertical es una plataforma en linea que permite obtener informes detallados del
historial de vehiculos usados mediante la consulta del niimero de identificacion vehicular
(VIN). El funcionamiento de la plataforma se basa en el ingreso del cédigo VIN por parte del
usuario, tras lo cual se genera un informe con informacidn recolectada de multiples fuentes
confiables. Segun se detalla en su sitio, estas fuentes incluyen registros gubernamentales,
compaiiias de seguros, talleres, casas de subastas y bases de datos nacionales e internacionales.
Entre los datos que se pueden obtener se encuentran antecedentes de accidentes, kilometraje
registrado a lo largo del tiempo, historial de propietarios, uso comercial, inspecciones técnicas,
alertas por robo y otros eventos que afectan el valor o la seguridad del vehiculo (CarVertical,

2024b).

2.2.2 Estrategia del Océano Azul

La estrategia del océano azul es una teoria desarrollada por los profesores W. Chan Kim
y Renée Mauborgne, docentes de la escuela de negocios INSEAD, una de las més prestigiosas
del mundo. Esta estrategia fue presentada por los propios autores en su libro Blue Ocean
Strategy (2005) donde proponen una forma innovadora de generar valor y crecimiento
sostenible en mercados altamente competitivos. En lugar de luchar por una porcion del mercado
existente —como sucede en los espacios saturados—, esta estrategia plantea la posibilidad de
crear espacios de mercado completamente nuevos, donde la competencia pierde relevanciay la
demanda se genera en lugar de competirse (Kim y Mauborgne, 2005).

Dentro de este enfoque, se hace una distincion entre dos tipos de mercados. Por un lado,
los “océanos rojos” representan industrias existentes donde las reglas del juego estdn claramente
definidas y aceptadas, y donde las empresas compiten entre si por una cuota del mercado. En
estos entornos, la diferenciacion suele lograrse mediante reducciones de precio o mejoras
incrementales en calidad, lo que a menudo desemboca en una competencia destructiva. En
cambio, los “océanos azules” son espacios aun no explorados por la oferta tradicional, en los
que se puede capturar nueva demanda mediante propuestas disruptivas que simultdneamente
aumentan el valor percibido por el cliente, eliminan elementos innecesarios y establecen

aspectos diferenciadores unicos (Kim y Mauborgne, 2005).
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Para aplicar esta vision estratégica, los autores proponen herramientas como la Matriz

ERIC y la Curva de Valor, las cuales permiten evaluar el posicionamiento de AutentiCar y su

potencial para construir un océano azul en el mercado argentino de vehiculos.

2.2.2.1 Matriz ERIC

Su nombre es un acrénimo que representa cuatro acciones clave: Eliminar, Reducir,

Incrementar y Crear. Esta herramienta orienta como reconfigurar los productos o servicios para

sobresalir en el entorno competitivo.

ELIMINAR

Ausencia de
trazabilidad posterior a
Ia publicacion

Dependencia exclusiva del
vendedor como fuente de
informacion

INCREMENTAR

Integracion de blockchain
para trazabilidad inmutable

Utilizacién de la
inteligencia artificial

Nivel de confianza
documental

Participacion de
terceros confiables

REDUCIR

Exposicidn al fraude

documental
Publicaciones duplicadas

o con informacién
inconsistente

Ambigiiedad en la
documentacion cargada

Procesos manuales o no
automatizados de riesgo

CREAR

Historial colaborativo
y acumulativo

Transparencia del
historial

Trazabilidad completa
de un vehiculo

Figura 1: Matriz ERIC de AutentiCar (Elaboracidn propia, 2025)

A continuacion, se describen las variables seleccionadas para cada accion:

Eliminar:

e Dependencia exclusiva del vendedor como fuente de informacion: en la mayoria de

las plataformas actuales la informacidon sobre el vehiculo proviene Unicamente del

vendedor. AutentiCar elimina esta caracteristica al permitir que talleres, concesionarios,

servicios técnicos sean también generadores de datos sobre el historial del vehiculo.
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e Ausencia de trazabilidad posterior a la publicacién: en la mayoria de las plataformas,

una vez que el vehiculo se publica, no existe seguimiento ni actualizacion del estado
técnico o documental. AutentiCar elimina esta limitacion, permitiendo que el historial
del vehiculo contintie actualizdndose con nuevos eventos y verificaciones a lo largo del

tiempo.

Reducir:

e Ambigiiedad en la documentacion cargada: la informacion ingresada es procesada y

evaluada utilizando inteligencia artificial, para analizar la validez de los documentos
cargados, reduciendo la posibilidad de publicaciones poco claras o engafiosas.
Exposicion al fraude documental: se reduce esta vulnerabilidad al implementar
tecnologias de OCR y andlisis de riesgo, alertando sobre posibles alteraciones y
ayudando a prevenir estafas.

Publicaciones duplicadas o con informacion inconsistente: en los entornos actuales
hay gran cantidad de anuncios repetidos o incompletos. AutentiCar reduce esta
problemadtica ya que cada vehiculo puede ser publicado.

Procesos manuales o no automatizados de riesgo: la mayoria de los competidores
carecen de procesos tecnoldgicos de control documental. AutentiCar reduce esta
dependencia mediante el uso de inteligencia artificial para establecer un nivel de riesgo

asociado a la documentacion.

Incrementar:;

e Participacion de terceros confiables: a diferencia de plataformas basadas en un tinico

punto de carga, AutentiCar promueve un modelo colaborativo donde distintos actores
(talleres mecanicos, servicios oficiales) pueden enriquecer el historial del vehiculo.
Nivel de confianza documental: se incrementa significativamente la fiabilidad de los
datos registrados mediante el uso combinado de validacion por terceros y herramientas
tecnoldgicas como Blockchain e inteligencia artificial.

Integracion de Blockchain para trazabilidad inmutable: se crea un sistema de
registro inalterable mediante Blockchain, asegurando que los eventos documentados no
puedan ser eliminados ni modificados sin dejar evidencia, aumentando la seguridad

documental.
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e Utilizacion de la inteligencia artificial: se incrementa el uso de IA para analizar la
validez de los documentos cargados, detectar riesgos de alteracion, y procesar texto y
datos de manera automatizada, lo cual mejora la eficiencia y reduce errores humanos.

Crear:

e Historial colaborativo y acumulative: se crea un sistema donde el historial del
vehiculo no se genera solo al momento de la publicacion, sino que se construye a lo
largo del tiempo con aportes validados. Este enfoque nunca fue implementado de forma
integral en el mercado local.

e Transparencia del historial: se fortalece la posibilidad de que compradores y
vendedores accedan a un historial completo, cronologico y verificable del vehiculo.

e Trazabilidad completa de un vehiculo: se propone un modelo integral donde se puede
reconstruir todo el recorrido del vehiculo desde su alta como cero kilémetros,
incluyendo intervenciones técnicas, cambios de propietario y eventos administrativos,

creando una huella completa a lo largo de su vida util.

2.2.2.2 Curva de Valor

La curva de valor permite visualizar de forma comparativa como una organizacion se
posiciona frente a sus competidores en relacion con las variables que definen la propuesta de
valor. En el eje horizontal se ubican las variables identificadas previamente en la matriz ERIC,
y en el eje vertical, se representa el nivel de ofrecimiento de cada una de estas variables por

parte de las distintas plataformas analizadas.

Pagina 30 de 134



U ADE PLATAFORMA WEB PARA COMPRAVENTA Y TRAZABILIDAD DEL HISTORIAL
wvesomoacenna ¥V EHICULAR EN ARGENTINA. Garcia, Patricio Federico y Gareffi Sapia, Lucia

Curva de valor
12

10

G O S > ] 3 > > o .
2 P & 2 & R & <& & & o
&8 & & & &% & o & &F & &
% " > Q N
e \\,é\, §91 g’o c}}g 60(}\' \&(\'b (}-sz G§\ &\\ \\(\\\
o & & oA & 2 & & 4% @ ®
&® & > & & & & & S & &
2 .
& & o N gj@ & & -?;‘Q& ¢” ﬂ}?@ @Q\
o & S N NS oY) & )
2 O &% O & ® 2 P NG &
o & ‘v) ¢ & N § o S < P
Q ,_Jc? \3\&3 Q@J & \;\¢ \{{@J O ,-\(a\ . \'\Q
@ & & Y aF <9 ")
& ¥ & & & 43
Q Q N bs 4
AutentiCar ~ ===Mercado Libre Autos = emmmmmCar One — ss=Kayak — esss=DataCar esss=\/|NChain  ess=CarVertical

Figura 2: Curva de valor de AutentiCar (Elaboracion propia, 2025)

La curva de valor evidencia como AutentiCar se diferencia del resto de las plataformas
analizadas al incorporar tecnologias avanzadas como Blockchain e inteligencia artificial, y al
enfocarse en la trazabilidad completa del historial vehicular. Mientras que competidores como
Mercado Libre Autos, Car One y Kavak se limitan a ofrecer funciones basicas de publicacion
y visualizacion de vehiculos, AutentiCar se posiciona por encima en variables clave como la
transparencia documental, la trazabilidad acumulativa y la integracion de multiples actores
confiables en la construccion del historial.

Este diferencial estratégico permite a AutentiCar salir del esquema tradicional del
mercado (enfocado en la declaracion del vendedor) y construir una propuesta basada en

informacion verificada, colaborativa e inmutable.

2.2.3 Analisis FODA

Fortalezas:
e Uso de tecnologia Blockchain, lo que aporta inmutabilidad y transparencia.
e Implementacion de Machine Learning para la deteccion de fraudes documentales.
e Plataforma responsiva y moderna, accesible desde cualquier dispositivo.
o Modelo de trazabilidad integral desde cero kildmetros hasta los sucesivos duefios.
e Participacion de multiples actores: talleres, concesionarios, usuarios particulares.

e Enfoque en veracidad documental y credibilidad del historial.
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e Propuesta de valor clara y diferenciada en el mercado de compraventa de vehiculos.
e Reduccion de la asimetria de informacion entre comprador y vendedor.
e Disefio inicial con escalabilidad (potencial para crecer en funciones e integracion).
Oportunidades:
e C(reciente tendencia en Argentina hacia la digitalizacion de procesos y transparencia en
transacciones.
e Aumento en la demanda de vehiculos usados
e Falta de plataformas confiables con trazabilidad real en el mercado automotor.
e Posibilidad de alianzas con talleres certificados y concesionarias
e Potencial expansion a otros paises de LATAM con problematicas similares.
e Alta valoracion de seguridad de datos y transparencia por parte de los compradores
actuales.
e Oportunidad para crear red de talleres oficiales y elevar su visibilidad.
Debilidades:
e Falta de integracion con DNRPA, limita la validacion oficial de datos.
e No cuenta con aplicacion movil nativa, puede reducir la adopcidn en algunos perfiles.
e No gestiona pagos ni transferencias dentro de la plataforma en su primer release.
e Dependencia de que los talleres mecéanicos se registren y participen activamente
e Dependencia de que el usuario brinde la informacion en caso de no participacion de los
talleres.
e Puede haber resistencia al cambio de actores acostumbrados a métodos tradicionales.
e Necesidad de validacion de identidad segura
e Interés creciente por soluciones basadas en Blockchain para trazabilidad.
Amenazas:
e Competencia de plataformas ya consolidadas (MercadoLibre Autos, OLX Autos, etc.).
e (Cultura de desconfianza digital todavia presente en parte del publico argentino.
e Posible baja adopcidn inicial por parte de usuarios tradicionales.
e Regulaciones cambiantes sobre datos personales y uso de tecnologias Blockchain.
e Posible resistencia de usuarios a compartir informacion detallada de sus vehiculos.
e Riesgos tecnologicos (ciberseguridad, falsificacion de datos, errores en modelos de ML)
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2.2.4 Conclusion

El analisis del estado del arte revela que, si bien existen diversas plataformas para la
compraventa de vehiculos usados y la obtencion de reportes del historial vehicular, persisten
importantes barreras en términos de transparencia, validacion documental y participacion de
actores confiables en el proceso. Sitios como Mercado Libre Autos, Car One y Kavak se
enfocan en facilitar la publicacion y comercializacion de vehiculos, pero no resuelven la
trazabilidad técnica ni garantizan la veracidad de la informacion publicada.

En cuanto a las soluciones orientadas a la trazabilidad, como DataCar, VINChain y
CarVertical, si bien aportan valor al brindar informacion, su enfoque sigue siendo estatico y
dependiente de fuentes externas. Estas soluciones se enfocan plenamente en brindar reportes.
No permiten una construccion dindmica y acumulativa del historial del vehiculo ni contemplan
la participacion de talleres, concesionarios o propietarios anteriores. Esto limita su capacidad
para ofrecer una vision integral y confiable del estado real del vehiculo, especialmente en
mercados donde la informalidad y la desconfianza son factores predominantes.

Frente a este escenario, AutentiCar se posiciona como una propuesta diferencial al
integrar en una sola plataforma tanto la trazabilidad del historial vehicular como el proceso de
compraventa. Esta combinacion permite a los usuarios no solo acceder a informacion verificada
y construida colaborativamente, sino también operar en un entorno seguro y transparente para
publicar, buscar y adquirir vehiculos. De esta forma, se reduce la asimetria de informacion entre
las partes, se minimizan los riesgos de fraude y se mejora la confianza en las transacciones.

Ademas, al incorporar tecnologias como Blockchain e inteligencia artificial, AutentiCar
automatiza procesos criticos, reduce la necesidad de intermediacion informal y eleva los
estandares de confianza en la compraventa de autos usados. Su enfoque integral y adaptado al
mercado argentino apunta no solo a superar las limitaciones actuales, sino también a establecer

un nuevo marco de referencia en materia de transparencia y trazabilidad vehicular.

3. Descripcion

En esta seccion se detalla la solucion propuesta frente a la problematica identificada en
el proceso de compraventa de vehiculos en Argentina. A partir del andlisis de antecedentes y
estudios de mercado, se define y justifica el disefio de AutentiCar, una plataforma web orientada

a ofrecer transparencia, trazabilidad y confiabilidad en las interacciones comerciales.
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La descripcidn abarca tanto los aspectos funcionales como tecnologicos de la solucion,
considerando los actores involucrados, los flujos de informacion, y la arquitectura general del
sistema. Asimismo, se explican las decisiones de disefio adoptadas para garantizar la integridad
documental, la participacion colaborativa de multiples fuentes confiables y el uso de

tecnologias como Blockchain e Inteligencia Artificial.

3.1 User Research

Con el objetivo de identificar las necesidades y expectativas de los potenciales usuarios
frente a la problematica planteada, se llevaron a cabo técnicas de investigacion centradas en el
publico objetivo. Estas herramientas permiten validar el enfoque propuesto, identificar patrones
de comportamiento y obtener informacion clave para orientar las decisiones de disefio. En esta
seccion se describen los métodos utilizados y se presentan los resultados mas relevantes,
incluyendo los obtenidos a partir de una encuesta y la construccion de perfiles de usuario

mediante la técnica de User Persona.

3.1.1 Encuesta

Con el objetivo de validar la problematica y conocer la experiencia de los usuarios en
el proceso de compraventa de autos, se realizd una encuesta dirigida a personas de distintas
edades y perfiles que residan en Argentina. Al momento de esta entrega, la encuesta cuenta con
un total de 104 respuestas, aunque se planea seguir recopilando informacion en las semanas
siguientes con el fin de enriquecer el analisis y actualizar el documento en proximas versiones.

Las preguntas fueron disefadas para relevar si los participantes habian comprado o
vendido vehiculos usados en alguna ocasion, si habian tenido malas experiencias durante esos
procesos y qué valoraban al momento de realizar una operacion de este tipo. También se indagd
sobre qué elementos generarian mayor confianza en una plataforma que centralice la
informacion del historial vehicular.

Los resultados iniciales permiten observar tendencias claras. Un 72,7% de los
encuestados indicd haber comprado o vendido un auto usado en algin momento, lo que
demuestra una experiencia directa con el tipo de operaciones que AutentiCar busca abordar.
Dentro de ese grupo, un 20,3% sefial6 haber tenido una mala experiencia, lo cual confirma que

una parte considerable se han enfrentado a situaciones problematicas, muchas veces
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relacionadas con la falta de informacién confiable o el desconocimiento del estado real del

vehiculo.

¢Alguna vez compraste o vendiste un auto usado?
88 respuestas

@ si
® No

Figura 3: Grafico de encuesta sobre los encuestados que compraron un auto usado

(Elaboracion propia, 2025)

¢ Tuviste alguna vez una mala experiencia comprando o vendiendo un auto usado?
64 respuestas

®si
® No

Prefiero no decir

Figura 4: Grafico de encuesta sobre los encuestados que tuvieron una mala experiencia

comprando un auto usado (Elaboracion propia, 2025)

Frente a la pregunta sobre qué informacion generaria mayor confianza si estuviera
validada, las respuestas reflejan un fuerte interés en contar con datos verificables y trazables.
El 62,5% de los encuestados indico que el kilometraje del vehiculo es uno de los aspectos mas
importantes, seguido por el historial de mantenimientos realizados, mencionado por el 60,2%

de los participantes. A su vez, el 56,8% considerd clave la validacion de la documentacion del
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vehiculo y e 147,7% expreso que le generaria confianza conocer los antecedentes mecénicos y

reparaciones.

¢Qué informacién te generaria mas confianza si estuviera validada? (elegir hasta 3)

88 respuestas

Kilometraje

55 (62.5%)

Mantenimientos hechos 53 (60.2%)

Numero de duefios 9(10.2%)

Documentacion del vehiculo 50 (56.8%)

Estado legal / multas
Uso anterior (particular, taxi, etc)

Antecedentes mecanicos / rep... 42 (47.7%)

la cara del duefio en el contact... 1(1.1%)

Figura 5: Gréafico de encuesta sobre la informacion que los encuestados prefieren que este

validada (Elaboracion propia, 2025)

Se brind¢ la posibilidad de dejar comentarios o sugerencias y las respuestas fueron muy
efectivas y se tomaran en cuenta para el posterior desarrollo. Se menciono6 la necesidad de
preservar la privacidad de los datos sensibles y garantizar la facilidad de uso de la plataforma
para todo tipo de usuarios. También se sugirid incluir funciones como la incorporacion de
certificados como la VTV, calificacion del vendedor postventa, y la no recepcion de
promociones no deseadas tras una consulta.

Ademas, ante la pregunta sobre si estarian dispuestos a utilizar una plataforma que
permita consultar el historial real y completo de un auto usado antes de comprarlo, el 97,7% de
los encuestados respondi6 afirmativamente, lo cual refuerza la aceptacion y el interés por una

solucion como AutentiCar en el mercado actual.
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¢Estarfas dispuesto/a a utilizar una plataforma que te ayude a consultar el historial real y completo

de un auto usado antes de comprarlo?
88 respuestas

@ si
® No

Figura 6: Grafico de encuesta sobre la disposicion de los encuestados a utilizar AutentiCar

(Elaboracion propia, 2025)

En conclusion, los datos obtenidos hasta el momento respaldan la hipétesis inicial de
que la falta de trazabilidad, documentacion y verificacion son factores centrales de desconfianza
en el proceso de compraventa de vehiculos usados. A su vez, los resultados evidencian que
existe una alta disposicion por parte de los usuarios a utilizar herramientas digitales que mejoren
la transparencia y seguridad del proceso. Estos hallazgos fortalecen los fundamentos del
desarrollo de AutentiCar como una solucion adaptada a una necesidad concreta del mercado

argentino.

3.1.2 Entrevistas

Con el objetivo de complementar la informacion obtenida a través de la encuesta a
usuarios finales, se realizaron entrevistas a aquellos actores pertenecientes al sector automotor.
En particular, se busco relevar la vision de talleres mecanicos y concesionarias, dado que estos
actores participan de manera directa en el ciclo de vida de los vehiculos.

En primer lugar, se llevo a cabo una entrevista con Pablo Schonfeld, duefio y mecanico
automotor del taller Flo-Cam, ubicado en José C. Paz. El entrevistado cuenta con una amplia
experiencia en mantenimiento y reparacion de vehiculos livianos y pesados, lo que permitio
obtener una mirada técnica y realista sobre las problematicas actuales y la potencial adopcion
de la plataforma.

Pablo sefial6 que aproximadamente un 80 % de los clientes desconoce el historial de
mantenimiento o reparaciones de sus vehiculos, lo que evidencia la falta de trazabilidad en el

sector. Ademas, destacO que es habitual encontrar casos de kilometraje adulterado o
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reparaciones no declaradas, lo cual no solo perjudica al comprador, sino que también dificulta
el trabajo de los mecanicos, quienes deben invertir tiempo adicional en diagnosticar fallas cuya
causa podria haberse identificado con un historial confiable.

Desde su perspectiva, la posibilidad de que los talleres puedan cargar directamente los
servicios realizados en una plataforma centralizada representaria una mejora sustancial.
Consider6 que una herramienta como AutentiCar seria util para registrar servicios periddicos y
reparaciones, permitiendo consultar intervenciones previas y reduciendo la incertidumbre al
abordar una nueva falla.

Asimismo, Pablo manifest6 interés en que su taller figure como establecimiento
verificado en la plataforma, ya que esto contribuiria a su reputacion profesional y visibilidad.
Indic6d que estaria dispuesto a destinar tiempo para cargar informacion sobre los servicios
realizados, especialmente si la herramienta ofrece incentivos como la certificacion de confianza
o la captacion de nuevos clientes.

En segundo lugar, se entrevistd a Daniel Eyvastre, duefio de un punto de venta de
automoviles ubicado en Morén, con mas de 20 afios de experiencia en el rubro automotor.

Durante la conversacion, Eyvastre destaco que una gran parte de los vehiculos ofrecidos
para la venta presentan documentacion incompleta o fallas en la trazabilidad de su historial, lo
cual constituye un obstaculo frecuente en su negocio. En muchos casos, los autos deben ser
descartados por falta de papeles o inconsistencias entre la documentacion aportada por el
vendedor y los registros oficiales. Asimismo, comentd que si bien logran detectar
adulteraciones en el kilometraje por observacion directa (por ejemplo, el desgaste interior del
vehiculo frente a un odéometro bajo), han existido casos en los que se descubrieron choques o
fallas ocultas posteriormente a la compra, lo que implica pérdidas economicas y perjuicios a la
reputacion del concesionario.

El entrevistado enfatizd que la confianza y la transparencia son los pilares mas
importantes de su actividad. Un vehiculo que presenta inconvenientes luego de la venta no solo
significa la pérdida de un cliente, sino también un dafio a la imagen del punto de venta, que
puede derivar en menor captacion de nuevos compradores o vendedores. En este sentido, Daniel
consider6d que una plataforma donde cada vehiculo posea un historial verificable seria de gran
utilidad para todo el mercado, ya que permitiria reducir riesgos, validar informacion y generar

operaciones mas seguras.
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Respecto a la adopcion de una plataforma como AutentiCar, Daniel manifestd su
disposicion a cargar toda la informacion disponible, entendiendo que esto aumentaria la
confianza de los clientes y permitiria diferenciar su negocio. Consideré ademas que la
herramienta podria servir como respaldo legal en caso de detectar falsificaciones, dado que la
informacion cargada podria usarse como prueba ante posibles disputas. No obstante, menciond
que la falta de familiaridad con herramientas tecnologicas de algunos vendedores podrian ser
barreras a la adopcion de la plataforma, aunque remarco que la presencia online hoy en dia es
indispensable para mantenerse competitivo en el mercado.

Ambos entrevistados coincidieron en que una plataforma que centralice y verifique los
datos asociados al mantenimiento, reparaciones y documentaciéon de cada vehiculo
representaria una mejora significativa en la gestion de su negocio, al mismo tiempo que
aumentaria la confianza entre los distintos actores del mercado. En el caso de los talleres,
AutentiCar facilitaria el seguimiento de los servicios realizados y permitiria optimizar
diagnosticos y decisiones técnicas; mientras que para los concesionarios, aportaria seguridad
en las operaciones de compra y venta y aportaria diferenciacion competitiva.

De esta manera, las entrevistas confirman que la propuesta de valor de AutentiCar
responde a una necesidad real del mercado automotor, ofreciendo beneficios concretos tanto
para profesionales del mantenimiento como para vendedores y compradores.

Las transcripciones completas de las entrevistas realizadas se incluyen en el Anexo,

donde se detalla el contenido total de cada conversacion.

3.1.3 User Persona

A continuacion, se presentan los User Persona elaborados para este proyecto, los cuales
ayudan a comprender con mayor profundidad el contexto y las expectativas de los futuros
usuarios de AutentiCar.

Esta técnica consiste en crear personajes ficticios basados en datos reales, con el
objetivo de representar distintos tipos de usuarios que podrian interactuar con la plataforma.
Cada perfil permite sintetizar caracteristicas, motivaciones, frustraciones y necesidades del
publico objetivo, facilitando una vision mas empatica y centrada en el usuario a lo largo del
proceso de disefo.

Para este proyecto se identificaron dos tipos principales de usuarios potenciales:
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e FEl comprador particular, que busca adquirir un vehiculo usado o cero

kilémetros con la mayor seguridad posible, accediendo a informacion clara y

confiable sobre su historial.

e El vendedor particular, que desea publicar su vehiculo de manera transparente

y eficiente, destacandose frente a otras ofertas y generando confianza en

potenciales compradores.

& Edad:

@ Rol:

Comprador particular
Q Ubicacién: Rosario, Santa Fe

& Ocupacién:

Tomads Benitez

32 afos

Empleado administrativo en una empresa logistica

Tomds vive con su pareja en Rosario y actualmente estd buscando su
primer auto propio. Siempre ahorra antes de hacer una compra importante
y compara precios, opiniones y condiciones antes de decidir. Le preocupa

caer en estafas, especialmente en lo relacionado al historial del vehiculo, y
no se siente comodo preguntando cuestiones técnicas a vendedores. Suele
investigar mucho online y le interesan las herramientas que le brinden
transparencia sin tener que recurrir a terceros.

Metas

o Comprar un auto usado en buen
estado con historial verificable.

e Ahorrar tiempo y evitar tramites
innecesarios.

» Sentirse seguro al momento de
tomar la decisién de compra.

Motivaciones

» Saber que el vehiculo no tiene
deudas, siniestros o problemas
ocultos.

» Evitar sentirse enganado o poco
informado.

e Acceder a toda la informacién desde
un solo lugar.

Personalidad
Introvertido CEEEEEEEEENNND

Pensamiento CEEEEEEEEEENND
anlitico

Intuitivo L

Frustraciones

« No saber si puede confiar en la
palabra del vendedor.

« Recibir informacién incompleta o
poco clara.

« No encontrar documentacién del
vehiculo facilmente.

Figura 7: User Persona de un Comprador Particular (Elaboracion propia, 2025)
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Veronica Sosa

Edad: 41 aros

Rol: Vendedora particular

Ubicacién: Avellaneda, Buenos Aires

Profesora de escuela secundaria

Ocupacién:

Verdnica quiere vender su auto para poder cambiarlo por uno mds nuevo.
Estd cansada de recibir consultas poco serias en redes sociales o
plataformas de compraventa, y no quiere lidiar con personas que
desconfian solo porque es una vendedora particular. Valora su tiempo y
desea que el proceso de venta sea claro, répido y confiable. No le interesa
negociar con compradores que dudan o piden “ver para creer”.

Metas Personalidad

+ Vender su auto de manera segura y
sin intermediarios.

» Mostrar toda la informacién del

vehiculo para ganar confianza.

Publicar fdacilmente sin complicarse

con trdmites técnicos.

Extrovertida D

Organizada D

Independiente D

Motivaciones Frustraciones

« Poder destacar su publicaciéon Tener que justificar que dice la
mostrando transparencia. verdad sobre el estado del vehiculo.

Atraer compradores serios y cerrar Recibir consultas que no avanzan por

la operacion mds rdpido. parte de personas sin intencién real

Ahorrar tiempo y evitar de concretar la compra.

explicaciones innecesarias. No poder mostrar facilmente el
historial del auto.

Figura 8: User Persona de un Vendedor Particular (Elaboracion propia, 2025)

3.2 Solucion

En esta seccion se presenta la solucion propuesta para la problematica encontrada. La
iniciativa se materializa en AutentiCar, una plataforma web que combina tecnologias de
Blockchain e Inteligencia Artificial para garantizar la transparencia, la trazabilidad y la
confiabilidad en cada proceso de compraventa. AutentiCar permite construir un perfil confiable
y acumulativo del vehiculo, reduciendo los riesgos de fraude documental y fortaleciendo la

confianza entre compradores y vendedores.
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En las siguientes subsecciones se detallaran los aspectos técnicos y funcionales de la

solucion, incluyendo la arquitectura general, los componentes tecnologicos aplicados y los

distintos requerimientos del sistema.

3.2.1 Requerimientos

En esta seccion se presentan los requerimientos que guian el desarrollo de la solucion,

diferenciados en requerimientos funcionales, que describen las acciones y servicios que la

plataforma debe ofrecer, y requerimientos no funcionales, que establecen las condiciones de

calidad, rendimiento y usabilidad bajo las cuales debe operar AutentiCar.

3.2.1.1 Requerimientos funcionales

Los requerimientos funcionales son descripciones especificas de las funciones o

comportamientos que un sistema debe realizar para satisfacer las necesidades de los usuarios y

poder cumplir los objetivos del negocio (Visure).

Requerimientos desde el lado del usuario:

RFO001: El sistema debe permitir el registro de vehiculos desde su estado cero
kilometros o posterior.

RF002: El sistema debe permitir agregar, editar, pausar/activar y eliminar
publicaciones de vehiculos en la plataforma.

RF003: El sistema debe permitir agregar y eliminar informacion documental
asociada al vehiculo (titulo de propiedad, VTV, informes técnicos, etc.).
RF004: El sistema debe permitir a los usuarios cargar y eliminar imagenes
relacionadas al vehiculo publicado.

RFO005: El sistema debe permitir registrar eventos asociados al historial del
vehiculo (mantenimiento, reparaciones, verificaciones), y eliminarlos en caso
necesario.

RF006: El sistema debe proporcionar un marketplace integrado donde los
usuarios puedan buscar y visualizar vehiculos junto con su historial asociado.
RF007: El sistema debe permitir al titular del vehiculo definir el nivel de
visibilidad de los eventos y documentos asociados a la publicacion (usuarios

registrados o usuarios validados).
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RFO008: El sistema debe permitir a los usuarios registrados con rol de particular
subir imagenes del frente y dorso de su DNI para solicitar la validacion de su
cuenta.
RF009: El sistema debe permitir a los usuarios registrados con rol de taller
mecanico o concesionario cargar su domicilio y archivos que acrediten su
actividad (por ejemplo, habilitacion municipal, constancia de AFIP, o
documentacion equivalente) para solicitar la validacion de su cuenta.
RFO010: El sistema debe permitir al usuario marcar publicaciones como favoritas.
RFO11: El sistema debe permitir al usuario visualizar un listado de sus
publicaciones favoritas en una pantalla especifica.
RFO012: El sistema debe permitir a los usuarios cargar y actualizar una foto de
perfil asociada a su cuenta.
RFO013: El sistema debe permitir a los usuarios titulares de vehiculos transferir
la titularidad del vehiculo a otro usuario existente dentro de la plataforma, en
caso de venta o cambio de propietario.
RFO014: El sistema debe permitir a los usuarios particulares y concesionarios
asignar talleres registrados dentro de AutentiCar para que puedan colaborar en
el historial del vehiculo.
RFO015: El sistema debe restringir el acceso de los talleres unicamente a los
vehiculos cuyos propietarios los hayan asignado explicitamente, impidiendo la
visualizacion o edicion de otros vehiculos no asociados.
RFO016: El sistema debe permitir que, dentro de la informacion del vendedor, se
incluya un boton que redirija directamente a un chat de WhatsApp con dicho
usuario.
RFO017: El sistema debe adaptar la vista principal (inicio) segun el rol del usuario
autenticado:

o Los usuarios particulares visualizan todas las publicaciones activas en la

plataforma.
o Los talleres visualizan unicamente los vehiculos asignados por sus

respectivos propietarios.
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o Los concesionarios visualizan prioritariamente  sus  propias
publicaciones, pudiendo acceder a todas las publicaciones de la

plataforma desde una opcion en la barra de navegacion.

e RFO18: El sistema debe recomendar un conjunto minimo de documentos
asociados al historial del vehiculo.

e RFO019: El sistema debe permitir visualizar de forma explicita qué documentos
recomendados se encuentran cargados y cudles no, actuando como guia para la

correcta declaracion de eventos y antecedentes del vehiculo.

Requerimientos desde el lado administrador:

e RF020: El sistema debe implementar un modelo de Machine Learning que
analice los documentos cargados y estime su nivel de riesgo de falsificacion o
edicion.

e RFO021: El sistema debe garantizar la trazabilidad completa del historial del
vehiculo mediante el uso de tecnologia Blockchain, evitando la alteracion de
registros previos.

e RF022: El sistema debe permitir a los administradores visualizar desde el panel
de administracion las imagenes del DNI de los usuarios particulares, y aprobar
o rechazar la solicitud de validacion.

e RF023: El sistema debe permitir a los administradores visualizar desde el panel
de administracion la informacion y los archivos cargados por los usuarios con
rol de taller o concesionario, y aprobar o rechazar la solicitud de validacion.

e RF024: El sistema debe verificar la cantidad de publicaciones activas que posee
un usuario antes de permitirle agregar un nuevo vehiculo.

e RF025: El sistema debe permitir la gestion de roles y permisos diferenciados

para usuarios, talleres, concesionarios y administradores.

3.2.1.2 Requerimientos no funcionales

Los requisitos no funcionales se refieren a los atributos de calidad de un sistema que
definen su rendimiento, caracteristicas generales y comportamiento en diversas condiciones.

Abordan aspectos como el rendimiento, la usabilidad, la fiabilidad y la escalabilidad (Visure).
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e RNFO001: El sistema debe contar con una interfaz responsive, adaptdndose
correctamente a moviles, tablets y desktop.

e RNF002: El sistema debe estar disponible 24x7 para que los usuarios accedan
cuando lo necesiten.

e RNFO003: El sistema web debe poder ser accedido por Google Chrome,
Microsoft Edge, Mozilla Firefox y Safari.

e RNF004: El sistema debe hashear las contrasefias utilizando Berypt.

e RNFO005: El sistema debe ser escalable horizontalmente, soportando
incrementos de usuarios y publicaciones sin degradacion del rendimiento.

e RNFO006: El sistema debe ofrecer una interfaz consistente y navegacion clara,

con mensajes de error/confirmaciones comprensibles.

3.2.2 Casos de uso

Un caso de uso es un artefacto de modelado que describe como los usuarios o sistemas
externos (actores) interactian con un sistema para alcanzar un objetivo concreto. Estos casos
permiten capturar los requisitos funcionales en un lenguaje mas sencillo y orientado a la
interacciéon, mostrando de manera clara el alcance y los limites del sistema (IBM
Documentation, 2025).

A continuacion, se definen los 4 casos de uso mas centrales, es decir, aquellos que
representan el corazon de la solucion y describen las funcionalidades principales que brinda.

e (CUO1: Publicar un vehiculo

o Actor principal: Usuario vendedor.

o Descripcion: El usuario accede a la plataforma e inicia sesion. Desde la
pantalla principal selecciona el boton de accidon (“+) para agregar un
nuevo vehiculo. El sistema verifica la cantidad de publicaciones activas
del usuario. Si no super6 el limite permitido, se muestra un formulario
donde el usuario ingresa los datos basicos del vehiculo y define el nivel
de visibilidad de sus eventos y documentos (usuarios registrados o
usuarios validados). Una vez cargado el vehiculo, el sistema redirige
automaticamente al formulario de creacion de publicacion. El sistema
valida la informacion y los archivos, y finalmente guarda tanto el

vehiculo como la publicacion, dejandolos disponibles en el marketplace.
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o Flujo de eventos:

1) Elusuario accede a la plataforma e inicia sesion.

2) El usuario selecciona el boton “+” para agregar un vehiculo.

3) El sistema verifica la cantidad de publicaciones activas del
usuario.

4) Si el usuario tiene menos de 5 publicaciones activas, el sistema
muestra el formulario para la carga de un nuevo vehiculo.

5) El usuario completa los datos del vehiculo (marca, modelo, afio,
patente, etc.) y selecciona el nivel de visibilidad de los eventos y
documentos (usuarios registrados o validados).

6) El usuario confirma la carga.

7) El sistema guarda el vehiculo y redirige al formulario de
publicacion.

8) El usuario completa informacion de la publicacion (nombre,
descripcion, precio) y adjunta iméagenes.

9) Elsistema valida los datos y el formato de los archivos cargados.

10) El sistema guarda la publicacion y la asocia al vehiculo.

11) El vehiculo publicado queda visible en el marketplace.

o Flujo alternativo:
3.1) Sistema detecta que el usuario tiene 5 publicaciones activas.
3.2) El sistema muestra una ventana modal informando:
“No podés realizar mas publicaciones. Chequed nuestras ofertas.”
3.3) El usuario selecciona la opcion para ver las ofertas.
3.4) El sistema muestra una pantalla o modal con las distintas ofertas
disponibles para ampliar el limite de publicaciones.
3.5) El flyjo termina sin crear una nueva publicacion.
e (CUO02: Consultar historial de vehiculo

o Actor principal: Usuario comprador.

o Descripcion: Un usuario interesado en un vehiculo puede acceder a su
historial en la plataforma. Si el usuario es visitante (no logueado), podra
visualizar unicamente los datos publicos del vehiculo. Si el usuario esta

logueado, el sistema verifica los permisos definidos por el titular del
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vehiculo para determinar si puede acceder a los eventos y documentos
asociados. Seguin la configuracion del propietario, esta informacion
puede estar disponible solo para usuarios registrados o exclusivamente
para usuarios validados. En la vista de detalle de un vehiculo, el sistema
ofrece accesos directos para consultar la lista de eventos registrados
(mantenimientos, reparaciones, etc) y para visualizar los documentos
asociados al vehiculo.
o Flujo de eventos:
1) El usuario (visitante o logueado) accede al marketplace y
selecciona un vehiculo.
2) Elsistema muestra la informacion basica del vehiculo y los datos
publicos disponibles.
3) Si el usuario estd logueado, el sistema consulta los permisos de
visibilidad definidos por el titular:

a) Si el titular habilito la visibilidad para usuarios
registrados — cualquier usuario logueado puede ver los
eventos y documentos.

b) Si el titular habilité la wvisibilidad para usuarios
validados — solo los usuarios validados podran acceder
a esa informacion.

4) Segun el resultado, el sistema muestra u oculta los botones
correspondientes.
5) Desde la pantalla de detalle del vehiculo, el usuario puede:

a) Seleccionar el boton “Eventos” — el sistema muestra la
lista de eventos asociados al vehiculo.

b) Seleccionar el botén “Documentos” — el sistema
muestra los documentos cargados (ej. VTV, informes
técnicos).

6) El sistema valida nuevamente los permisos de acceso antes de
mostrar informacion sensible.
7) Elusuario visualiza el historial completo autorizado segun su rol

y permisos otorgados por el propietario.
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e CUO03: Autenticacion y gestion de usuarios

o Actor

principal: Usuario (particular, taller, concesionaria,

administrador).

o Descripcion: El sistema permite a los usuarios registrarse, iniciar sesion

y gestionar su perfil. Ademads, incorpora un proceso de validacion de

identidad que varia segun el tipo de usuario:

Los usuarios particulares deben subir imagenes del frente y dorso
de su DNI.

Los talleres y concesionarias deben cargar su domicilio y
documentacion que acredite su actividad comercial (por ejemplo,
habilitacion municipal, constancia de AFIP o documentacion

equivalente).

Este proceso permite otorgar distintos niveles de acceso segun el estado

del usuario y su rol). La validacion es revisada y aprobada manualmente

por un administrador desde el panel de gestion.

o Flujo de eventos:

1)
2)
3)

4)
5)

6)

7)

El usuario accede a la pagina de registro o inicio de sesion.
Ingresa credenciales o completa datos requeridos para el registro.
El sistema valida los datos ingresados y crea la cuenta con el
estado “registrado”.
El usuario accede a la plataforma con permisos basicos.
Desde su perfil, el usuario visualiza el mensaje “Todavia no estas
validado” y la opcion “Validarte aca”.
El usuario selecciona la opcion de validacion y el sistema
muestra una modal de validacion personalizada segtn el tipo de
cuenta:
a) Si el usuario es particular — se solicitan imagenes del
frente y dorso del DNI.
b) Si el usuario es taller o concesionaria — se solicita
domicilio y documentacidon comercial.
El usuario carga los archivos solicitados y confirma la solicitud

de validacion.
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8) El administrador accede al panel de gestion de usuarios, visualiza
la documentacion cargada y selecciona la opcion “Validar
usuario”.

9) El sistema actualiza el estado del usuario de “registrado” a
“validado”.

10) El usuario obtiene acceso a las funcionalidades avanzadas.

e (CU04: Gestionar eventos de un vehiculo

o Actores principales:

m Usuario propietario.

m Taller autorizado.

o Descripcion: Tanto el propietario de un vehiculo como los talleres
autorizados pueden registrar eventos. Ambos pueden crear eventos y
unicamente eliminar aquellos que hayan generado. Todos los eventos
quedan vinculados a la identidad del actor que los cred y se registran de
forma inmutable en Blockchain.

o Flujo de eventos:

1) El actor (propietario o taller) accede al perfil del vehiculo.

2) Selecciona la opcidn “Agregar evento™.

3) El sistema muestra un formulario para ingresar los datos del
evento.

4) El actor completa los datos y confirma la operacion.

5) Elsistema valida la informacion y registra el evento.

6) El evento queda asociado al historial del vehiculo y almacenado
en Blockchain.

7) El historial actualizado queda disponible para consulta por los

usuarios autorizados.
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Figura 9: Diagrama de casos de uso de AutentiCar (Elaboracion propia, 2025)

3.2.3 Arquitectura

La arquitectura de AutentiCar se encuentra organizada en bloques que reflejan el flujo

de interaccion entre los usuarios y los distintos servicios que conforman la plataforma.

El primer bloque corresponde al Frontend donde se constituye la interfaz visual a través

de la cual interactian los distintos actores del sistema: compradores, vendedores, talleres,

concesionarias y administradores. Esta implementado utilizando tecnologias estandar de

desarrollo web (HTML, CSS y JavaScript) y se comunica con el backend mediante solicitudes

HTTPS REST, permitiendo la navegacion segura y la transmision de datos estructurados en

formato JSON.

El segundo bloque corresponde al Backend API, desarrollado en Java bajo el

framework Spring Boot. Este mddulo centraliza la 16gica de negocio de la plataforma y ofrece

servicios RESTful que abarcan la gestion de usuarios, roles y permisos, la publicacion de

vehiculos, la carga y administracion de documentos asociados, asi como el registro de eventos

vehiculares. Desde aqui se maneja la interaccion tanto con la base de datos como con la red

Blockchain, asegurando consistencia y trazabilidad en cada operacion.
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En relacion con el almacenamiento de datos, la arquitectura integra Amazon RDS con
motor MySQL 8.0. Bajo el identificador db-autenticar, esta base de datos relacional en la nube
concentra de forma estructurada la informacion de usuarios, vehiculos, publicaciones,
documentos e historial de eventos. Al estar desplegada en la infraestructura de AWS, garantiza
disponibilidad permanente, escalabilidad y mecanismos de seguridad como cifrado en reposo y
en transito.

Un bloque adicional esta compuesto por el servicio Cloudinary, encargado de gestionar
el almacenamiento de imdgenes y documentos cargados por los usuarios. Este servicio externo
permite optimizar el guardado y la distribucion de archivos multimedia, descargando al backend
de dicha responsabilidad y asegurando un acceso rapido, seguro y eficiente a los recursos.

Luego se encuentra el bloque conformado por la red Blockchain, basada en
Hyperledger Fabric y desplegada en una instancia EC2 de Amazon Web Services. La red
incluye un orderer (puerto 7050) y multiples peers (7051 y 9051) que participan de la
validacion y almacenamiento de transacciones. A través de un canal, se ejecuta el chaincode
autenticar-js, encargado de registrar de manera inmutable los eventos asociados al historial de
los vehiculos. La conexion del backend a la red se realiza mediante el Fabric SDK, lo que
asegura una comunicacion segura y autenticada con los nodos de la Blockchain.

Finalmente, se puede ver el bloque que corresponde al modulo de Inteligencia
Artificial. Este servicio estd implementado en Python mediante el framework FastAPI y se
comunica de manera interna con el Backend a través de solicitudes REST. El flujo de
funcionamiento inicia con la ingesta de los documentos en formato PDF o imagen. Dichos
archivos son sometidos a un proceso de renderizado y reconocimiento Optico de caracteres
(OCR). En paralelo, se realiza la lectura de metadatos mediante ExifTool, recuperando
informacion como productor, creador y fechas de creacion/modificacion. Posteriormente, se
aplican reglas heuristicas que permiten identificar inconsistencias o ausencias relevantes (por
ejemplo, resolucién baja, ausencia de productor, fechas incoherentes, CUIT invalido, VIN
sospechoso, entre otras). Todos estos pasos generan un conjunto estructurado de features que
representan las caracteristicas mas relevantes del documento.

Sobre estas features se aplica un modelo de Machine Learning entrenado previamente
con datasets de documentos reales y sintéticos. El modelo adoptado es un Random Forest
Regressor, desarrollado con scikit-learn y NumPy que permite detectar patrones y generar

predicciones de riesgo de falsificacion documental.
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En conjunto, esta arquitectura combina un frontend accesible, un backend robusto, una
base de datos confiable, un servicio externo para gestion de archivos y una red Blockchain
orientada a la transparencia, con el objetivo de garantizar que la informacion de los vehiculos
publicados en la plataforma sea trazable, resistente a manipulaciones y enriquecida con

validaciones automaticas mediante inteligencia artificial.

3.2.3.1 Diagrama de arquitectura
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Figura 10: Diagrama de arquitectura de AutentiCar (Elaboracion propia, 2025)

3.2.4 Implementacion de Blockchain

La tecnologia de Blockchain es uno de los ejes centrales de este proyecto, ya que permite
asegurar la transparencia, confiabilidad y trazabilidad de la informacion vinculada a los
vehiculos. A lo largo de esta seccion se detalla como se implement6 Blockchain en el proyecto:
desde el despliegue de la infraestructura en Amazon EC2 y la configuracion de la instancia,
hasta la construccion de la red Hyperledger Fabric, el desarrollo y despliegue de smart contracts

(chaincode) y, por tltimo, la integracion con el backend.

3.2.4.1 Arquitectura de despliegue de Blockchain

La tecnologia fue desplegada en una instancia de Amazon Elastic Compute Cloud
(EC2), el cual es un servicio de computo bajo demanda que permite crear maquinas virtuales

(instancias) en la nube. En este proyecto se utiliza una instancia t3.micro con Ubuntu Server
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22.04 LTS (64 bits) para hospedar los componentes de Hyperledger Fabric y herramientas

asociadas.

Se generan un par de claves (key pair) en AWS para el acceso mediante SSH sin

contrasefia. El par de claves garantiza confidencialidad e integridad en el canal de

administracion: la clave privada permanece en el cliente y la publica en la instancia. De esta

forma se provee un acceso seguro a la instancia, ya que sin el archivo .ppk que contiene el par

de claves no se puede acceder a la misma.

En cuanto a la seguridad de acceso a la instancia, se crea un Security Group asociado a

una VPC (Virtual Private Cloud). Se habilitan solo los puertos minimos necesarios aplicando

el principio de menor privilegio:

22/TCP (SSH): acceso de administracion a la instancia mediante canal cifrado.
7050/TCP (Orderer): expone el servicio del orderer de Fabric, que recibe
transacciones ya endosadas y las ordena para su inclusion en bloques.
7051/TCP (Peer Orgl): servicio del peer de la Organizacion 1. Atiende
propuestas de transaccion (endoso), consultas y sincronizacion de bloques.
9051/TCP (Peer Org2): servicio del peer de la Organizacion 2, con funciones

equivalentes al anterior.

3.2.4.2 Conexion con la instancia

Para poder acceder y configurar la instancia se utilizan dos elementos: SSH y Putty.

SSH (Secure Shell) es un protocolo estandar para administracion remota segura.
Proporciona cifrado, autenticacion por clave publica/privada y proteccion contra
ataques de intermediarios. En este proyecto, SSH se utiliza para acceder a la
consola de Ubuntu y ejecutar la configuracion y despliegue de la red.

PuTTY es un cliente SSH para Windows que facilita: guardar sesiones (host,
puerto, usuario), asociar la clave privada (.ppk) para el login sin contrasefia, y

abrir la terminal de forma segura hacia la [P/DNS publica de la instancia EC2.

3.2.4.3 Configuracion de la instancia

Actualizacion del sistema v utilidades esenciales
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Como primer paso, se debe actualizar la lista de paquetes e instalar utilidades
fundamentales para la administracion y el soporte de compilacion. Entre ellas, git (gestion de
repositorios), curl (descargas y llamadas HTTP), jq (procesamiento JSON), unzip
(descompresion), asi como paquetes de certificados y herramientas de firma (ca-certificates,
gnupg) y metadatos de distribucion (Isb-release). Estas utilidades resultan necesarias para
obtener cddigo fuente, preparar dependencias y manipular archivos de configuracion durante el

despliegue. Esto se realiza ejecutando los siguientes comandos:

sudo apt update && sudo apt -y upgrade
sudo apt -y install git curl jgq unzip apt-transport-https ca-
certificates gnupg lsb-release build-essential

Incorporacién de yq para la gestion de YAML

Dado que Hyperledger Fabric utiliza extensamente archivos YAML para su
configuracidon, se incorpora yq, una herramienta que permite automatizar la lectura y
modificacion de estos archivos de manera segura y reproducible, evitando errores de edicion
manual. Con yq es posible implementar cambios paramétricos en configuraciones, scripts y

pipelines. La incorporacion de la herramienta se realiza de la siguiente forma:

sudo wget -0 /usr/local/bin/yg \
https://github.com/mikefarah/yq/releases/download/v4.44.3/yq 1i
nux_ amd64

sudo chmod +x /usr/local/bin/yq

Instalacién de Docker y preparacion para contenedores

Los principales componentes de Fabric (peers, orderer, base de datos de estado
CouchDB) se ejecutan en contenedores. Por ello, se instala Docker desde su repositorio oficial.
La instalacion incluye el plugin de Docker Compose para poder orquestar multiples servicios
en forma declarativa.

e Agregar repositorio oficial de Docker:

sudo install -m 0755 -d /etc/apt/keyrings

curl -fsSL https://download.docker.com/linux/ubuntu/gpg \

| sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

echo "deb [arch=$ (dpkg --print-architecture) signed
by=/etc/apt/keyrings/docker.gpg] \
https://download.docker.com/linux/ubuntu $ (lsb release -
cs) stable" \

| sudo tee /etc/apt/sources.list.d/docker.list >/dev/null

e Instalar Docker Engine, CLI y plugins:
sudo apt update
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sudo apt -y install docker-ce docker-ce-cli containerd.io\
docker-buildx-plugin docker-compose-plugin

Instalacién de Node.js 18 LTS

Para el desarrollo de chaincode en JavaScript y la construccion del backend que

interactia con Fabric, se debe instalar Node.js 18 LTS.

curl -fsSL https://deb.nodesource.com/setup 18.x | sudo -E bash-
sudo apt -y install nodejs

3.2.4.4 Red Hyperledger Fabric

Hyperledger Fabric

Hyperledger Fabric es una plataforma de Blockchain empresarial desarrollada en el
marco de la Fundacion Linux bajo el proyecto Hyperledger. A diferencia de otras plataformas
publicas como Bitcoin o Ethereum, donde cualquier usuario puede participar andnimamente en
la red, Fabric se disefio para entornos corporativos en los cuales los participantes deben estar
identificados y autorizados (Hyperledger Fabric Docs, s.f-a).

Su arquitectura modular y configurable lo convierte en una de las plataformas mas
flexibles dentro del ambito de las Blockchains privadas. Permite definir politicas de acceso,
establecer canales de comunicacion privados entre grupos de organizaciones, y desarrollar
smart contracts, llamados en Fabric chaincode, en multiples lenguajes de programacion (Go,
JavaScript, TypeScript, Java) (Hyperledger Fabric Docs, s.f-a).

Hyperledger Fabric se destaca por separar las fases de una transaccioén en ejecucion,
ordenamiento y validacion, lo que brinda mayor escalabilidad, confidencialidad y eficiencia en

comparacion con otras arquitecturas Blockchain (Hyperledger Fabric Docs, s.f-a).

Ledger

El ledger es el nucleo de toda red Blockchain, y en Fabric tiene una arquitectura dual:
1. Blockchain inmutable: es la cadena de bloques que registra todas las transacciones

validadas en orden cronolédgico. Cada bloque contiene un conjunto de transacciones y

un identificador que lo enlaza criptograficamente con el bloque anterior, garantizando

asi su inmutabilidad (Hyperledger Fabric Docs, s.f-b).
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2. Estado global (en inglés, World State): es la representacion actualizada del estado de
la red en forma de base de datos de pares clave-valor (Hyperledger Fabric Docs, s.f-b).
En este proyecto se almacena en CouchDB, una base documental NoSQL.
De esta forma, el ledger conserva el historial inalterable de todo lo ocurrido y el estado

vigente de cada activo o registro.

Componentes principales de la red

e Organizaciones: representan a las distintas entidades que participan en la red. Cada
organizacion cuenta con un conjunto de identidades digitales y politicas de acceso
definidas en su Membership Service Provider (MSP) (Hyperledger Fabric Docs, s.f-c).

e Peers: son los nodos que ejecutan la logica de negocio y mantienen el ledger. Dentro
de una organizacion puede haber multiples peers, que cumplen funciones como:

o Endorsing peers: ejecutan de manera simulada el chaincode para validar
propuestas de transaccion y generar endosos (firmas).
o Committing peers: reciben bloques del ordenamiento, validan las transacciones
y actualizan el ledger.
En la practica, un mismo peer puede desempefiar ambos roles (Hyperledger
Fabric Docs, s.f-c).

® Orderer: es el componente encargado de ordenar las transacciones que envian los
clientes y agruparlas en bloques. Actlia como notario de la red y garantiza un orden
consensuado de las transacciones (Hyperledger Fabric Docs, s.f-c).

o Membership Service Provider (MSP) y Certificate Authority (CA): el MSP define como
se gestionan las identidades digitales en la red. Las CAs (autoridades de certificacion)
emiten los certificados X.509 que autentican a cada participante (usuarios, peers,
orderers). Este mecanismo asegura que todas las operaciones se realicen con identidades
verificadas y trazables (Hyperledger Fabric Docs, s.f-d).

e Canal: Un canal es una red logica dentro de la infraestructura global, en la que un
conjunto especifico de organizaciones comparte un ledger comun. Cada canal mantiene
su propio ledger y sus propias reglas de negocio, lo que permite que distintas
organizaciones interactuen de manera aislada y confidencial (Hyperledger Fabric Docs,

s.f-e).
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e Smart contracts o chaincode: En Hyperledger Fabric, los smart contracts reciben el

Client
application

nombre de chaincode. Se trata de programas que definen la 16gica de negocio y las reglas

bajo las cuales se crean, consultan, modifican o eliminan activos dentro de la red. El

chaincode, es el encargado de hacer cumplir las reglas del sistema y asegurar que toda

participantes (Hyperledger Fabric Docs, s.f-f).
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Figura 11: Componentes de una red Hyperledger Fabric. Fuente: Maheshwari, 2018.

La figura 11 muestra la estructura bésica de una red de Hyperledger Fabric. Una

aplicacion cliente se conecta a la red mediante el SDK, que actiia como intermediario para

enviar y recibir transacciones. Dentro de la red participan distintas organizaciones (ORG1 y

ORG?2), cada una con su propio gestor de identidades (MSP) y nodos llamados peers. Los peers

pueden cumplir funciones de endoso, validando transacciones propuestas, y de commit,

actualizando el libro contable. El servicio de ordenamiento (orderer) organiza las transacciones

y las agrupa en bloques. Finalmente, estos bloques se almacenan en el ledger, compuesto por

la Blockchain y el world state. En conjunto, estos componentes aseguran que todas las

organizaciones mantengan la misma informacion de manera segura y confiable.

Funcionamiento global de la red

La documentacion de IBM sobre Hyperledger Fabric (Maheshwari, 2018) describe que

el funcionamiento global de la red Hyperledger Fabric se estructura en varias fases:

1.

Propuesta de transaccion: un cliente envia una propuesta de ejecucion de un método

del chaincode a los endorsing peers.

Simulacion y endoso: cada endorsing peer ejecuta el chaincode y devuelve una

respuesta firmada digitalmente, conocida como endoso.
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3. Ordenamiento: el cliente recopila los endosos requeridos y envia la transaccion al
orderer, que se encarga de ordenar multiples transacciones y agruparlas en un bloque.

4. Distribucion de bloques: el orderer distribuye el bloque a todos los peers del canal.

5. Validaciéon y commit: cada peer valida que la transaccion cumple con las politicas de
endoso y no genera conflictos de concurrencia. Luego, se actualiza la Blockchain y el
world state.

De este modo, la red garantiza que cada organizacion mantenga una copia consistente
del ledger, que todas las transacciones estén respaldadas criptograficamente, y que el acceso

esté regulado segun permisos e identidades definidas en los MSP.

[ N

Blockchain
network
P1 Pz Peer node

L1 L1

Smart contract
(aka chaincode)

L1

P3

Ledger

1080

K v

Figura 12: Relacion entre peers, contratos inteligentes y ledger. Fuente: Hyperledger Fabric

Docs, s.fa.

La figura 12 ilustra como cada nodo (peer) de la red ejecuta contratos inteligentes
(chaincode) y mantiene su propia copia del /edger. Esto significa que, cuando una transaccion
atraviesa el proceso de propuesta, endoso, ordenamiento y validacion, cada nodo actualiza su
ledger de manera consistente. Asi se asegura que todos los participantes de la red compartan la

misma version de la informacion, manteniendo la confianza y transparencia del sistema.

Despliegue en la instancia

Para llevar a cabo todo lo explicado anteriormente se realizo lo siguiente:
e (reacion del directorio: mkdir -p ~/fabric && cd ~/fabric

e Descarga de Fabric: git clone https://github.com/hyperledger/fabric-samples.git
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e Configuracion de prerrequisitos de la red: ./network.sh prereq
e [Levantamiento de la red: ./network.sh up createChannel -ca -c mychannel -s

couchdb

3.2.4.5 Chaincode

Elementos que lo conforman

e Contrato inteligente (clase principal): contiene las funciones invocables.
o Funciones de lectura y escritura:

o Lectura (evaluate transactions): permiten consultar el estado actual de los
activos en el ledger sin modificarlo.

o Escritura (submit transactions): realizan operaciones que alteran el estado del
ledger, generando nuevas transacciones que deben ser validadas y
comprometidas.

o Modelo de datos: define la forma en la que se almacenan los activos, normalmente en
formato JSON.

e Politicas de endoso: especifican qué organizaciones deben aprobar la ejecucion de una
transaccion para que se considere valida.

e Metadatos y dependencias: en el caso de chaincodes escritos en
JavaScript/TypeScript, estos se definen en el archivo package.json, mientras que la
logica principal suele dividirse en archivos como index.js y modulos dentro de la carpeta

/lib.

Estructura del chaincode en JavaScript

e package.json: contiene las dependencias y los scripts.

e index.js: es el punto de entrada, registra el contrato ante el framework de Fabric.

e lib/autenticar.js: implementacion de la légica (métodos para registrar, consultar,
listar). Esta separacion aclara responsabilidades y mantiene el cddigo mantenible y

testeable.

Implementacién del chaincode

e Creaciodn del directorio:

cd ~/fabric/fabric-samples
mkdir -p chaincode/autenticar-js/1lib
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e Creacion de los archivos package. json, index.js y lib/autenticar.js

e Despliegue del chaincode:

cd ~/fabric/fabric-samples/test-network
./network.sh deployCC -c mychannel -ccn autenticar -ccp
../chaincode/autenticar-js -ccl javascript

3.2.4.6 Integracion con el backend

Con la red de Hyperledger Fabric ya desplegada y en funcionamiento el siguiente paso
consiste en habilitar la interaccion desde un backend externo con el objetivo de poder consultar
informacion o registrar nuevos eventos de manera segura y controlada, respetando los

mecanismos de confianza establecidos en la red.

Artefactos criptograficos

Para posibilitar la conexion, es necesario transferir al backend un conjunto de artefactos
criptograficos. Estos artefactos constituyen la base de la seguridad en Fabric y cumplen con
funciones especificas:

o Certificados de confianza (TLS): garantizan que la comunicacion entre el
backend y los nodos de la red se realice de forma cifrada y que los componentes
a los que se conecta sean auténticos.

e Credenciales de usuario: formadas por un certificado digital y una clave
privada, emitidos por la autoridad certificadora de la organizacioén. Estas
credenciales son la identidad del backend dentro de la red y le permiten firmar
digitalmente las transacciones que propone.

e Perfil de conexion: describe la topologia de la red, los nodos disponibles, las
organizaciones participantes y los parametros de seguridad necesarios para
establecer la comunicacion.

El traspaso de estos elementos se realiza a través de la plataforma WinSCP, la cual
permite acceder a la estructura de archivos de la red. El acceso a la estructura es realizado a

través de la DNS Publica de la instancia y del archivo de clave privada.

Adaptacidn del perfil de conexion

El perfil de conexion tiene que ser ajustado para que refleje la infraestructura real en

AWS. Esto implica configurar las direcciones publicas de la instancia EC2 y los puertos
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habilitados en el grupo de seguridad, correspondientes al orderer y a los peers de las
organizaciones participantes.

De esta forma, el backend puede acceder correctamente la red, autenticar a los nodos
mediante los certificados TLS y comunicarse con ellos para enviar propuestas de transaccion y

recibir respuestas.

Implementacién del backend

Con los artefactos y el perfil ya configurados, se implementa el backend en Node.js,
utilizando el Fabric SDK como interfaz de conexién con la red (Hyperledger).

Fabric SDK (Software Development Kit) es un conjunto de bibliotecas que provee
APIs para que las aplicaciones cliente interactuen con una red de Hyperledger Fabric. Este SDK
ofrece una capa de abstraccion que permite:

e Administrar identidades: cargar el certificado y la clave privada del usuario
autorizado para que la aplicacion pueda actuar en nombre de la organizacion
correspondiente.

e Conectar con la red: establecer un canal seguro hacia los orderers y peers,
utilizando los parametros del perfil de conexion.

e Invocar chaincode: ejecutar funciones del contrato inteligente tanto en modo de
consulta (evaluate transactions), sin modificar el ledger, como en modo de
escritura (submit transactions), generando nuevas transacciones que atraviesan
el proceso de endoso, ordenamiento y validacion.

Para ello debieron instalarse las dependencias de Fabric:

npm i fabric-network@2.2.19

3.2.5 Implementacion de Inteligencia Artificial

En esta seccion se describe el disefio, desarrollo, validacion y despliegue del mddulo de
Inteligencia Artificial (IA) dentro del sistema AutentiCar. Se detallan también las etapas de
creacion del dataset, ingenieria de sefiales (features), entrenamiento del modelo, métricas,

despliegue e integracion con el pipeline existente.

Pagina 61 de 134



U ADE PLATAFORMA WEB PARA COMPRAVENTA Y TRAZABILIDAD DEL HISTORIAL

UNIVERSIDAD ARGENTINA

VEHICULAR EN ARGENTINA. Garcia, Patricio Federico y Gareffi Sapia, Lucia

3.2.5.1 Diseiio del Dataset y preprocesamiento

Para entrenar el modelo de riesgo se construyd un dataset tabular publicado en la

plataforma Kaggle como repositorio abierto de referencia (AutentiCar Dataset). Cada fila del

dataset representa un documento procesado a través del pipeline de ingesta que comprende la

extraccion de texto mediante OCR, la lectura de metadatos y el analisis de atributos visuales.

Todos los datos extraidos se representan por un vector de caracteristicas numéricas y booleanas

derivadas de dicho procesamiento.

La creacion del dataset implico los siguientes pasos:

1.

Recoleccion de datos: Se seleccionaron documentos con distintos niveles de
riesgo para cubrir el rango completo de 1 a 100. Cada archivo fue procesado por
el pipeline (renderizacion, OCR, extraccion de metadatos) para obtener las
sefiales intermedias.

Construccion de seiiales (features): Las caracteristicas derivadas incluyen
variables numéricas, por ejemplo: densidad de texto OCR por pagina, nimero
de paginas, tamafio del archivo (bytes), proporcion de palabras reconocidas
frente al total de caracteres. También incluyen variables booleanas como, por
ejemplo: rule IMAGE LOW_RES, rule META PRODUCER_MISSING o
rule CREATED DATE SUSPICIOUS.

Estructuracion del vector de features: Para garantizar consistencia entre las
fases de entrenamiento e inferencia (cuando el modelo ya entrenado se aplica a
nuevos documentos para predecir su nivel de riesgo), se definid un descriptor
feature _spec.json que fija el orden, tipo y nombre de cada columna usada por el
modelo. Esto evita discrepancias en produccion si alguna feature aparece en
distinto orden o falta.

Limpieza y normalizacion: Se aplicaron tratamientos como imputacion de
valores faltantes (por ejemplo, para metadatos ausentes) y escalado interno
(normalizacion) del target en [0,1] durante el entrenamiento. Luego, en la

inferencia, la salida del modelo se reconvierte a la escala 1 - 100 del riesgo.
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3.2.5.2 Herramientas, librerias y entorno tecnologico

Para implementar todo el modulo de IA se empled principalmente el ecosistema Python,

con las siguientes librerias y herramientas:

NumPy y Pandas para la manipulacion de los datos y la creacion de estructuras
tabulares como matrices X/y consistentes para el entrenamiento y la evaluacion.
Scikit-learn para modelado: en particular, RandomForestRegressor para el
modelo de regresion.

Joblib para una serializacion eficiente del modelo permitiendo su carga eficiente
durante la inferencia sin necesidad de re-entrenamiento.

FastAPI y Uvicorn: estas herramientas constituyen la interfaz de integracion
entre el backend principal y el modulo de IA, recibiendo documentos,
ejecutando el pipeline y devolviendo predicciones en tiempo de solicitud.
Poppler para renderizar el PDF en imégenes.

Tesseract OCR para extraccion de texto.

ExifTool para capturar metadatos del documento.

3.2.5.3 Formulacion del problema y entrenamiento

Se adopt6 un enfoque de aprendizaje supervisado, donde el sistema aprende a partir de

ejemplos previamente etiquetados para predecir un valor numérico continuo que representa el

nivel de riesgo asociado a cada documento. El objetivo del modelo es estimar un puntaje de

riesgo en una escala de 1 a 100, el cual permite cuantificar la probabilidad de falsificacion o

alteracion del archivo analizado. El algoritmo seleccionado para este modelo fue el Random

Forest Regressor.

Durante el entrenamiento:

Se particiond el dataset usando train_test split (80% para entrenamiento, 20%
para pruebas).
Se ajustd el modelo con parametros configurables:

o n_estimators = 400. Serian los nimeros de arboles en el bosque.

o max_depth = None. Es la profundidad méxima de cada arbol.

o n_jobs = -1. Este parametro controla el nimero de nucleos de CPU

utilizados durante el entrenamiento. En este proyecto se fij6 en -1, lo que
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permite que el modelo utilice todos los nucleos disponibles del
procesador, acelerando el entrenamiento sin modificar los resultados
obtenidos.

o random_state = 42. Fija la semilla del bosque haciendo que la misma
particioén 80/20 se repita con cada corrida y que no se generen particiones
distintas.

e FEl target del riesgo se normalizé internamente al rango [0,1] para estabilizar el
ajuste; al predecir, se reconvirti6 la escala de salida a [1,100].
e Se evalud el rendimiento mediante métricas clasicas: Mean Absolute Error

(MAE), Root Mean Squared Error (RMSE) y R

3.2.5.4 Arquitectura del pipeline e inferencia

El flujo de procesamiento que sigue el sistema cuando analiza un documento nuevo se

organiza de la siguiente manera:
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Figura 13: Diagrama de Flujo del modelo de TA - AutentiCar (Elaboracion propia, 2025)

En el backend (FastAPI), esto se materializa mediante un endpoint POST /risk-ml que
recibe el archivo del documento (formato multipart), ejecuta el pipeline completo, carga el
modelo y el descriptor de features, predice el riesgo, asigna la etiqueta y devuelve un JSON con
campos como risk score, risk label, features used y un bloque con estadisticas de
OCR/metadatos.

Las “reasons” generadas por reglas heuristicas (por ejemplo, ausencia de metadatos o

resolucion baja) no reemplazan el modelo, sino que lo complementan, aportando explicaciones
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puntuales y transparentes. Si ninguna regla se dispara, el arreglo puede quedar vacio (pero no

invalida la prediccion).

3.2.5.5 Validacion, métricas y criterios de evaluacion

La evaluacion del modelo se realizo sobre el 20% de los datos reservados para pruebas,
con el fin de medir su capacidad de generalizaciéon ante documentos no vistos durante el
entrenamiento. Se utilizaron las siguientes métricas MAE (Error Absoluto Medio), RMSE
(Raiz del Error Cuadratico Medio) y R? (Coeficiente de determinacion) para medir qué tan cerca
estuvieron las predicciones del modelo respecto al valor real del riesgo. Ademas, se definieron
los umbrales del puntaje continuo a etiquetas interpretativas:

e 1-33—Low
e 34-66 > Medium
e 67-100— High

3.2.5.6 Resultados integrados y conclusiones

El producto final consiste en un modulo de IA completamente integrado al backend
principal del proyecto, que procesa documentos al momento, extrae sefales estructuradas,
aplica un modelo supervisado de regresion (Random Forest Regressor), entrega un puntaje
continuo de riesgo (1-100) y mapea ese puntaje a una etiqueta interpretable
(Low/Medium/High).

La inclusion de este modulo de Inteligencia Artificial aporta un valor diferencial clave,
al permitir que el sistema realice una evaluacidon automatica, objetiva y escalable del riesgo de

falsificacion, optimizando la eficiencia y confiabilidad del proceso.

3.2.6 Base de datos

La base de datos constituye un componente central de la plataforma, ya que concentra
y organiza la informacion relacionada con los vehiculos, sus publicaciones, documentos y
eventos. Dado que el sistema requiere garantizar la integridad, seguridad y disponibilidad de
los datos, se optd por una solucion relacional en la nube. Esto permite manejar de forma
confiable la persistencia de la informacidén y asegurar la escalabilidad. En las siguientes

secciones se detalla la infraestructura seleccionada y el disefio 16gico de la base de datos.
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3.2.6.1 Amazon RDS

Para la gestion de la base de datos se utiliza Amazon RDS (Relational Database
Service), un servicio de Amazon Web Services (AWS) que permite crear y administrar bases
de datos en la nube. Este servicio elimina la necesidad de instalar y mantener servidores propios,
facilitando tareas como copias de seguridad, actualizaciones y escalado de capacidad (AWS,
s.f.-a).

En este proyecto se configurd una instancia de base de datos en Amazon RDS con el
motor MySQL 8.0, que es una de las versiones mas utilizadas por su estabilidad y soporte. La
instancia creada se llama db-autenticar y estd pensada para un entorno de desarrollo, por lo que
se eligid una configuracion sencilla pero suficiente: cuenta con capacidad bésica de
procesamiento y memoria, adecuada para manejar las operaciones del sistema en esta etapa
inicial.

En cuanto al almacenamiento, se asignaron 20 GB en discos SSD, lo que asegura rapidez
en las consultas y escrituras. Ademas, se encuentra activado el cifrado de datos para proteger la
informacion sensible de los usuarios. La base se encuentra desplegada en la region de Virginia
(us-east-1) y esta disponible en todo momento para el sistema, lo que permite que las
publicaciones, documentos y eventos de los vehiculos se guarden de forma centralizada y
confiable en la nube.

Al momento de la creacion, AWS proporciona un endpoint que es utilizado como
direccion de conexion. Primero se configura en MySQL Workbench para verificar la conexion
y administrar las tablas. Posteriormente, se integra ese mismo endpoint en el backend, de
manera que la aplicacion pueda almacenar y consultar informacion directamente en la base de

datos en la nube.
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3.2.6.2 Diagrama de base de datos
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Figura 14: Diagrama de base de datos de AutentiCar (Elaboracion propia, 2025)

El diagrama de base de datos refleja la estructura relacional disefiada para la plataforma.
En ¢l se identifican las entidades principales: Usuario, Vehiculo y Publicacion, que constituyen
el nucleo del sistema. A partir de estas se vinculan entidades complementarias como
EventoVehicular y DocVehiculo, que permiten registrar el historial de mantenimientos,
reparaciones y documentacion asociada, asi como ImagenVehiculo, destinada a la gestion de

archivos multimedia.

3.2.7 Tecnologias usadas

Para el desarrollo de AutentiCar se emplean tecnologias innovadoras que garantizan la

transparencia, la seguridad y la trazabilidad en cada operacion. La eleccion de estas
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herramientas responde tanto a los requerimientos funcionales de la plataforma como a la

necesidad de ofrecer un entorno confiable para los usuarios.

3.2.7.1 Java

Java es un lenguaje de programacion orientado a objetos ampliamente adoptado en la
industria por su seguridad, estabilidad y portabilidad. Su arquitectura basada en la Maquina
Virtual de Java (JVM) permite que el cédigo compilado sea ejecutado en diferentes plataformas
sin necesidad de modificaciones, garantizando independencia del sistema operativo y
facilitando la escalabilidad de las soluciones desarrolladas (Neville, 2025).

Este lenguaje se destaca también por su robustez y seguridad: cuenta con un sistema
solido de manejo de excepciones y tipado fuerte en tiempo de compilacion, lo que permite
detectar errores desde etapas tempranas del desarrollo y mejorar la estabilidad de la aplicacion
(Schneider, 2024). Ademas, sus caracteristicas de escalabilidad, diversidad en
implementaciones de la JVM y enfoque corporativo lo posicionan como la plataforma
predilecta en soluciones criticas y de alto rendimiento.

Java mantiene su relevancia en 2025 en el ambito del desarrollo de software empresarial.
Segtn Softjourn (2025), mas del 90 % de las empresas Fortune 500 (ranking anual publicado
por la revista Fortune, que clasifica a las 500 empresas mas grandes de Estados Unidos seglin
sus ingresos totales) lo utilizan activamente, y sigue figurando entre los lenguajes mas populares
en encuestas globales y en plataformas como GitHub o Stack Overflow.

En el contexto del proyecto, Java se utiliza como tecnologia central para el desarrollo
del backend, siendo responsable de implementar la 16gica de negocio de la plataforma. A través
de este lenguaje se gestionan procesos criticos como el registro y validacion de usuarios, la
administracion de las publicaciones, el manejo de permisos segun el rol del usuario (particular,
concesionario, taller o admin), y la persistencia del historial vehicular. Asimismo, Java actia
como capa intermedia entre la interfaz web y los componentes externos del sistema,
coordinando la comunicacidn con la base de datos, los servicios de Blockchain y los modulos

de Inteligencia Artificial.

3.2.7.2 Java SpringBoot

Spring Boot es un marco para crear aplicaciones y servicios en Java de forma rapida,

con configuraciones predeterminadas que evitan trabajo manual y permiten arrancar el proyecto
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de forma agil y directa (Spring, s. f.-a). Para simplificar el inicio del proyecto, se autoconfiguran
los componentes comunes segin las dependencias que se agreguen y las anotaciones del
proyecto, reduciendo cédigo repetitivo y decisiones técnicas iniciales. (Spring, s. f.-b).

Si se necesita exponer una API RESTful, Spring Boot te permite crear controladores
que reciben solicitudes HTTP y devuelven datos (por ejemplo, JSON) a través de endpoints
claros, de manera sencilla y directa. (Spring, s. f.-c). Ademads, incluye un servidor web
embebido (en este proyecto se utiliza Tomcat), por lo que la aplicacion puede ejecutarse sin
instalar un servidor aparte, facilitando pruebas y despliegues. (Spring, s. f.-d).

Dentro de AutentiCar, Spring Boot se utiliza para estructurar el backend bajo una
arquitectura basada en servicios REST, permitiendo crear endpoints que luego son consumidos
por el frontend de la plataforma. A través de estos endpoints se gestionan acciones como la
creacion y eliminacion de publicaciones, la carga de documentacion vehicular, la consulta del

historial de un vehiculo y la validacioén de usuarios, entre otras funcionalidades.

3.2.7.3 HTML

HTML (HyperText Markup Language) es el lenguaje estandar utilizado para estructurar
el contenido de las paginas web. Define la organizacion de los elementos en una interfaz,
permitiendo que el navegador interprete y muestre textos, formularios, imagenes y otros
componentes que conforman la base de cualquier plataforma web (MDN Web Docs, 2025a).

En este proyecto, HTML se emplea para construir todas las vistas de la plataforma web,
actuando como base para la presentacion de la informacion al usuario. A través de esta
tecnologia se organizan las pantallas de login y registro, la visualizacion de publicaciones, la
carga de vehiculos, la consulta del historial vehicular y las pantallas de perfil de usuario, entre

otras pantallas.

3.2.7.4 JavaScript

JavaScript es un lenguaje de programacion que se utiliza principalmente en el desarrollo
web para crear paginas interactivas. Permite ejecutar codigo directamente en el navegador y
realizar acciones como validar formularios, actualizar informacion en pantalla sin recargar la
pagina o responder a eventos del usuario, mejorando la experiencia de uso de la plataforma web

(MDN Web Docs, 2025b).
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En AutentiCar, JavaScript se utiliza para volver a la interfaz web interactiva y permitir
una comunicacion dindmica con el backend. Mediante este lenguaje se gestionan acciones como
el envio de formularios, la validacion de datos ingresados por el usuario, la actualizacion de

informacion en tiempo real y el consumo de los endpoints expuestos por la API REST.

3.2.7.5 CSS

CSS es el lenguaje que se usa para aplicar el disefio visual a las paginas web, definiendo
la apariencia de los elementos HTML, como colores, fuentes, margenes, disposicion, e incluso
animaciones sencillas, sin alterar el contenido. Permite separar lo que se muestra (el disefio) de
coémo se estructura el contenido (el HTML), lo que hace que el desarrollo y mantenimiento del
sitio sea mas claro y eficiente (MDN Web Docs, 2025¢).

Dentro del proyecto, CSS se utiliza para definir la identidad visual de la plataforma web.
A través de esta tecnologia se implementa una interfaz consistente con el manual de marca,
permitiendo una navegacion clara y una buena experiencia de usuario. Ademas, CSS permite
que la aplicacion sea responsive, adaptandose a distintos tamanos de pantalla y dispositivos, lo
que resulta fundamental para una plataforma web orientada a usuarios que acceden tanto desde

computadoras de escritorio como desde celulares.

3.2.7.6 Python

Python es un lenguaje de programacion interpretad (ejecuta el codigo linea por linea) y
con una sintaxis sencilla, lo que facilita la lectura y el aprendizaje en comparacion con otros
lenguajes. Se caracteriza por ser multiparadigma, soporta programacion orientada a objetos,
estructurada y funcional, con tipado dindmico y fuerte, lo que permite flexibilidad sin perder
control sobre los datos (AWS, s.f.-c).

Gracias a su versatilidad, Python se ha convertido en una de las tecnologias mas
utilizadas en ambitos como el desarrollo web, la ciencia de datos y la inteligencia artificial. Su
amplia biblioteca, permite resolver problemas complejos de manera rapida y eficiente. Ademas,
al ser multiplataforma, el mismo codigo puede ejecutarse en diferentes sistemas operativos, lo
que lo vuelve ideal tanto para proyectos académicos como industriales (AWS).

Para AutentiCar, Python se utiliza como lenguaje principal para el desarrollo del
backend del moédulo de Inteligencia Artificial. A través de Python se implementa el

procesamiento del dataset, la preparacion de los datos de entrada y el entrenamiento del modelo
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de Machine Learning. Su uso permite integrar bibliotecas especializadas para ciencia de datos
y aprendizaje automatico, facilitando la construccion de un sistema que evalaa el nivel de riesgo
de los documentos cargados por los usuarios y contribuye a la deteccion de posibles

falsificaciones o ediciones.

3.2.7.7 FastAPI

FastAPI es un framework moderno de Python disefiado para crear aplicaciones web y
APIs de manera rapida y sencilla. Permite a los desarrolladores escribir menos codigo para
lograr mas funcionalidades y, al mismo tiempo, asegura un buen rendimiento en la respuesta de
las aplicaciones.

Una de las principales ventajas de usar FastAPI es su generacion automadtica de
documentacion interactiva (Swagger Ul y ReDoc), lo que facilita las pruebas y la integracion
sin esfuerzo adicional (GeeksforGeeks, 2025).

En este proyecto, FastAPI se utiliza para exponer al modelo de Inteligencia Artificial
como un servicio independiente accesible desde el resto de la plataforma. A través de esta API,
el backend principal puede enviar los datos obtenidos a partir de los documentos cargados por
los usuarios y recibir como respuesta una estimacion del nivel de riesgo calculado por el modelo

de Machine Learning.

3.2.8.7 Scikit-learn

Scikit-learn es una biblioteca de cddigo abierto para Python que facilita aplicar técnicas
de aprendizaje automatico sin tener que programar los algoritmos desde cero (IBM, s. f.). Esta
construida sobre otras bibliotecas cientificas como NumPy y SciPy, y ofrece herramientas
estandarizadas para tareas como:

e Clasificacion: por ejemplo, distinguir correos como “spam” o “no spam”
e Regresion: por ejemplo, predecir precios de casas segun caracteristicas como
ubicacion.
e Agrupamiento (clustering): agrupar clientes por comportamientos similares
(segmentacion).
En el contexto de este proyecto, Scikit-learn se utiliza para el desarrollo y entrenamiento

del modelo de Machine Learning encargado de analizar los documentos cargados por los
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usuarios. A partir de las caracteristicas extraidas del dataset, esta biblioteca permite entrenar un
modelo basado en Random Forest Regressor, que estima un puntaje de riesgo asociado a la

posible adulteracion o edicion de la documentacion.

3.2.7.9 Github

Es una plataforma en la nube donde se puede alojar codigo, registrar su evolucion en el
tiempo y permite que varios desarrolladores trabajen en un mismo proyecto de forma
independiente y luego fusionen sus contribuciones sin que interfieran entre si. Funciona con
Git, un sistema de control de versiones que permite ver quién hizo cada cambio, cuando, y
volver a cualquier version anterior si es necesario (GitHub Docs).

En este proyecto, GitHub se utiliza como repositorio central para almacenar tanto el
cddigo del frontend como el del backend. Esta herramienta permite registrar cambios, trabajar

colaborativamente y mantener un historial completo del desarrollo.

3.2.7.10 Cloudinary

Ofrece una plataforma en la nube que permite almacenar y gestionar de forma eficiente
imagenes, videos y otros medios para aplicaciones. Facilita la carga de archivos desde distintos
origenes, transformaciones en tiempo real (como cambiar tamafio o formato), y la entrega
rapidamente a través de una red global (Heroku, 2020).

En este proyecto, se utiliza Cloudinary para subir fotos y documentos de los vehiculos,
guardando solo la URL resultante en la base de datos y backend, lo que simplifica el manejo

del contenido multimedia sin tener que almacenar los archivos directamente en el servidor.

3.2.7.11 Figma

Figma es una herramienta de disefio que permite crear, compartir y probar interfaces
visuales de manera colaborativa y en tiempo real. Es especialmente util para prototipado,
wireframing y disefio U/UX, ya que combina funcionalidades de edicion con la colaboracion
entre disefiadores, desarrolladores y otros integrantes del equipo (Figma Help Center).

En este proyecto, se utiliza Figma para disefiar wireframes y la mayoria de las

representaciones visuales, como el diagrama de tecnologias, los user persona, la matriz ERIC,
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entre otros. Esta herramienta permite una vision mas clara de la experiencia de usuario y facilita

la validacion del disefo antes de iniciar el desarrollo completo.

FRONT-END BACK-END BASE DE DATOS

HTML [EXX JE

4
oe | ™. E] E — = — @ AR
(I.\) JaVa ArFr‘-gzsw Mg
|
Cloudinary . m e
Cliente / Navegador T T

[

GitHub

Figura 15: Diagrama de tecnologias utilizadas (Elaboracion propia, 2025)

3.3 Manual de marca

El manual de marca constituye una guia fundamental que establece las bases visuales
de la identidad de AutentiCar. Su proposito es detallar los elementos graficos que representan
a la plataforma, permitiendo transmitir de manera clara y consistente los valores y la

personalidad de la marca.

3.3.1 Naming

El naming es el proceso de concebir y seleccionar el nombre mas adecuado para una
marca, producto, servicio o empresa. Se trata de un componente esencial dentro de la estrategia
de branding, ya que el nombre actia como la primera referencia con la que los usuarios
identifican y recuerdan una marca. Un buen nombre no solo debe ser distintivo y facil de
recordar, sino que también debe transmitir los valores, la mision y la personalidad de la
organizacion, generando una conexion inmediata con su publico objetivo (Universidad
Europea, 2024).

En este proyecto, la eleccion del nombre AutentiCar surge de la combinacion entre las
palabras “Autenticacion” y “Car” (auto en inglés). Este juego lingiiistico refleja de manera
precisa la esencia de la plataforma: una solucion digital pensada para la compra, venta y
trazabilidad de vehiculos, que prioriza la seguridad y la transparencia en cada operacion.

AutentiCar busca transmitir la idea de un espacio confiable donde cada vehiculo esta

respaldado por un historial verificable y donde cada usuario se encuentra debidamente
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autenticado. El nombre enfatiza tanto la dimension tecnologica del proyecto, asociada a
procesos de autenticacion, Blockchain e inteligencia artificial, como su aplicacion practica en

el mercado automotor.

3.3.2 Paleta de colores

Para AutentiCar, se decidido utilizar el azul como color principal de la identidad visual.
Esta eleccion deriva de las caracteristicas positivas asociadas al azul en el ambito del branding:
el azul se vincula con la confianza, la seriedad, el profesionalismo y la estabilidad, cualidades
que resultan esenciales para una plataforma que aspira a garantizar autenticacion, trazabilidad
y transparencia. Las marcas “azules” suelen utilizar ese color porque sus efectos proyectan
confiabilidad, competencia y calma, lo que explica por qué es frecuente en sectores como

tecnologia, salud o finanzas (Aston Digital).
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Paleta de colores COoOo\ors

Figura 16: Paleta de colores de AutentiCar (Coolors, 2025)

3.3.3 Logo

El logotipo de AutentiCar es mucho més que un signo grafico: es el elemento central de
identificacion de la marca y el simbolo que transmite la esencia y propoésito del proyecto. Su

disefio busca comunicar los valores que se desean proyectar en la mente del usuario.
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El logo integra dos componentes principales: la figura de un vehiculo en primer plano
y, en segundo plano, la silueta de un escudo. La presencia del vehiculo resulta evidente, ya que
demuestra de manera directa el ambito de actuacion de la plataforma., favoreciendo la
asociacion inmediata con el sector automotor.

Por otra parte, el escudo ubicado detras del automdévil cumple una funcidén simbdlica
esencial. Este representa la seguridad, la proteccion y la confiabilidad, atributos centrales en la
propuesta de valor de AutentiCar. La superposicion del escudo con el vehiculo busca
transmitirle al usuario la certeza de que los procesos dentro de la plataforma estan protegidos y
respaldados.

El empleo de la paleta de colores en distintos tonos de azul contribuye a consolidar el
mensaje de fiabilidad y confianza definido en la seccion anterior. Asimismo, la integracion del

nombre AutentiCar en el logo potencia el reconocimiento de marca.

CAR

Figura 17: Logo de AutentiCar (Elaboracion propia, 2025)

3.3.4 Interfaz Grafica

En esta seccion se presenta la interfaz grafica desarrollada para la plataforma en su
version desktop, detallando su disefio, distribucion y las funcionalidades principales
representadas en cada pantalla.

En la Figura 18 se aprecia la pantalla de inicio, la cual muestra lo primero que visualiza
el usuario al ingresar al sitio. En esta seccion se muestran todas las publicaciones disponibles,

organizadas en forma de listado de vehiculos con su respectiva informacion basica (afio,
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kilometraje, titulo y precio). Ademas, en la parte superior se encuentra una barra de navegacion
que ofrece las opciones de Inicio, Login y Registro. También incluye un campo de busqueda
que permite localizar vehiculos por marca, modelo o palabra clave, junto con un conjunto de
filtros avanzados, como color, afio, precio y kilometraje, que pueden combinarse entre si para
refinar los resultados. Adicionalmente, se incorpora un filtro que permite distinguir entre
vehiculos publicados por concesionarias y aquellos ofrecidos por particulares, brindando al
usuario una busqueda mas precisa segun el tipo de vendedor. Dado que en esta etapa el usuario
accede en rol de visitante, todavia no dispone de funcionalidades avanzadas hasta que inicie

sesion o se registre en la plataforma.

AutentiCar Inicio Login  Registro

Q Buscar por marca, modelo o palabra clave..

) A @@

Bmw Citroen Ford Toyota

Filtros avanzados

Color ~ Afio ~ Precio ~ Kilometraje

Vendido por ~

Ford ecosport 2018 Ford ecosport 2021 Toyota corolla 2017

2018 | 53.000 km 2021 | 35.000 km 2017 | 77.000 km
Vendido por: Concesionario Vendido por: Concesionario Vendido por: Particular

$ 17.000.000 U$D 25.000 $ 13.000.000

Figura 18: Pantalla de inicio - AutentiCar (Elaboracion propia, 2025)

La pantalla de detalle del vehiculo permite al usuario visitante acceder a informacion
mas completa sobre una publicacion especifica. En este caso, se muestran los datos relevantes
del vehiculo seleccionado. Sin embargo, al no estar autenticado, el visitante tiene un acceso
limitado: no se le habilitan botones ni funcionalidades adicionales como la consulta de eventos
asociados o la visualizacién de documentos vinculados al vehiculo. De este modo, la plataforma

garantiza que solo los usuarios registrados puedan interactuar con informacion sensible.
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Informacion del vendedor

w Lucia Gareffi

Historial del Vehiculo

"!ii' B

Toyota corolla 2017 $ 13000000

Especificaciones

Motor o Transmisi 6n Kilometraje
Combustible Color y Puertas

ARo

Descripcion

Figura 19: Pantalla del detalle de un vehiculo para un usuario visitante - AutentiCar

(Elaboracion propia, 2025)

Las siguientes Figuras pertenecen a las pantallas de autenticacion. Por un lado, la
pantalla de login esta destinada a aquellos usuarios que ya poseen una cuenta registrada. Por
otro lado, la pantalla de registro presenta un formulario mas completo, en el que se requieren
datos personales como nombre, apellido, correo electronico, teléfono, entre otros. Esta instancia
asegura la creacion de un perfil Gnico para cada usuario, permitiendo una interaccion mas

segura.
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Crear Cuenta
Iniciar Sesion Nombre apeido
Nombre Apellido
Correo electronico DNI Teléfono celular
.
Contrasefia Email

Correo electrénico

Contrasefia
Ingresar
Contrasefia

Rol

¢No tenés cuenta? Registrate aca o
Selecciona un rol...

(-

&Ya tenés cuenta? Inicia sesion

=k 2

CAR

Figura 20: Pantalla inicio de sesion y creacion de cuenta - AutentiCar (Elaboracion propia,

2025)

En la pantalla de detalle del vehiculo para usuarios logueados se amplian las
funcionalidades disponibles en comparacion con el rol de visitante. Todo usuario autenticado
puede acceder a la informacion basica del vehiculo, mientras que el acceso a los documentos y
eventos asociados depende del nivel de visibilidad definido por el propietario al momento de la
publicacion. Segln esta configuracion, dichos elementos pueden estar disponibles inicamente
para usuarios registrados o para aquellos que hayan completado el proceso de validacion de
cuenta. Ademas, se incorpora la opcidon de agregar la publicacion a favoritos, lo que permite al
usuario guardar vehiculos de interés y acceder posteriormente a ellos desde la seccidon
“Favoritos” en la barra de navegacion.

En el caso de que el usuario sea también el propietario del vehiculo publicado, la interfaz
incorpora opciones adicionales como la posibilidad de gestionar las imagenes agregando o
eliminandolas, pausar la publicacion (haciendo que no aparezca en el listado) o eliminarla de
forma definitiva. También se suman nuevas acciones especificas, entre ellas el boton “Vendi
mi auto”, que permite transferir la titularidad del vehiculo a otro usuario registrado dentro de la
plataforma, en caso de concretarse la venta. A su vez, el boton “Agregar taller” ofrece la
posibilidad de buscar talleres registrados en AutentiCar y autorizarlos para acceder a los

vehiculos del usuario y que puedan colaborar con el historial del auto. Finalmente, se incorpora
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una card donde se listan los talleres actualmente asignados, desde la cual es posible eliminar y
desvincular aquellos que ya no se desee mantener asociados.

Por el contrario, cuando se trata de un usuario logueado que no es el duefio del vehiculo,
unicamente estaran habilitadas las funciones de consulta, manteniendo asi una clara
diferenciacion de permisos y roles dentro de la plataforma.

7\
\ Informacion del vendedor

(©)
—/ -y Lucia Gareffi

Historial del Vehiculo

e

Toyota corolla 2017 $ 13000000
Toyota « C 3 + 2017 » Manua 2 de 5 documentos recomendados cargados.
Especificaciones

. Motor o Transmisién Kilometraje

Combustible Color = Puertas

Afio =
Vendi mi auto

Agregar Taller

i b
|

Descripcion
Talleres asignados

Taller Mecanico

Figura 21: Pantalla del detalle de un vehiculo para un usuario logueado y dueno del vehiculo -

AutentiCar (Elaboracion propia, 2025)

La Figura 22 muestra la que los documentos asociados a un vehiculo se presentan de
manera organizada en formato de tarjetas (cards). En cada una de ellas se muestra una vista
previa del documento, junto con el titulo asignado, el tipo de documento al que corresponde y
el nivel de riesgo determinado por la inteligencia artificial. Desde esta vista, el usuario puede
optar por acceder al detalle del documento para obtener mas informacion o bien se puede

clickear la vista previa y se abre el documento en una nueva pagina.
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AutentiCar Inicio  MiPerfil W Favoritos  Logout

Documentos del vehiculo

Service 2025 Vtv 2025
Tipo: SERVICE Tipo: VTV
Nivel de riesgo: 43% Nivel de riesgo: 38%

© 2025 AutentiCar. Todos los derechos reservados.

Figura 22: Pantalla del listado de documentos de un vehiculo - AutentiCar (Elaboracion

propia, 2025)

La siguiente Figura presenta la vista del detalle de un documento asociado a un vehiculo.
En esta pantalla se muestra la informacién como el nivel de riesgo estimado por la inteligencia
artifical y una leyenda que indica que el documento fue validado por la IA. Ademas, se ofrece
una vista previa del archivo y distintos botones de accidon: uno para acceder al evento vinculado
al documento, otro para visualizar el andlisis detallado realizado por la IA, que incluye datos
extraidos como caracteres identificados, patentes, nimero de VIN, fechas o posibles programas
editores, y un botdn para eliminar el documento, disponible tinicamente para el propietario del

vehiculo.
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Figura 23: Pantalla del detalle de un documento - AutentiCar (Elaboracion propia, 2025)

La pantalla de perfil de usuario concentra los datos principales de la persona logueada,

mostrando de forma clara su informacion basica. Ademads, se incluyen una serie de botones de

acceso rapido que facilitan la navegacion hacia los recursos asociados al usuario, como “Mis

eventos”, “Mis Vehiculo” y “Mis Talleres”. De esta manera, el perfil funciona como un panel

central desde el cual el usuario puede gestionar de manera 4gil todas las funcionalidades

vinculadas a su rol dentro de la plataforma.
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Plan mensual active | Cancelar suscripcion

Figura 24: Pantalla de perfil de usuario - AutentiCar (Elaboracion propia, 2025)

3.4 Modelo de negocio

Un modelo de negocio es la estructura que guia como una empresa genera valor y lo
convierte en ingresos de manera sostenible. Define la manera en que la organizacion ofrece sus
productos o servicios, como llega a sus clientes y qué mecanismos utiliza para asegurar su

rentabilidad a largo plazo (Feder, M., 2022).

3.4.1 Vision

Convertirse en la plataforma lider en Argentina en la compra y venta de vehiculos
usados con historial verificado, brindando a compradores y vendedores un entorno confiable,
transparente y seguro. AutentiCar aspira a transformar la manera en que las personas interactian
en el mercado automotor, incorporando tecnologia para reducir la desconfianza y generar

transacciones mas seguras y eficientes.

3.4.2 Mision

Desarrollar una solucion tecnoldgica innovadora que permita gestionar la trazabilidad
completa de los vehiculos, integrando herramientas de validacion de documentos, registro de

eventos y almacenamiento en blockchain. El objetivo es ofrecer a los usuarios informacion clara
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y confiable, contribuyendo a la seguridad y confianza en el proceso de compraventa de autos

usados.

3.4.3 Business Model Canvas

El Business Model Canvas (BMC) es una herramienta estratégica que simplifica el
proceso de desarrollo y perfeccionamiento de su modelo de negocio. Creado por Alexander
Osterwalder e Yves Pigneur, el BMC presenta un marco visual de una sola pagina que captura
los elementos esenciales de un plan de negocios, facilitando a gerentes y emprendedores la

identificacion de oportunidades, la resolucion de desafios y la creacion de valor (IMD, 2025).

Business Model Canvas - AutentiCar

Socios Clave Actividades Propuestade  Relacion con Segmento de
o Tellres Meadies Clave valor los clientes clientes
. - « Mantenimiento de la «» Trazabilidad del « Autoservicio digital « Compradares de
« Servicios Oficiales Infraestructura Historial Vehicular « Acceso progresivo vehiculos

« Concesionarias

« Redes de Venta de

« Geslion del Modelo de

Inteligencia Artificial.

« Mantenimiento de la

Plataforma Web

Integracion de
Blockehain e
Inteligencia Artificial

= Relacion basada en
confianza
= Incentivoala

Vendedores de
vehiculos

vehiculos validacién :
Compraventa (particulares y
Recursos Clave basasaen Canales concesionarios)
. inf L
Amazon Web :znﬁ[lgabﬁéon » Plataforma Web
Services ;
Hyperledger Fabric + Redes Sociales
yperecd * Registrode eventos ., pypiiciclad digital
= Plataforma Web y colaborativo Pa—
Desarrolladores © GalE es.
« Modelos de « Seguimiento Presenciales:
documental iai
Inteligencia Artificial Y visitas
Estructura de costos Flujo de ingresos

s Infraestructura + Modelo Freemium

« Marketing « Publicidad

Figura 25: Business Model Canvas Autenticar (Elaboracion propia, 2025)

3.4.3.1 Socios Clave

En primer lugar, los talleres mecanicos y servicios oficiales son socios clave porque
aportan informacion técnica verificable que se integra al historial de cada vehiculo. Su
participacion permite registrar intervenciones mecéanicas, mantenimientos y verificaciones
realizadas, contribuyendo a la construccion de un sistema de trazabilidad confiable y sustentado
en datos reales. Estos actores fortalecen la calidad de la informacion disponible y garantizan

una fuente de respaldo técnico directo desde el sector automotor.
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Las concesionarias y redes de venta de vehiculos también son socios clave, ya que
participan en la digitalizacion y formalizacion del proceso de compraventa. Su incorporacion
posibilita la publicacion de vehiculos con antecedentes trazables y mejora la eficiencia del
proceso comercial. Ademads, su colaboracion contribuye a la consolidacion de un entorno de
intercambio transparente, donde los distintos actores del mercado automotor interactiian bajo
un mismo marco tecnolégico.

La interaccion entre estos socios permite que AutentiCar funcione como una plataforma
colaborativa, en la cual multiples fuentes confiables contribuyen de forma activa a la generacion

y validacion del historial vehicular, reforzando la propuesta de valor

3.4.3.2 Actividades Clave

Las actividades clave en AutentiCar se basan en el mantenimiento de la infraestructura
Blockchain y en la gestion del modelo de Inteligencia Artificial, ya que ambas son
fundamentales para el funcionamiento y la confiabilidad del sistema.

El mantenimiento de la infraestructura Blockchain es esencial para asegurar la
trazabilidad y la inmutabilidad de los registros asociados al historial vehicular. La red
desarrollada sobre Hyperledger Fabric requiere supervision continua, actualizacion de sus
componentes y verificacion del consenso entre los nodos.

El modelo de Inteligencia Artificial debe ser ajustado y optimizado de manera constante
para mantener su precision en el analisis documental. Este proceso implica el reentrenamiento
del modelo con nuevos conjuntos de datos, la calibracion de sus parametros y la evaluacion de
métricas de desempefio que aseguren su capacidad de deteccion de inconsistencias o
alteraciones en documentos cargados por los usuarios. La mejora continua del modelo permite
fortalecer la fiabilidad del sistema y mantener la relevancia tecnologica del proyecto a lo largo
del tiempo.

Finalmente, el desarrollo y mantenimiento de la plataforma web constituye otra
actividad clave que garantiza la operatividad y la accesibilidad del sistema. Incluye la

administracion de la base de datos y la gestion de usuarios.

3.4.3.3 Propuesta de Valor

AutentiCar ofrece una solucion integral para la trazabilidad del historial vehicular y la

compraventa de automoviles usados, integrando tecnologias de Blockchain e Inteligencia
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Artificial en una misma plataforma digital. Esta integraciéon permite registrar, verificar y
consultar la informacién técnica y documental de cada vehiculo, aportando transparencia,
seguridad y confianza a todos los actores del ecosistema automotor. La plataforma transforma
el proceso tradicional de compra y venta en un entorno digital confiable, donde cada dato es
accesible.

El principal diferencial de AutentiCar radica en su capacidad para garantizar la
inmutabilidad de la informacion almacenada. Cada mantenimiento, reparacion o transferencia
se convierte en un evento almacenado de forma permanente, evitando la manipulacion de datos
y fortaleciendo la credibilidad del historial vehicular.

A su vez, el sistema incorpora un modelo de Inteligencia Artificial que analiza los
documentos cargados por los usuarios y determina su nivel de riesgo. Este andlisis automatizado
permite detectar inconsistencias o adulteraciones, agregando una capa adicional de verificacion
que refuerza la transparencia de la informacion.

Adicionalmente, AutentiCar no se limita a funcionar como un repositorio pasivo de
informacion, sino que incorpora un mecanismo de guia y seguimiento documental. La
plataforma define un conjunto de documentos recomendados para cada vehiculo (como la VTV,
el informe de dominio, el titulo de propiedad, comprobantes de seguro vigente y registros de
servicios realizados) y muestra de forma explicita el grado de cumplimiento de dicha
documentaciéon. Este enfoque permite establecer un marco de referencia comin para
concesionarias, talleres y titulares de vehiculos, promoviendo la carga de informacion relevante
y fortaleciendo la confianza de los usuarios que consultan el historial.

La propuesta genera valor para compradores, vendedores, talleres y concesionarias, al
proporcionar una plataforma donde la informacion es visualizable y el proceso comercial se
desarrolla con respaldo basado en el acceso a la informacion. Los compradores acceden a
vehiculos con antecedentes comprobables; los vendedores fortalecen su reputacion al publicar
informacion validada; y los talleres y concesionarias participan activamente en el registro de

eventos técnicos, ampliando la trazabilidad y la colaboracion dentro del sistema.

3.4.3.4 Relacion con los Clientes

La relacion de AutentiCar con sus clientes se basa en un modelo de autoservicio digital
con acceso progresivo a las funcionalidades y a la informacion del sistema, orientado a facilitar

la adopcion, promover la confianza y fomentar una participacion activa dentro de la plataforma.
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En una primera instancia, la plataforma ofrece acceso libre a las publicaciones del
marketplace para usuarios no registrados. Estos usuarios pueden explorar los vehiculos
disponibles, visualizar informacién basica como marca, modelo, descripcidon, precio e
imagenes, lo que permite un primer contacto con la propuesta de valor sin barreras de entrada
y favorece la captacion de nuevos usuarios.

A medida que el usuario se registra en el sistema, la relacion con la plataforma se
profundiza. Los usuarios registrados acceden a funcionalidades adicionales como la publicacion
de vehiculos y la gestion de informacion asociada a €1 mismo.

Asimismo, AutentiCar incorpora un esquema de acceso basado en niveles de confianza.
El titular de un vehiculo puede definir si el historial completo esta disponible inicamente para
usuarios registrados o exclusivamente para usuarios validados, quienes han superado un
proceso de verificacion de identidad. De este modo, la plataforma promueve la validacion de
los usuarios como mecanismo para acceder a informacion sensible, fortaleciendo la

transparencia y la confiabilidad del ecosistema.

3.4.3.5 Segmentos de Clientes

AutentiCar ha sido desarrollada con el proposito de brindar servicios a compradores y
vendedores que buscan un entorno digital confiable para la compraventa y trazabilidad de
vehiculos usados.

El primer segmento estd conformado por los compradores de vehiculos, quienes buscan
acceder a datos confiables sobre el historial técnico y documental antes de tomar una decision
de compra. Para este grupo, AutentiCar reduce la asimetria de informacién y el riesgo asociado
a la adquisicion de un vehiculo usado, ofreciendo mayor transparencia y respaldo en el proceso.

El segundo segmento corresponde a los vendedores de vehiculos, tanto particulares
como concesionarias, que desean publicar sus vehiculos de manera diferenciada, respaldando
sus anuncios con informacion validada y fortaleciendo su reputacion frente a potenciales
compradores.

Esta segmentacion permite a AutentiCar focalizar su propuesta de valor en quienes
participan directamente del proceso de compraventa, al mismo tiempo que integra a otros
actores estratégicos que contribuyen a la construccion de un sistema de trazabilidad

colaborativo y confiable dentro del mercado automotor argentino.
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3.4.3.6 Recursos Clave

Para garantizar el correcto funcionamiento de AutentiCar y acompaiar su crecimiento,
es fundamental contar con una infraestructura tecnoldgica robusta que asegure la
disponibilidad, seguridad y escalabilidad del sistema. Esta infraestructura permite almacenar,
procesar y proteger la informacion vehicular registrada, manteniendo la estabilidad del servicio
ante el aumento constante de usuarios y operaciones.

En este contexto, la plataforma se apoya en una infraestructura cloud provista por
Amazon Web Services (AWS), la cual constituye un recurso clave al ofrecer servicios de
almacenamiento, gestion de bases de datos y escalabilidad bajo demanda. La utilizacién de una
arquitectura en la nube permite adaptar los recursos de forma dindmica, garantizando
continuidad operativa y altos estandares de seguridad.

Los recursos tecnologicos principales estan conformados por la red Blockchain privada
basada en Hyperledger Fabric , que asegura la trazabilidad y la inmutabilidad de los datos, y el
modelo de Inteligencia Artificial, que analiza la documentacion cargada en la plataforma para
determinar su confiabilidad. Ambos elementos son esenciales para garantizar la transparencia
y la credibilidad de la informacion gestionada por el sistema.

Finalmente, la plataforma web de AutentiCar y sus desarrolladores también representan
un recurso clave, al funcionar como el medio de interaccion directa entre los usuarios y el
servicio. A través de ella se centralizan las operaciones, las consultas y la gestion de historiales

vehiculares, permitiendo que cada usuario participe activamente.

3.4.3.7 Canales

AutentiCar utiliza una combinacion de canales digitales y presenciales para interactuar
con sus usuarios, aumentar la visibilidad del proyecto y consolidar su presencia en el mercado
automotor argentino. Estos canales permitiran difundir la propuesta de valor, promover la
adopcion de la plataforma y fortalecer los vinculos con los distintos actores del sector.

Plataforma Web: Es el canal principal de entrega del servicioy de interaccion con los
usuarios. Desde este entorno digital, compradores, vendedores, pueden registrarse, publicar
vehiculos, consultar historiales y acceder a la informacion técnica y documental de manera
segura y centralizada. Ademas, la plataforma funciona como canal informativo del proyecto,

facilitando el acceso a novedades, actualizaciones y recursos de la plataforma.
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Redes Sociales: Las redes sociales desempenan un papel clave como canal de
comunicacion y difusion. Plataformas como Instagram, LinkedIn y Facebook se utilizan para
compartir contenido sobre trazabilidad vehicular, seguridad digital y avances tecnologicos del
proyecto. Asimismo, permitiran mantener una interaccion directa con los usuarios, responder
consultas y generar una comunidad activa en torno a la marca.

Publicidad Digital: Para ampliar el alcance y atraer nuevos clientes, se desarrollan
campafias de publicidad segmentadas en redes sociales y buscadores. Estas acciones estaran
dirigidas a audiencias interesadas en la compra y venta de vehiculos, asi como a actores
relevantes del sector automotor (talleres mecanicos, servicios oficiales y concesionarias),
fortaleciendo el posicionamiento y la visibilidad de AutentiCar dentro del mercado automotor.

Canales Presenciales: Ademas de su presencia digital, AutentiCar promueve su
difusion mediante visitas a talleres, concesionarias y puntos de venta de vehiculos, con el
objetivo de presentar la plataforma, explicar sus beneficios y fomentar la participacion de los
actores del sector. Estas acciones permitiran establecer vinculos directos, generar confianza y
consolidar alianzas estratégicas que refuercen el crecimiento del ecosistema de trazabilidad

vehicular.

3.4.3.8 Estructura de Costos

Los costos de AutentiCar se concentran principalmente en la infraestructura tecnologica
y en las acciones de promocion digital y presencial. Estos componentes representan las
inversiones necesarias para garantizar el correcto funcionamiento del sistema y su
posicionamiento dentro del mercado automotor.

En la fase inicial del proyecto, concebida como un Producto Minimo Viable (MVP), las
tareas de desarrollo y mantenimiento de la plataforma son realizadas directamente por los
impulsores del proyecto, sin percibir una remuneracion o compensacion econdmica. Este
enfoque permite concentrar los esfuerzos en la validacion del producto y en el andlisis de su
aceptacion en el mercado, optimizando los recursos disponibles y preservando fondos para
etapas posteriores de expansion y consolidacion.

En relacidon con los costos de infraestructura, se realizd una estimacion basada en el
despliegue de la arquitectura de AutentiCar en Amazon Web Services (AWS), utilizando la
herramienta AWS Pricing Calculator para calcular los gastos asociados al alojamiento y

operacion del sistema en la nube. Los costos se ven reflejados en la tabla I.
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Tabla I: Costos de Alojamiento - AutentiCar (Calculadora de Precios AWS, octubre 2025)

Servicio Descripcion Costo Mensual ‘
Amazon EC2 Linux, t3.large, 1 instancia uUsD 30,15
Amazon RDS (MySQL) db.t4g.small uUsD 110,60
AWS Amplify 5 GB de data s;czrr\tj:dy 5 GB de data USD 0,88
Amazon CloudFront 100.000 requests HTTPS usD 0,10
Amazon S3 1TB USD 23,55

Presupuesto mensual asociado a infraestructura: USD 195,36

Por otro lado, una parte importante del presupuesto se destina a publicidad digital en
buscadores y en redes sociales, principalmente en Instagram, Facebook y LinkedIn, que son
canales clave para alcanzar a los diferentes publicos objetivos. Estas plataformas permiten
difundir la propuesta de AutentiCar, fortalecer la marca y generar confianza entre compradores,
vendedores y actores del sector automotor.

Finalmente, se incluyen los costos relacionados con la presencia en puntos de contacto
fisicos, como talleres, concesionarias y ferias automotrices, donde se busca dar a conocer la
plataforma, explicar su funcionamiento y fomentar la adopcion del sistema por parte de los

distintos actores del sector (Facebook, DesignRush).

Tabla II: Costos de Marketing - AutentiCar (Elaboracion Propia, 2025)

Recurso Descripcion Costo Mensual ‘
Publicidad en Campaiias de publicidad en Facebook, Instagram y
. . , UsD 400

Redes Sociales Linkedin
Publicidad en o . - .

Buscadores Campaiias de PubI|C|(<j:|:<;|aenlalot:s];(c;:;jnoares, posicionamiento USD 500

(SEM) P

Presencia en Visita a concesionarios, talleres mecanicos y puntos de USD 400

puntos fisicos venta de vehiculos para dar a conocer la propuesta
Presupuesto mensual asociado a Marketing: USD 1300
3.4.3.9 Ingresos

Las fuentes de ingreso de AutentiCar se estructuran en torno a dos modelos principales:

el modelo Freemium y el modelo de Publicidad Digital.
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El modelo freemium se distingue como una estrategia de negocio donde la palabra
misma revela su esencia: una fusion de "free" (gratis) y "premium" (de pago). Esencialmente,
ofrece dos niveles de servicio claramente diferenciados que permiten a las empresas captar
usuarios y convertirlos gradualmente en clientes de pago.

En este enfoque comercial, las empresas proporcionan una version basica gratuita de su
producto con funcionalidades limitadas, mientras cobran por el acceso a caracteristicas
avanzadas, mayores capacidades, soporte preferencial o integraciones especiales. A diferencia
de las pruebas gratuitas temporales, la version free del modelo freemium se mantiene disponible
indefinidamente, sin limite de tiempo para el usuario. El objetivo principal de esta estrategia es
generar una amplia base de usuarios. (ESIC, 2025)

En el caso de AutentiCar, el modelo Freemium estd orientado a que los usuarios con
necesidades avanzadas, como concesionarias y puntos de venta de vehiculos, abonen una
suscripcion mensual al superar las cinco publicaciones activas de forma simultanea. De esta
manera, el sistema permite mantener el acceso gratuito para usuarios individuales y, al mismo
tiempo, generar ingresos sostenibles a través de la suscripcion de aquellos actores con mayor
volumen de operaciones.

El modelo de negocio de publicidad se basa en generar ingresos a través de la exhibicion
de anuncios a los usuarios o consumidores. Las empresas ofrecen contenido o servicios
gratuitos a cambio de la exposicion de anuncios que generan ingresos publicitarios (UI1, 2023)

Para implementar este modelo AutentiCar implementa Google AdSense. Adsense
muestra los anuncios publicados por Google Ads en el sitio. Luego, Google paga por los
anuncios que se muestran en el sitio en funcion de los clics que los usuarios hacen en los
anuncios o de las impresiones de anuncios, segin el tipo de anuncio. AdSense brinda acceso
instantaneo y automatico a una enorme fuente de demanda de anunciantes (Google AdSense,

s.f.-a).

3.5 Analisis Financiero

Con el objetivo de determinar la viabilidad econdmica del proyecto AutentiCar, en esta
seccion se presenta un analisis financiero integral que contempla principalmente la proyeccion
de ingresos y el comportamiento esperado del flujo de fondos a lo largo del tiempo. Para ello,
se emplean herramientas clasicas de evaluacion econdmica que permiten obtener indicadores

clave sobre la rentabilidad y sostenibilidad del proyecto.
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El estudio incluye la proyeccion de la penetracion de mercado, la estimacion de ingresos
potenciales y la elaboracion del flujo de fondos, elementos que sientan las bases para el calculo
de indicadores de evaluacion financiera como el Valor Actual Neto (VAN), la Tasa Interna de
Retorno (TIR) y el Payback. Estos instrumentos permiten medir la capacidad del proyecto para
generar valor, su rentabilidad relativa y el tiempo estimado de recuperacion de la inversion

inicial, brindando una vision clara sobre la factibilidad econémica del emprendimiento.

3.5.1 Penetracion de Mercado

El mercado automotor argentino presenta una estructura amplia y consolidada, con una
elevada rotacion de unidades tanto en el segmento de vehiculos usados como en el de 0 km. De
acuerdo con un informe de mercado elaborado el Sistema de Informacion Online del Mercado
Automotor de Argentina durante el afio 2024 se registraron 414.041 ventas de vehiculos nuevos
(Siomaa, 2024).

Sumando la venta de vehiculos 0 kilometros a las 1.745.335 ventas de vehiculos usados
alcanza un total de 2.159.376 operaciones.

En términos estructurales, el parque automotor argentino asciende a 15.552.418
unidades, lo cual evidencia un grado significativo de motorizacion y una demanda sostenida
tanto de reposicion como de adquisicion de vehiculos. Asimismo, se estima la existencia de
aproximadamente 7.000 puntos de venta de automoviles usados (Terrile, 2020) y alrededor de
548 concesionarios oficiales de vehiculos 0 km, basandose en el programa ‘+Autos con BNA’
(Banco Nacion, 2025).

En cuanto al comportamiento del consumidor, diversos estudios indican que la tasa
promedio de conversion en la compraventa de vehiculos se sitiia en torno al 2%, es decir,
que, por cada 100 busquedas o visitas en linea, inicamente dos se concretan en una operacion
efectiva (Rigby, 2022).

En linea con esta tendencia, en 2022 Mercado Libre sefialé que el volumen de busquedas
mensuales relacionadas con vehiculos y autopartes alcanzaba los 150 millones, lo que
demuestra un nivel de interés digital masivo por parte de los usuarios argentinos (Mercado
Libre).

A partir de estas cifras, se proyectan dos tipos de publicos para la plataforma

AutentiCar: los accesos activos, conformados por compradores y vendedores que
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efectivamente concretan transacciones, y los accesos pasivos, integrados por usuarios que
navegan y buscan informacion sin llegar a realizar una compra.

En funcion de las ventas registradas durante 2024, se estima un total de 2,16 millones
de accesos activos anuales, lo que constituye la base del publico objetivo inicial. A partir de
esta estimacion, se definen tres escenarios de penetracion de mercado esperada:

e Escenario conservador (1%): 21.600 accesos activos anuales.
e Escenario moderado (3%): 64.800 accesos activos anuales.
¢ Escenario optimista (5%): 108.000 accesos activos anuales.

Por su parte, los accesos pasivos representan el 98% restante del trafico, considerando
la tasa de conversion del 2%. Ello equivale a aproximadamente 105,84 millones de busquedas
anuales relacionadas con vehiculos. En consecuencia, bajo los mismos escenarios de
penetracion, se proyecta el siguiente volumen de accesos pasivos:

e Escenario conservador (1%): 1.058.400 accesos pasivos.
e Escenario moderado (3%): 3.175.200 accesos pasivos.
e Escenario optimista (5%): 5.292.000 accesos pasivos.

Al integrar ambos tipos de accesos (activos y pasivos), los accesos totales anuales
esperados ascienden a:

e Escenario conservador: 1.080.000 accesos.
e Escenario moderado: 3.240.000 accesos.
e Escenario optimista: 5.400.000 accesos.

Asimismo, considerando la red de concesionarios y puntos de venta a nivel nacional, se
proyecta lo siguiente:

e Escenario conservador (2%): 18 concesionarios asociados.
e Escenario moderado (5%): 30 concesionarios asociados.

e Escenario optimista (8%): 48 concesionarios asociados.

3.5.2 Ingresos Estimados

La estimacion de ingresos del proyecto AutentiCar se estructura en funcion de dos
fuentes principales: la publicidad digital mediante el programa Google AdSense y el modelo
de suscripcion Freemium destinado a concesionarios y puntos de venta. Ambas lineas de

ingreso responden a la logica del modelo de negocio previamente definido.
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En primer lugar, el indicador RPM (Revenue per Mille), correspondiente a los ingresos
obtenidos por cada mil visitas o impresiones publicitarias, constituye la base del calculo de
ingresos derivados de la publicidad. El RPM promedio de Google AdSense oscila entre 2 y 6
dolares por cada mil visitas, dependiendo de la temética y localizacion geografica del sitio web
(Rose-Collins, 2025). No obstante, el simulador oficial de Google AdSense proyecta un RPM
de hasta 30 dolares para la categoria “Vehiculos” en América (Google AdSense, s.f.-b).

Dado que este valor resulta significativamente superior al promedio global, no se ha
considerado como escenario optimista para evitar una sobrestimacion de los ingresos.

A partir de las proyecciones de trafico estimadas en el apartado anterior y considerando
los tres escenarios de penetracion de mercado (conservador, moderado y optimista), se obtienen
los siguientes ingresos estimados por publicidad digital:

e Escenario conservador (1.080.000 accesos anuales)
o RPM2— USD 2.160
o RPM 6 — USD 6.480
o RPM 10 — USD 10.800

e Escenario moderado (3.240.000 accesos anuales)
o RPM 2 — USD 6.480
o RPM 6 — USD 19.440
o RPM 10 — USD 32.400

e Escenario optimista (5.400.000 accesos anuales)
o RPM 2 — USD 10.800
o RPM 6 — USD 32.400
o RPM 10 — USD 54.000

En segundo lugar, el modelo Freemium plantea una estructura de monetizacion basada
en la suscripcion mensual de los concesionarios asociados. En este sistema, los usuarios pueden
publicar hasta cinco vehiculos de manera gratuita, y a partir de dicho limite deben abonar una
suscripcion de USD 10 mensuales (equivalentes a USD 120 anuales). Tomando como base la
cantidad de concesionarios proyectados en cada escenario, los ingresos anuales estimados por
suscripciones son los siguientes:

e Escenario conservador (18 concesionarios asociados) — USD 2.160

e Escenario moderado (30 concesionarios asociados) — USD 3.600
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e Escenario optimista (48 concesionarios asociados) — USD 5.760

Finalmente, considerando un RPM promedio de 6 dolares, se integran ambas fuentes
de ingreso para obtener una estimacion total anual por escenario:

e Escenario conservador: USD 8.640
e Escenario moderado: USD 23.040
e Escenario optimista: USD 38.160

En relacion con los talleres mecanicos, cabe destacar que estos actores no forman parte
del esquema de monetizacion por suscripcion. La participacion de los talleres en AutentiCar es
de cardcter voluntario y sin costo, orientada a favorecer la generacion de confianza y
trazabilidad sobre las intervenciones realizadas en los vehiculos.

Un taller registrado en la plataforma participa de las actualizaciones del historial cuando
es habilitado por el titular del vehiculo, obteniendo asi la posibilidad de registrar eventos
asociados a intervenciones mecanicas concretas, como reparaciones, mantenimientos o
revisiones técnicas. Durante el registro de dichos eventos, el taller puede adjuntar
documentacion que lo respalde y pasa a formar parte también del historial vehicular. De este
modo, la colaboracion del taller se centra en el aporte de informacién técnica verificable, sin

que ello implique obligaciones econdmicas.

3.5.3 Flujo de Fondos

El Flujo de Fondos se refiere a la entrada neta de efectivo en un periodo determinado.
Se calcula como la diferencia entre todos los ingresos y gastos de una empresa en el periodo
considerado. Por lo tanto, el flujo de caja es un indicador de la variacion de los fondos liquidos
(saldos de efectivo) a lo largo de este periodo y refleja si en el periodo han entrado mas fondos
liquidos de los que han salido (flujo de caja positivo) o viceversa (flujo de caja negativo) (MBS).

Para los costos se consider6 lo informado en la tabla I correspondiente a infraestructura
y en la tabla II correspondiente a gastos de marketing. Para los primeros 3 aflos se mantienen
los mismos costos. Luego del tercer afio, una vez alcanzado el punto de equilibrio y recuperada
la inversion inicial, se proyecta una fase de escalabilidad enfocada en la ampliacion de la
infraestructura tecnoldgica y la optimizacion de la estrategia de marketing. Esta etapa busca

sostener el crecimiento del proyecto mediante la incorporaciéon de mayores recursos
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computacionales, mejoras en la capacidad operativa y la implementacion de campafias
publicitarias mas segmentadas y orientadas al posicionamiento de marca.

En cuanto a los ingresos, se considerd un escenario de crecimiento proyectado en tres
etapas. El primer afio corresponde al escenario conservador, caracterizado por un nivel inicial
de penetracion y adopcion del servicio; el segundo afio representa el escenario moderado,
asociado a una expansion progresiva del mercado; y el tercer afio refleja el escenario optimista,
en el cual se espera una consolidacion significativa de la base de usuarios y un aumento

sostenido en los ingresos.
Tabla III: Flujo de Fondos del proyecto a 3 afios (Elaboracion propia, 2025)

Ao Ingresos (USD) ‘ Costos (USD) ‘ Flujo Neto (USD)  Flujo Acumulado (USD)

1 8640 17944,32 -9304,32 -9304,32
2 23040 17944,32 5095,68 -4208,64
3 38160 17944,32 20215,68 16007,04

3.5.4 VAN (Valor Actual Neto)

El valor actual neto (VAN) es un criterio de inversion que consiste en actualizar los
cobros y pagos de un proyecto o inversion para conocer cuanto se va a ganar o perder con esa
inversion. La idea es calcular el valor presente de todos los ingresos y gastos futuros de un
proyecto, descontandolos a una tasa de interés determinada. El resultado es una cifra en
unidades monetarias (como euros, dolares o pesos) que indica cuanto valor genera (o destruye)

ese proyecto (Morales, 2014).

Tabla IV: VAN del proyecto a 3 afos (Elaboracion Propia, 2025)

Ao Flujo Neto (USD) Flujo Descontado (USD)
1 -9304,32 -8458,47
2 5095,68 4211,31
3 20215,68 15188,34
TOTAL VAN 10941,17

La tasa de descuento es un parametro fundamental en la evaluacion de proyectos de
inversion, ya que permite actualizar los flujos futuros de fondos al valor presente, reflejando

tanto el valor temporal del dinero como el riesgo inherente al proyecto. En el caso de AutentiCar
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se tomo una tasa de descuento del 10%, considerando que el rango de variacion en los paises
de América Latina oscila entre el 7,5% y el 12% (Villena y Osorio, 2021).

En este caso, el Valor Actual Neto (VAN) obtenido para el proyecto, considerando un
horizonte temporal de tres afios y una tasa de descuento del 10%, asciende a USD 10.941,17.
Este resultado evidencia que el proyecto genera un valor presente positivo, indicando su
viabilidad econémica y rentabilidad, dado que los flujos de fondos futuros descontados superan

la inversion inicial.

3.5.5 TIR (Tasa Interna de Retorno)

La tasa interna de retorno (TIR) es un indicador de rentabilidad que permite estimar la
viabilidad econémica que podria tener la inversion antes de realizarla, ya que proporciona la
informacion necesaria para calcular el porcentaje de beneficio o pérdidas de la misma, es decir,
si la inversion sera inferior, igual o superior al coste de realizarla (Santander Asset
Management).

La Tasa Interna de Retorno (TIR) alcanza un valor del 77,3%, lo que demuestra un nivel
de rentabilidad considerablemente superior a la tasa de descuento aplicada, por lo cual el

proyecto es viable.

3.5.6 Payback

El Payback es un indicador que mide cudnto tiempo se tarda en recuperar una cantidad
invertida en un determinado proyecto, negocio o aplicacion. De hecho, también podemos decir
que el payback muestra el tiempo que tomara tu inversion en generar retorno, lo que puede

traducirse en ganancias (SalesForce LATAM, 2025).

Tabla V: Payback del proyecto a 3 afios (Elaboracion Propia, 2025)

n Flujo Neto Flujo Acumulado Situacién

1 -9304,32 -9304,32 No recupera

2 5095,68 -4208,64 No recupera

3 20215,68 16007,04 Recupera inversion
Resultado Payback 2 ailos y 9 meses

El periodo de recuperacion de la inversion (Payback) obtenido para el proyecto es de 2

afnos y 9 meses. Este indicador permite determinar el tiempo que transcurre hasta que los flujos
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de fondos netos generados igualan el monto de la inversion inicial, marcando el punto en el cual

el proyecto comienza a generar beneficios netos.

3.6 Marco Legal

AutentiCar se desarrolla dentro de un marco normativo que comprende las principales
leyes nacionales vinculadas a la compraventa de vehiculos, la proteccion de los derechos del
consumidor, la autenticidad documental y la proteccion de datos personales, todas esenciales

para el correcto funcionamiento de la plataforma y la confianza de los usuarios.

3.6.1 Ley de Defensa del Consumidor (Ley N.° 24.240)

La Ley de Defensa del Consumidor, sancionada en 1993, tiene como objetivo proteger
los derechos de los consumidores frente a practicas comerciales desleales o falta de informacion
adecuada (Ley de Defensa del Consumidor, 1993).

El articulo 4 de esta ley establece el deber de informacidn, que obliga a los proveedores
a brindar datos ciertos, claros y detallados sobre las caracteristicas esenciales de los bienes o
servicios ofrecidos.

Esta ley resulta central ya que la plataforma busca asegurar que toda transaccion de
compraventa de vehiculos se realice con informacion completa y real. Al permitir registrar y
consultar antecedentes de siniestros, kilometraje real, mantenimientos y reparaciones, el
sistema contribuye al cumplimiento del deber de informacion y previene posibles conflictos por
omisiones o engafnos. De esta manera, AutentiCar promueve la transparencia comercial y
protege los derechos del comprador, alinedndose plenamente con el espiritu de la Ley 24.240.

A su vez la ley da un marco de proteccion a la plataforma, ya que aquel que cargue un
dato o informacion falsa estara incumpliendo con el articulo 4 de la ley, y la persona afectada

podra utilizar la informacion cargada en la plataforma como carga probatoria.

3.6.2 Codigo Civil y Comercial de la Nacion

El Codigo Civil y Comercial de la Nacion regula las relaciones contractuales entre las
partes y establece la obligacion de actuar de buena fe en toda transaccion. En este marco, en el

articulo 1051 define los vicios ocultos o redhibitorios como aquellos defectos no aparentes del
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bien que afectan su uso o valor y que el comprador no conocia ni debia conocer al momento de
la adquisicién (Coédigo Civil y Comercial de la Nacion, 2014).

AutentiCar permite reducir significativamente la ocurrencia de este tipo de situaciones,
ya que ofrece a los compradores un acceso transparente al historial técnico y documental del

vehiculo.

3.6.3 Codigo Penal de 1a Nacion Argentina

El articulo 292 del Codigo Penal establece sanciones para quienes falsifiquen o
adulteren documentos publicos o privados, incluyendo aquellos utilizados en transacciones
comerciales (Codigo Penal de la Nacion Argentina, 1921). En el &mbito automotor, este articulo
cobra especial relevancia debido a la existencia de fraudes vinculados a la manipulacion de
documentacion vehicular o a la alteracion del kilometraje.

AutentiCar aborda esta problematica mediante la incorporacion de inteligencia artificial
para la deteccion de documentos adulterados y mediante el uso de Blockchain para registrar los
datos en forma inmutable. Cada evento registrado, como un cambio de titularidad o una
inspeccion técnica, queda asociado a un identificador tnico y no puede ser modificado sin dejar
rastro. De esta forma, la plataforma actia como un instrumento tecnologico que refuerza la
legalidad, la autenticidad y la trazabilidad de la informacion, alinedndose con los principios del
Codigo Penal y contribuyendo a la prevencion de delitos de falsificacion documental.

Por otro lado, en caso de que un usuario cargara documentacion falsa o adulterada
dentro de la plataforma, el registro correspondiente quedaria almacenado de forma inmutable
en la cadena de bloques. Este caracter inalterable permite preservar evidencia verificable del
acto realizado, lo que, en una eventual controversia, podria constituir un medio de prueba valido
a favor de la parte afectada.

De este modo, la informacion registrada en AutentiCar podria ser utilizada como
evidencia en un proceso judicial o administrativo, ya que cada transaccion queda asociada a

una huella digital unica que garantiza su autenticidad, integridad y trazabilidad.

3.6.4 Ley de Proteccion de Datos Personales (Ley N.° 25.326)

La Ley de Proteccion de Datos Personales, sancionada en el afio 2000, tiene como
objetivo proteger la privacidad de las personas y regular el tratamiento de sus datos personales.

Esta ley establece que toda recoleccion de informacion debe realizarse con el consentimiento
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libre e informado del titular, y que los datos solo pueden utilizarse con fines determinados y
legitimos. Asimismo, dispone que el responsable del tratamiento debe garantizar la seguridad,
confidencialidad e integridad de la informacién almacenada, evitando su pérdida, alteracion o
acceso no autorizado (Ley de Proteccion de Datos Personales, 2000).

En el caso de AutentiCar, esta normativa resulta especialmente relevante debido al
manejo de informacion personal y vehicular vinculada a los usuarios registrados. La plataforma
incluye un proceso de validacion de identidad mediante la carga del Documento Nacional de
Identidad (DNI), lo que permite distinguir entre distintos tipos de usuarios (particulares, talleres
y concesionarias), asegurando la autenticidad de las operaciones y limitando el acceso a
informacion sensible.

Desde el punto de vista técnico, la base de datos principal del sistema se encuentra
alojada en Amazon RDS (MySQL 8.0), dentro de una red privada virtual (VPC) configurada
en Amazon Web Services (AWS). Esta estructura permite aislar los recursos del proyecto y
controlar el trafico mediante grupos de seguridad (Security Groups) y reglas de acceso
personalizadas. Ademads, la base cuenta con cifrado de datos, lo que garantiza la proteccion de
la informacion sensible de los usuarios.

Las comunicaciones entre el backend y la red Blockchain de Hyperledger Fabric se
realizan utilizando certificados digitales TLS y claves privadas, que garantizan la autenticacién
de los nodos y la transmision cifrada de la informacion. A su vez, el sistema valida los permisos
de acceso por rol antes de mostrar informacion confidencial, cumpliendo con el principio de
minimizacion de datos (la no excesividad) establecido por la Ley 25.326.

Finalmente, los usuarios conservan los derechos previstos en los articulos 14 y 16 de la
ley, que garantizan la posibilidad de acceder, rectificar, actualizar o suprimir sus datos
personales. El tratamiento de la informacion en AutentiCar cumple con los estandares
nacionales de seguridad y confidencialidad, reforzando la confianza de los usuarios y la
conformidad del sistema con la Ley 25.326 y las directrices de la Agencia de Acceso a la
Informacién Publica (AAIP), autoridad de aplicacion en materia de proteccion de datos en

Argentina.
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3.6.4 Integracion del Marco Normativo

En conjunto, este marco normativo demuestra que AutentiCar opera en plena
concordancia con la legislacion argentina vigente, garantizando la proteccion de los usuarios,
la transparencia en las operaciones y la validez juridica de los documentos y registros digitales.

La articulacion entre la Ley de Defensa del Consumidor, el Codigo Civil y Penal y la
Ley de Proteccion de Datos Personales respalda de manera integral la plataforma de forma tal
que no solo cumple con las exigencias legales; sino que fortalece la trazabilidad, autenticidad
y confianza en el mercado automotor funcionando a su vez como una herramienta de ayuda

para la proteccion legal de los actores.

4. Metodologia de Desarrollo

El desarrollo del proyecto se bas6 en la adopcion de metodologias agiles, las cuales
comprenden un enfoque iterativo y adaptativo del desarrollo de software que fomenta la mejora
continua, la entrega frecuente de valor y la capacidad de responder al cambio de forma efectiva.
“La metodologia agil es un enfoque que divide la actividad en fases y hace hincapié en la
mejora y la entrega continua. La metodologia agil beneficia a los equipos al permitir la
planificacion adaptativa, la ejecucion rapida y la evaluacion continua, lo que lleva a mejores
resultados.” (Atlassian).

Dentro del marco de este proyecto, se implementd un esquema de trabajo agil que
permitid realizar entregas incrementales del sistema, validaciones con usuarios, y ajustes

constantes en funcion de los hallazgos y retroalimentacion.

4.1 Kanban

Dentro del marco de metodologias agiles, se implementdé Kanban como herramienta
para la planificacion y seguimiento del trabajo. Este enfoque 4gil se basa en la visualizacion de
las tareas a través de tableros que muestran el estado de cada actividad, promoviendo la
organizacion del flujo de trabajo y la optimizacién de la eficiencia del equipo. Kanban permite
identificar rapidamente bloqueos o sobrecargas, priorizar tareas de manera dinamica y fomentar

la colaboracion continua entre los integrantes del proyecto (Radigan).
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Para la gestion de AutentiCar se utilizd la herramienta Trello, una plataforma que facilita
la organizacion visual de las tareas mediante tableros y tarjetas. El tablero implementado se
estructurd en las siguientes columnas:

e To Do: incluye las tareas pendientes que deben ser iniciadas.
e In Progress: incluye las tareas que se encuentran actualmente en desarrollo.
e Done: incluye las tareas finalizadas y validadas.

Trello PFI AutentiCar 00 v

In Progress

Ajustar redaccién final del Ajuste de matriz ERIC Videos de presentacion
documento PFI.

+ Add a card

Emprolijar Cédigo Agregar API de whatsapp

Validacién concesionario y
taller

Agregar filtros de busqueda

Entrevista con vendedor de

+ Add a card

Figura 26: Tablero KanBan - Autenticar (Elaboracion propia, 2025)

Como se puede observar en la Figura 26, cada tarjeta dentro del tablero representa una
tarea especifica, con informacion como responsable, descripcion, checklists, entre otras cosas.

Las tareas fueron cargadas por ambos integrantes del equipo de manera colaborativa. A
medida que se identificaban actividades pendientes o nuevas necesidades del proyecto, cada
uno podia agregar tarjetas al tablero para luego discutirlas en conjunto y definir quién se
encargaria de cada una. Antes de mover una tarea entre columnas, siempre se comunicaba el
cambio al otro integrante, garantizando un seguimiento conjunto y evitando superposiciones.
Este método permitié mantener una organizacion clara, distribuir responsabilidades de forma

equitativa y detectar posibles bloqueos o dependencias dentro del flujo de trabajo.
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UNIVERSIDAD ARGENTINA

5. Pruebas realizadas

En esta etapa se llevaron a cabo distintas pruebas con el objetivo de verificar el correcto
funcionamiento del sistema y asegurar que cumpla con los requerimientos funcionales y no
funcionales definidos durante las fases de andlisis y disefio.

Se realizaron principalmente pruebas funcionales e integrales orientadas validar que
las principales funcionalidades respondan adecuadamente a las acciones del usuario. Estas
pruebas permitieron evaluar la interaccion entre los diferentes modulos de la aplicacion, la
gestion correcta de los datos y el cumplimiento de los requerimientos definidos.

Para cada uno de los casos de prueba definidos se establecieron condiciones iniciales,
acciones a ejecutar, resultados esperados y resultados reales, con el fin de documentar de
manera clara el comportamiento del sistema ante diferentes escenarios de uso.

Estas pruebas permitieron detectar y corregir posibles errores, optimizar el rendimiento

y garantizar que la solucién final cumpla con los objetivos del proyecto.

Tabla VI: Caso de Prueba 001 (Elaboracién Propia, 2025)

Caso de Prueba 001
Descripcion: Verificar el funcionamiento de la plataforma al crear un usuario (registro +
validacion posterior de identidad).
. ., Datos de Resultado Resultado
Precondicion Accion .
entrada esperado obtenido
Mensaje de
Usuario se Nombre, usuaJri0
. Apellido, Email Usuario
dirige a la . creado
antalla de (no registrado), creado con exitosamente
) P } DNI, Teléfono estado
Usuario no registro, o . y se lo
01 ) . celular, Registrado' y .
registrado ingresa los . L . redirige a la
Contrasefia y Rol | acceso basico
campos . ., pantalla de
requeridos (Particular, (sesion login para que
cci)n firma Y| Concesionario o iniciada). ii rgse gr
’ Taller). Sresep
primera vez.
.. En el perfil
. Solicitud )
Usuario Desde el Imégenes 01121;1 del usuario
Particular en | perfil, inicia | legibles de DNI q' figura que su
02 pendiente de .. ,
estado proceso de (frente y dorso, revision en solicitud esta
'Registrado’ validacion. JPG/PNG/PDF). . en revision y
panel admin.
las fotos
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aparecen en el
panel del
administrador.
En el perfil
- del usuario
. Carga domicilio ..
Usuario e Solicitud figura que su
Desde el de su institucion .. ,
Taller o o . queda solicitud esta
. . perfil, inicia y archivo/s que . oy
03 | Concesionario . pendiente de | en revisiony
proceso de acrediten su o,
en estado ., .. revision en las fotos
'Registrado' validaci6n. actividad. anel admin. | aparecen en el
& (JPG/PNG/PDF). | P s
panel del
administrador.
Estado de Estado de
Admin abre usuario pasa | usuario pasa a
04 Admin con solicitud de Imégenes del a 'Validado'; 'Validado';
sesion validaciony | DNI del usuario. obtiene obtiene
la aprueba. permisos permisos
extendidos. extendidos.
Excepciones
01.01 El email ya se encuentra registrado — 'El email ya estd en uso'.
01.02 El DNI ya se encuentra registrado — 'E1 DNI ya esta en uso'.
01.03 Imagenes de DNI ilegibles o formato invalido — Admin rechaza la validacion,
' estado de usuario pasa a ‘Rechazado’ y se le da la opcion de subir nuevas fotos.

Tabla VII: Caso de Prueba 002 (Elaboracion Propia, 2025)

Caso de Prueba 002

Descripcion: Verificar el funcionamiento de la plataforma al publicar un vehiculo (incluye

control de limite de publicaciones activas).

., ., Datos de Resultado Resultado
Precondicion Accion .
entrada esperado obtenido
Marca, Modelo, Mensaje de
Aprieta el boton Ano, VIN, vehiculo
de accion '+, Kilometraje, , creado
. Vehiculo )
) llena formulario | Puertas, Motor, exitosamente
Usuario con < ) guardado y
para cargar el Color, Tipo de ., y se lo
01 4 ) i redireccion a ..
. vehiculo y define | combustible, . redirige a la
publicaciones. et . formulario de
visibilidad de Tipo de .., pantalla con
.., publicacion. .
eventos/documen transmision, el formulario
tos. Nivel de para crear la
visibilidad. publicacion.
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Mensaje de
Publicacion ublicacion
Titulo de P
., guardada con creada
Completa publicacion, .
, ., .., estado exitosamente.
Vehiculo ya publicacion y Descripcion, n e
02 ) ) Activa’ y se | Se guarda con
cargado. adjunta Precio, .
., i visualiza en el estado
1magenes. Imagenes ol ‘Activa’ v s
(JPG/PNG) Aciva Ly
Marketplace. | visualiza en el
Marketplace.
Sistema Sistema
muestra muestra
modal: 'No modal: 'No
. odés realizar | podés realizar
Usuario con 5 Intenta cargar p , p ,
03 .. , — mas mas
publicaciones. | otro vehiculo. . o
publicaciones | publicaciones.
. Chequea Chequea
nuestras nuestras
ofertas.' ofertas.’
Excepciones
02.01 | Formato de imagen invalido o tamafio excedido — 'Formato/tamafio no permitido'.
02.02 El VIN ya se encuentra registrado — 'Ya se encuentra un auto registrado con ese
' VIN'.

Tabla VIII: Caso de Prueba 003 (Elaboracion Propia, 2025)

Caso de Prueba 003

Descripcion: Verificar el registro de un evento en el historial del vehiculo y su persistencia

en Blockchain.
., ., Datos de Resultado Resultado
Precondicion Accion .
entrada esperado obtenido
Evento creado
En el perfil ) . Y
) Tipo de Evento creado y asociado al
Usuario del ) ,
R K evento, asociado al vehiculo; se
propietario o | vehiculo, , ,
01 ) Titulo, vehiculo; se genera genera
taller selecciona ., ., .,
logueado ' Agresar Descripcion, | transaccion y hash transaccion y
e S8 , Kilometraje. en Blockchain. hash en
evento .
Blockchain
D Eliminacion
Evento creado Eliminacion .\
Intenta .. , permitida por ser
02 por .. ID del evento | permitida segiin
.. eliminarlo. : el autor del
propietario. reglas de permisos.
evento.
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Propietario L o,
P Eliminacion Eliminacion
del auto .
Evento creado . rechazada; mensaje | rechazada por no
03 intenta ID del evento .
por taller. .. de permiso ser el autor del
eliminar ) .
insuficiente. evento.
ese evento.
) ) Los eventos se
El historial muestra ) )
visualizan
correctamente los
. correctamente en
eventos registrados .
. el historial del
asociados al }
) vehiculo. Se
Event Consultar D del vehiculo. La i
vento ya e o .. verifica por
04 ) y detalle / i trazabilidad técnica p
existente. ] . vehiculo. Postman la
historial. del evento (hash de . .
. existencia del
Blockchain) se .
. registro en
confirma mediante }
Blockchain con
consulta a la API .
(Postman) hash valido e
inmutable.
Excepciones
03.01 Usuario sin permisos (ni propietario ni taller) — 'No tenés permisos para registrar
eventos'.
03.02 Falla al registrar en Blockchain — 'No se pudo registrar el evento, intenta
nuevamente'.

Por otro lado, con el objetivo de evaluar la experiencia de usuario y la calidad de la
interaccion con la plataforma, se llevaron a cabo pruebas de usabilidad con dos usuarios
voluntarios. Se les permitid interactuar libremente con la aplicacion web, realizando tareas
clave tales como registrarse, agregar un vehiculo, crear una publicacion, consultar el detalle de
publicaciones existentes, aplicar filtros de busqueda, generar eventos y adjuntar documentos.

Durante las sesiones se observaron sus acciones y se registraron comentarios sobre la
claridad de la interfaz, la organizacion de la informacion y la facilidad de navegacion. En
general, ambos usuarios lograron completar exitosamente las tareas propuestas, mostrando una
buena comprension de los flujos de la aplicacion.

A partir del feedback recibido, se identificaron oportunidades de mejora relacionadas
principalmente con el disefio y los filtros de busqueda. Los usuarios manifestaron interés en
contar con opciones de filtrado mas especificas (por ejemplo, por rango de precio, kilometraje
y aflo), y compartieron sus expectativas basadas en experiencias previas con otros portales de

compraventa de vehiculos. Estas observaciones fueron posteriormente implementadas, con el
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proposito de mejorar la usabilidad y ajustar la plataforma a las necesidades reales de los

usuarios finales.
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6. Conclusiones

Este trabajo abordd una problematica relevante dentro del mercado automotor
argentino: la falta de transparencia y confianza en los procesos de compraventa de vehiculos
usados. A través del desarrollo de AutentiCar, se propuso una soluciéon tecnoldgica innovadora
que integra trazabilidad mediante Blockchain y validacién documental basada en inteligencia
artificial, con el objetivo de brindar a los usuarios una herramienta segura, accesible y confiable.

Los resultados obtenidos durante la investigacion y las pruebas iniciales evidenciaron
una necesidad real en el mercado, donde mas del 70 % de los encuestados manifesté haber
participado en operaciones de compraventa de autos usados, y casi una quinta parte reportd
experiencias negativas asociadas a la falta de informacion verificada. Estos hallazgos confirman
que la transparencia y la validacion documental son factores determinantes para la toma de
decisiones, y que existe una fuerte predisposicion del publico a utilizar una plataforma como
AutentiCar para mitigar dichos riesgos.

Desde el punto de vista técnico, se logré disefiar e implementar una plataforma segura,
capaz de registrar y consultar el historial de los vehiculos, validando documentos a través de
algoritmos de machine learning y almacenando los eventos de manera inmutable en una red
Blockchain. Este enfoque garantiza la integridad y trazabilidad de la informacion y sienta las
bases para futuras integraciones con entidades gubernamentales.

No obstante, durante el desarrollo del proyecto se identificéd una dificultad propia del
dominio del problema: la generacion y mantenimiento de informacion confiable depende en
gran medida de la participacion activa de los distintos actores involucrados. En particular, lograr
que talleres mecanicos y concesionarias registren informacion de manera sistematica representa
un desafio que trasciende lo tecnoldgico y se vincula con la creacion de una cultura de
colaboracion y trazabilidad dentro del ecosistema automotor.

Frente a esta problematica, AutentiCar adopta un enfoque que prioriza la guia y el
acompafiamiento por sobre la imposicion de obligaciones. En lo que respecta a particulares y
concesionarios, la plataforma incorpora un conjunto de documentos recomendados (como VTV
vigente, informe de dominio, titulo de propiedad, seguros e informes de servicios) y muestra de
forma explicita el grado de completitud documental de cada vehiculo. Este mecanismo actia
como un marco de referencia claro, orientando a los usuarios sobre la informacion esperable y

fortaleciendo la confianza en los historiales publicados.
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En el caso de los talleres mecanicos, no se establece un seguimiento rigido ni una
obligatoriedad respecto de qué documentacion debe cargarse ni en qué momento. Esta decision
se fundamenta debido a la diversidad de procedimientos mecanicos existentes y en la dinamica
de la relacion entre el cliente y el taller, donde muchos informes y verificaciones se pueden
solicitar que se carguen de forma presencial. En este contexto, la plataforma busca favorecer
una adopcioén natural del sistema, donde la carga de informacion represente un valor agregado
tanto para el usuario final como para el taller, fortaleciendo su reputacion y su rol dentro del
ecosistema digital.

Desde una perspectiva econdémica, el analisis realizado demuestra la viabilidad del
proyecto, tanto desde el punto de vista financiero como operativo. La combinaciéon de un
modelo freemium con servicios premium para usuarios y empresas, junto con los ingresos por
publicidad y un costo de infraestructura moderado, permite proyectar un retorno positivo y
escalabilidad a nivel nacional.

En conclusion, AutentiCar se posiciona como una solucidon tecnologica integral que
responde a una necesidad concreta del mercado argentino, contribuyendo a mejorar la
transparencia y confianza en la compraventa de vehiculos usados. A futuro, la incorporacion de
nuevas funcionalidades, como la integracion con organismos oficiales y la expansion a una

aplicacion movil, permitiran consolidar aiin mas la propuesta y potenciar su alcance.
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8. Anexo

8.1Anexo A — Cronograma de actividades

En el primer cronograma, presentado junto con la propuesta inicial del proyecto, se llevo
a cabo la investigacion de la problematica central y se plante6 la solucion preliminar. En esta
etapa también se definieron los objetivos del trabajo, su alcance y el aporte esperado, sentando
las bases para el desarrollo posterior.

PF1 520 - GARCIA - GAREFFI a Instagantt

Figura 27: Cronograma Tentativo de Actividades al 28/04/2025

En la segunda fase hubo avance significativo en la redaccion del documento. Se
completd la seccion de antecedentes, que incluyo el marco tedrico y el desarrollo detallado de
la problematica. Asimismo, se abordaron los conceptos tecnologicos a implementar, se realizo
un andlisis de la competencia y se desarrollaron las actividades de user research, incluyendo

encuestas y la construccion de user personas.
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Figura 28: Cronograma Tentativo de Actividades al 14/06/2025

Durante la tercera fase se dio inicio al desarrollo técnico del proyecto, tanto en el
backend como en el frontend, logrando implementar las funcionalidades bésicas y establecer la
conexion entre ambas capas. Ademas, se avanz6 con la implementacion de la Blockchain,
aunque en esta etapa ain se encuentra conectada a un backend de prueba. En paralelo, se
sumaron al documento secciones claves como los requerimientos funcionales y no funcionales,
los casos de uso y las tecnologias utilizadas. También se realiz6 la investigacion sobre la
aplicacion de inteligencia artificial, evaluando posibles herramientas y formas de

implementacion.
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Figura 29: Cronograma Tentativo de Actividades al 06/09/2025

Durante esta tercera fase también se realizd una revision de la planificacion y fue
necesario ajustar algunas actividades. En primer lugar, dos tareas que estaban contempladas
para esta etapa no pudieron ser desarrolladas tal como se habia previsto: el entrenamiento de la
IA y el armado de mockups. Se decidid priorizar una de las dos tecnologias centrales del
proyecto, por lo que se avanzd con la implementacion de Blockchain, mientras que el
entrenamiento de la IA quedo6 pendiente para la siguiente etapa. Igualmente, ambas actividades
ya fueron reprogramadas e incorporadas dentro del cronograma actualizado.

Por otra parte, se sumaron dos tareas que no se habian tenido en cuenta: la creacion de
la base de datos en AWS y la investigacion de la IA. Estas acciones resultaron claves para
consolidar la infraestructura de la solucion y orientar de manera mas precisa el desarrollo futuro

de la inteligencia artificial.
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Figura 30: Cronograma Tentativo de Actividades al 04/10/2025

Durante esta tercera entrega se avanzé en la continuidad del desarrollo tanto del frontend
como del backend de la plataforma. El hito mas relevante en esta etapa fue la implementacion
del modelo de inteligencia artificial, que constituyo el principal foco de trabajo, al igual que en
la entrega anterior lo habia sido la integracion de la tecnologia blockchain.

Debido al corto tiempo transcurrido entre una entrega y otra, el esfuerzo se concentro
en estos desarrollos. Una de las tareas previstas para esta instancia, la realizacion de pruebas no
pudo concretarse y fue reprogramada para la entrega final.

Finalmente, en esta fase también se elabord el modelo de negocio y se llevo a cabo el

analisis financiero, aportando una vision integral del proyecto més alla de los aspectos técnicos.

8.2 Anexo B —Transcripcion de encuesta ‘Compraventa y trazabilidad de
autos’
En esta seccion, se exponen las preguntas que fueron consultadas a los participantes de

la encuesta.

1. (Cual es tu edad?
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Menos de 18 afos (Fin de la encuesta)

e 18 a 24 afios
e 25 a34anos
e 35 a44 anos
e 45 a 54 anos
e 55 a 64 afios
e 65 afios 0 mas

2. (Alguna vez buscaste algun vehiculo en un sitio (fisico o virtual) de

compraventa?

o Si
e No (Fin de la encuesta)

3. (Alguna vez compraste o vendiste un auto usado?
o Si (Pasa a pregunta 6)
e No

Para aquellos que nunca compraron autos usados:

4. (Cbémo hiciste la busqueda? (Se puede elegir mas de una opcion)
¢ En concesionarias oficiales
e Péginas web de las marcas
e Visitas directas a varios concesionarios
e En OLX /MercadoLibre Autos
e Por conocidos / Recomendacion directa
e (CarOne
e Ninguna de las anteriores

5. (Qué informacion consideraste mas importante al momento de evaluar los

vehiculos? (elegi hasta 3)

e Precio
e (arantia ofrecida
e Afio/ Modelo
e (Consumo de combustible
e Marca

e Seguridad
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e Valor de reventa futuro
e Disponibilidad / Tiempo de entrega
e Equipamiento / Tecnologia
e Otros (Respuesta abierta)
Para aquellos que si han compraron autos usados:

6. (Como hiciste la busqueda? (Se puede elegir mas de una opcion)
e En MercadoLibre Autos
e FEnOLX
e En grupos de Facebook / redes sociales
e Por conocidos / recomendacion directa
¢ En concesionarias
e Marketplace
e Kavak
e (CarOne
e Ninguna de las anteriores

7. (Qué informacion consideraste mas importante al momento de evaluar la

compra? (elegi hasta 3)

e Precio
e Kilometraje
e Afio/ Modelo
e Estado general
e Marca
e Cantidad de duefios anteriores
e Lugar donde fue usado
e Historial de service

8. (Tuviste alguna vez una mala experiencia comprando o vendiendo un auto

usado?

e Si
e No (Pasa a pregunta 10)
e Prefiero no decir (Pasa a pregunta 10)

9. (Qué tipo de problema tuviste?
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e Problemas con los papeles del auto
e Problemas mecanicos con el auto
e Poca informacion a la hora de comprar el auto
e Vendedor poco confiable o deshonesto
e Problemas con el precio o estafa financiera
10. ;Qué problemas ocultos te preocuparia que tengael autoa la hora de
comprarlo?
e Siniestros
e Kilometraje
e Falta de mantenimiento
e Deudas sobre el vehiculo
e Problemas en el motor o transmision
e Componentes eléctricos/electronicos defectuosos (aire acondicionado,
sistemas de seguridad, etc)
e Otros (Respuesta abierta)
11. Si consideraras comprar un auto usado, ;te gustaria poder consultar el historial
completo del auto antes de comprarlo?
e Si, seria muy util
e Me gustaria, pero no es indispensable
e No me interesa
12. ;Te resultaria util una plataforma donde puedas: (responder por item)
e Filas:
1. Ver autos en venta con historial mecéanico real
1. Limitar el acceso a estos datos seglin el nivel de validacion del
usuario
iii. Subir tu auto usado con toda su informacién documentada
iv. Cargar services realizados para tener trazabilidad
e Columnas:
i. Si
ii. No

1ii. No me interesa / No sé
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13. ;Qué informacion te generaria mas confianza si estuviera validada? (elegir
hasta 3)
e Kilometraje
e Mantenimientos hechos
e Numero de duefios
e Documentacion del vehiculo
e Estado legal / multas
e Uso anterior (particular, taxi, etc)
e Antecedentes mecanicos / reparaciones
e Otros (Respuesta abierta)
14. ;Te gustaria que talleres oficiales o mecéanicos estén conectados a esta
plataforma para validar los mantenimientos?
o Si
e No
e No me afecta
15. Si tuvieras que elegir entre dos vehiculos, ;preferirias aquel del cual conoces su
historial completo por sobre uno del cual no tienes informacion previa?
e Definitivamente si, siempre preferiria el que tiene historial
e Probablemente si, el historial es importante para mi decision
e Me es indiferente, no influye en mi eleccion
e Probablemente no, otros factores son mas importantes
e Definitivamente no, el historial no es relevante para mi
16. ;Estarias dispuesto/a a utilizar una plataforma que te ayude a consultar el
historial real y completo de un auto usado antes de comprarlo?
e Si
e No
17. ; Tenes algin comentario o sugerencia sobre la idea de esta plataforma?
o (Texto de respuesta largo)

18. Fin de la encuesta — Mensaje de agradecimiento
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8.3 Anexo C — Transcripcion de entrevista a Pablo Schonfeld

Sobre la problematica actual

Pregunta: ;Con qué frecuencia reciben autos donde los clientes no cuentan con un
historial claro de mantenimientos o reparaciones?

Pablo Schonfeld: Generalmente recibimos clientes que no conocen/recuerdan el
historial, se podria decir que aproximadamente un 80% de los mismos son los que desconocen
esta informacion.

Pregunta: ;Se encuentran con casos de vehiculos que tienen kilometraje adulterado u
ocultacion de reparaciones importantes?

Pablo Schonfeld: Si, comiinmente la gente es engafada tanto en los kilometrajes como
en las reparaciones de los vehiculos, o no cuentan con los servicies en tiempo y forma, ya sea
de distribucion, cambio de aceite y filtros, como asi también, revision de fluidos en caja y
diferencial, mangueras de agua, etc. La falta de sinceridad en estos controles bésicos puede

derivar en roturas graves con elevados gastos futuros.

Sobre la propuesta de valor

Pregunta: ;Crees que seria util que los talleres puedan cargar directamente los servicios
realizados en una plataforma que quede como historial oficial del vehiculo?

Pablo Schonfeld: Si, me parece una buena idea, siempre y cuando la informacion
cargada sea 100% confiable.s

Pregunta: ;Pensas que eso aumentaria la confianza entre clientes y talleres?

Pablo Schonfeld: Si, por que seria un trato transparente.

Pregunta: ;Considerds que a los clientes les daria mas tranquilidad saber que las
reparaciones o mantenimientos estan registrados y no pueden ser alterados?

Pablo Schonfeld: Si, estoy seguro que les transmitiria mas confianza al momento de

comprar un vehiculo.

Sobre la adopcion en talleres

Pregunta: ;Te interesaria que tu taller tenga mayor visibilidad, por ejemplo, aparecer
como un taller verificado dentro de la plataforma?
Pablo Schonfeld: La verdad que si, seria herramienta importante para la reputacion de

mi taller.
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Pregunta: ;Qué tipo de informacion considerds relevante que el taller cargue, por
ejemplo, cambio de aceite, reparaciones mayores, siniestros, VIV, y que mas?
Pablo Schonfeld:
Para vehiculos livianos:
1) Cambio de aceite y filtros
2) Distribucion y bomba de agua (cambio de correa distribucion) (cada 60mil
kilometros)
3) Cambio de pastillas de freno
4) Revision de mangueras de agua
5) Tren delantero y amortiguadores
Para vehiculos pesados:
1) Cambio de aceite y filtros
2) Engrase y revisacion de niveles de fluidos en caja y diferencial
3) Control de frenos y regulacion
4) Revision de cardan (rulemanes de puente y crucetas)
5) Bomba de agua, mangueras y manguera poli-v
Pregunta: ;Estarian dispuestos a destinar tiempo a cargar esa informacion? ;Qué
incentivo necesitarian, por ejemplo, confianza del cliente, certificacion, atraer nuevos clientes?
Pablo Schonfeld: Si, estaria dispuesto a cargar la informacion de mis clientes. Todos

los ejemplos son un incentivo para destinar tiempo en la plataforma.

Validacion de la idea

Pregunta: Desde tu punto de vista, ;esta herramienta les resolveria un problema real a
los talleres o le generaria trabajo extra sin tanto beneficio?

Pablo Schonfeld: Seria muy util para los servicies y/o los trabajos que requieran una
cierta cantidad de kilometros. También seria de gran utilidad ver que arreglos o modificaciones
fueron realizadas previamente, lo que me permitiria evaluar que decisiones tomar a la hora de
realizar una reparacion, o para entender las causas de algun problema. Esto ayudaria con un
gran problema como es el tiempo que se tarda en encontrar la causa de una falla.

Pregunta: ;Qué mejorarias o cambiarias de esta propuesta para que sea realmente util

para un taller mecénico?
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Pablo Schonfeld: Para mayor veracidad en la ficha técnica, pienso que se deberia

controlar que los talleres estén en regla y tengan todas las habilitaciones correspondientes.

8.4 Anexo D — Transcripcion de entrevista a Daniel Eyvastre

Sobre la problematica actual

Pregunta: ;Con qué frecuencia reciben autos usados con documentacion incompleta o
con dudas sobre su historial?

Daniel Eyvastre: Muchas veces se acercan personas a ofrecer sus vehiculos y no poseen
la documentacion adecuada. Esos vehiculos son directamente descartados. Igualmente, no se
toman autos con documentacion incompleta porque antes de la operacion de compra se realizan
las consultas correspondientes al registro del automotor al que pertenece dicho vehiculo,
comparando la documentacion que tiene la persona con la que tiene el organismo oficial.
Entonces si una persona no posee documentacion, no sigue la operacion.

Pregunta: ;Alguna vez se encontraron con vehiculos que luego resultaron tener el
kilometraje adulterado o antecedentes ocultos?

Daniel Eyvastre: En nuestro caso con kilometraje adulterado vinieron vehiculos, pero
nos dimos cuenta a simple vista que no coincidia el odémetro con el vehiculo (por ejemplo,
tapizados muy gastados para un kilometraje bajo), pero que se haya concretado la compra
nunca. Sin embargo, si tuvimos antecedentes de posibles choques ocultos que el duefio no avisa
y uno no se da cuenta al comprar, sobre todo luego de descubrir fallas mecanicas.

Pregunta: ;Qué tan dificil es para un comprador confiar en la informacion que recibe
al comprar un auto usado? ;Cual es el nivel de riesgo al que se enfrentan al tomar un vehiculo?

Daniel Eyvastre: Nosotros solemos trabajar con referidos para correr un menor riesgo.
Los referidos son vehiculos de los que tenemos alglin contacto en comun, ya sea por un cliente
antiguo o porque realizan el mantenimiento en otros talleres de la zona. El mayor riesgo que se
tiene al tomar un vehiculo es que hasta que no se venda y transfiera, todo lo que le suceda al
titular registral del automdvil nos impacta a nosotros.

Pregunta: ;Qué impacto tiene en la reputacion del concesionario o vendedor cuando se
vende un vehiculo con algun inconveniente?

Daniel Eyvastre: El gran problema es un cliente que no vuelve, y por otro lado son
otros potenciales clientes que tampoco van a venir a vender su vehiculo si es que se nos genera

una mala reputacion.
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Sobre la propuesta de valor

Pregunta: ;Crees que una plataforma donde cada vehiculo tenga un historial de eventos
(mantenimientos, siniestros, documentacion) ayudaria a generar mas confianza con los
compradores?

Daniel Eyvastre: Considerando que la plataforma tenga una buena reputacion creo que
si daria mas confianza porque permitiria seguir de forma mas sencilla el historial del auto, y de
esta forma podriamos corroborar mas datos sobre el vehiculo. Tanto quienes compramos autos
para vender a particulares, como los particulares podriamos ver y brindar mas informacion y
obviamente eso genera mas confianza.

Pregunta: ;Te parece que eso podria acelerar el proceso de venta o aumentar el valor
de los autos publicados?

Daniel Eyvastre: Si a ambas porque al tener verificado los datos iria mas rapido el
proceso y los tramites de venta, y a su vez podria aumentar el valor porque se reduciria la
probabilidad de tener informacién incorrecta y saca del lugar a posibles dudas. Por ejemplo,
en nuestro caso comparamos con la informacion de los registros como mencione anteriormente,
en un caso donde se puede acceder a la informacion del vehiculo se aceleraria bastante el
proceso de verificacion con la informacion de los registros.

Pregunta: ;Considerarias Util que los vendedores puedan vincular sus publicaciones a
dicho historial a la hora de ofrecer sus vehiculos al ptblico?

Daniel Eyvastre: Si, cuantas mas herramientas hay a disposicion de ambas partes,
comprador y vendedor, mas chances va a haber de que se realicen mas compras y ventas en
general. Hoy en dia es muy importante el acceso a la informacion al momento de tomar una
decision como la compra de un vehiculo, por eso seria muy util una herramienta que brinde esta
posibilidad.

Pregunta: ;Qué tan importante consideras la transparencia en la compraventa de autos
usados para tu negocio?

Daniel Eyvastre: Lo mas importante es la transparencia en este negocio, porque esto
termina en mas ventas a futuro debido a la buena reputacion y confianza generada en posibles
clientes. Permitir un proceso de venta transparente y 4gil, donde el cliente sienta total confianza,
y donde luego de la compra compruebe que realmente todo fue como le dijeron asegura que ese
cliente vuelva, y que a su vez nos recomiende a otros potenciales clientes.

Sobre la adopcion en concesionarias o puntos de venta
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Pregunta: ;Qué tipo de informacion estarian dispuestos a cargar en una Plataforma (por
ejemplo, fotos, documentacioén, comprobantes de revision, historial de servicios)?

Daniel Eyvastre: Toda la informacion disponible ya que como mencione anteriormente
esto aumentaria la confianza en posibles compradores. Tener vehiculos con toda la informacion
que sea posible nos permite diferenciar nuestros vehiculos de los vehiculos de la competencia,
es un gran diferencial.

Pregunta: ;Qué incentivo les resultaria atractivo para usar una herramienta asi (por
ejemplo, mayor visibilidad, confianza del cliente, aumento en las ventas, reputacion digital)?

Daniel Eyvastre: El incentivo final es la venta, asi que todo aquello que lleve a vender
mas serd agradecido. Si la plataforma nos brinda mas ventas ya es un incentivo suficiente,
aunque entiendo que también estar en la plataforma nos brindaria mayor reputacion y
visibilidad ya que al fin y al cabo es un canal de contacto y de promocion mas.

Pregunta: ;Qué barreras ve para que los vendedores adopten una plataforma de este
tipo?

Daniel Eyvastre: Dependiendo la generacion, el desconocimiento del uso de la
tecnologia puede ser la mayor barrera, aunque hoy en dia es vital para nosotros estar en internet.
En la mayoria de los casos, la internet es el principal primer punto de contacto con el cliente.
Por otro lado, si la plataforma tiene un costo o comisiones muy elevadas también podria ser una
barrera.

Validacion de la idea

Pregunta: Desde tu experiencia, /consideras que una herramienta asi solucionaria un
problema real en el mercado?

Daniel Eyvastre: Considero que ayudaria en gran parte a reducir la desconfianza y el
gran problema que se tiene con el acceso a la informacion. Por otro lado, ayudaria en aquellos
casos donde las cosas que se dicen de palabra, ya que la informacion estaria cargada ahi en la
plataforma. Sobre todo, lo anterior seria una gran ayuda para contrarrestar a aquellos que
quieren falsificar datos, ya que, si luego descubrimos que algo fue falsificado, vamos a tener lo
que esa persona cargo en la plataforma como prueba para poder tomar acciones legales.

Pregunta: ;Qué aspectos mejorarias o agregarias para incrementar la utilidad?

Daniel Eyvastre: En relacion con lo anterior, le sumaria la posibilidad de notificar a la

plataforma cuando alguna persona cargo malintencionadamente datos erroneos.
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8.5 Anexo E — Demostraciones funcionales de la plataforma

En este anexo se presentan los enlaces a los videos demostrativos donde se muestra el
funcionamiento de la plataforma AutentiCar. Los mismos ilustran el flujo basico de un usuario,
las distintas vistas segun el rol logueado, la carga de un evento en blockchain, el analisis de un

documento con inteligencia artificial, como se validan las cuentas, entre otras funcionalidades.

Video 1 — Funcionalidades v Vistas de cada tipo de Usuario

Video 2 — Validacion y Permisos

Video 3 — Blockchain e Inteligencia Artificial
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