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Resumen

Analisis de seguridad de juegos Play To Earn basados en tokens
criptograficos.

Combinando el auge de los mercados de criptomonedas, las plataformas de
intercambio descentralizadas y los tokens no fungibles se dio origen a los juegos NFT, donde
los activos principales de los mismos tales como personajes, objetos y accesorios son NFT vy,
por consiguiente, propiedad de cada usuario.

Es entonces donde estos juegos comienzan a participar en un mercado donde los
jugadores se mezclan con los inversionistas; el interés por el entretenimiento se incentiva por
el de obtener un beneficio econémico; y por lo cual comienzan a operar con cifras significativas;
que pueden poner a este tipo de juegos en el nivel de las finanzas descentralizadas, como asi
también pudieran ser objeto de estafas o perdidas de activos por diferentes situaciones que no
se hubieran considerado debidamente por sus jugadores.

El siguiente proyecto de investigacion se centra en el andlisis de seguridad al
nivel de la aplicacion y de sus comunicaciones. Este es de atin mayor importancia teniendo en
cuenta que las aplicaciones a analizar son aquellas donde peligran las finanzas y los datos

personales de los jugadores.
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Abstract

Security analysis of Play To Earn games based on cryptographic tokens.

Combining the rise of cryptocurrency markets, decentralized exchange
platforms and non-fungible tokens, NFT games were born, where the main assets of the same
stories such as characters, objects and accessories are NFT and therefore owned by each user.

It is then that these games begin to participate in a market where players and
investors get mixed; interest in entertainment is encouraged by obtaining an economic benefit;
and for which they begin to operate with significant figures that can put this type of games at
the level of decentralized finance, as well as being subject to scams or loss of assets due to
different situations that have not been duly considered by their players.

The following research project will focus on security analysis at the application
level and its communications. This is even more important considering that the applications to

be analyzed are applications where the finances and personal data of the players are in danger.
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1. Introduccion

Las criptomonedas han experimentado un crecimiento significativo en los
ultimos afios debido al rapido desarrollo de las tecnologias blockchain y el sistema econémico
digital. A mediados de mayo del 2022, la capitalizacién del mercado de las criptomonedas

ascendia a $920 billones de dolares.

Zom 1D 7D 1M 3M 1A YTD TODO Jun 17, 2021 — Jun 15, 2022

18:25:00 UTC-03:00
$920.597137.856 USD
horas: $116.680.636.634 USD

Figura 1. Gréfico de evolucidn de las criptomonedas (CoinMarketCap, 2022)

Cientos de criptomonedas y aplicaciones descentralizadas estan surgiendo en el
ecosistema blockchain lo que impulsa la necesidad de plataformas de intercambio de activos
digitales para facilitar el comercio de estos. En las Gltimas 24 horas, CoinMarketCap registra
un alta 19 criptomonedas nuevas. (COINMARKETCAP.TODAY,2022)

#a Mombre Precio 1hora 24horas G izacién de mercado diluida Volumen Blockchain Afadido
1 . VENO VENO $0.0...00004 ~2.92% «7.94 - $98,373 BNE 9 horas antes
2 BULL BTC CLUB BEC $0.07412 2105 » 8.66 £155,647,027 $4,160,306 BNE 9 horas antes
3 e Cryptolic CPTLC $0.000000002071 - 0.75 - 3.96 $2,070,640 $3,214 BNE 10 horas antes
4 «=- Cordium CORD $0.06583 ~13.70% ~26.00% $658,348 $128,900 # Ethareum 10 horas antes
5 Gabur GER $0.1081 «0.24 »0.79% $59,445,646 $17,361 BNE 23 horas antes
6 ° Aptoge APTOGE 506776 «0.35 «69.22 5677624 $120,513 ©aptos 23 horas antes
7 -3y DAYSTARTER DST $0.0237 162 - 35.8 £23,702,318 £10,814 4 Ethersum 23 horas antes
8 @ Melody SGS $1.89 ~0.89% - 46.93 518,862,643 $498,261 BNE 1day ago
9 #¥. Melody SNS £0.07811 «4.33 +16.65 546864411 $1,269,444 BNE 1day ago
10 ¥ Kaeri KAER $0.0005013 «8.20 ~65.70% $501,319 $609,597 4 Ethereum 1day ago
n g™ OnlyMemes OM $0.0004373 *2.56% «10.8 $437,277 $194,321 4 Ethereum 1day ago

Figura 2. Ultimas criptomonedas registradas en CoinMarketCap, discriminadas por
Blockchain y ordenadas por tiempo de existencia. (COINMARKETCAP.TODAY,2022)
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El mercado de tokens no fungibles (NFT), por su parte, también ha
experimentado un crecimiento exponencial desde principios de 2020. El valor total de
transacciones NFT aumento de $82 millones de dolares en 2020 a $17.6 mil millones de ddlares
en 2021, lo que equivale a un aumento de 21,350%. (Besancia, 2022).

La convergencia de los mercados en auge antes mencionados, dieron origen al
ecosistema Play To Earn. Combinando las criptomonedas, las plataformas de
intercambio descentralizadas y los tokens no fungibles dieron origen a los juegos NFT, donde
los activos principales de los mismos tales como personajes, objetos y accesorios son NFT y,
por consiguiente, propiedad de cada usuario.

Es entonces donde estos juegos comienzan a participar en un mercado donde los
jugadores se mezclan con los inversionistas; el interés por el entretenimiento se incentiva por
el de obtener un beneficio econémico; y por lo cual comienzan a operar con cifras significativas;
que pueden poner a este tipo de juegos en el nivel de las finanzas descentralizadas, como asi
también pudieran ser objeto de estafas o perdidas de activos por diferentes situaciones que no
se hubieran considerado debidamente por sus jugadores.

La mayor parte de la investigacién académica previa se ha centrado en los
ataques contra los protocolos de finanzas descentralizadas (DeFi) y las técnicas automatizadas
para detectar vulnerabilidades de contratos inteligentes, sin embargo, estos nuevos mercados
gue se generan a partir de los juegos NFT, aun no han recibido mucho escrutinio de seguridad
al nivel de la aplicacién y de sus comunicaciones. Este analisis es de aun mas importancia
teniendo en cuenta que son aplicaciones donde peligran las finanzas y los datos personales de
los jugadores.

2. Marco Teodrico

El sistema de transacciones de divisas generalmente esta centralizado y
todos los datos e informacion son controlados y administrados por una organizacion de terceros,
es decir, se requiere un banco o un proveedor de tarjetas de crédito como intermediario para
completar la transaccion, ademas tiene un costo asociado. La tecnologia Blockchain se ha
desarrollado para resolver este problema por medio de un entorno descentralizado donde
ningun tercero tenga el control de las transacciones y los datos. Blockchain es una solucion de

base de datos distribuida que mantiene bloques encadenados (registros de transacciones
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vinculados e identificados de forma Unica) que son confirmados por los nodos que participan

-3

Id Blogue : Id Blogue : 9UC7

d Bl :
Id anterior: 0000 . oqufa
Id anterior:

en ella.

Id anterior:

Figura 3. Blockchain: La cadena inicia con el bloque denominado Genesis al cual van a
vincularse eslabones o bloques unidos por el identificador Gnico del bloque anterior.

La informacion sobre cada transaccion completada en Blockchain se comparte
y esta disponible para todos los nodos. Este atributo hace que el sistema sea mas transparente
que las transacciones centralizadas. Una cadena de bloques es como un libro contable
compartido, distribuido y en continuo crecimiento, donde cada blogue contiene un hash
criptografico del bloque previo, un sello de tiempo y datos sobre transacciones. De esta forma,
una cadena de blogues permite que las aplicaciones y los usuarios operen con un alto grado de
confianza porque las transacciones no se pueden cambiar ni revertir. (TRELEAVEN et. al,
2017)

Cada computadora, de la red debe validar y aceptar el ingreso de nuevos bloques
a la cadena. Estas computadoras se conocen como nodos y verifican que una transaccion sea
valida con respecto a las reglas de consenso del sistema. Para lograr este acuerdo distribuido,
las cadenas de bloques necesitan un mecanismo llamado consenso. Como en el consenso
descentralizado no existe ninguna autoridad a la que recurrir, son las propias reglas logicas de
gobierno las que deben incorporar los incentivos necesarios para lograr que a las partes les
convenga actuar de forma honesta y tomaran sus decisiones pensando Gnicamente en maximizar
su rentabilidad. Si los incentivos estan bien planteados, sera su propio interés el que los lleve a
actuar de forma honesta. En una blockchain de consenso descentralizado todos los cambios
requieren la aceptacion de la mayoria, y en consecuencia se necesita un protocolo que defina

en que consiste esa mayoria. Para ello se utilizan principalmente dos tipos de algoritmos,
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pruebas de trabajo (Proof of Work), en donde tiene méas peso el voto de los que realizan una
mayor cantidad de trabajo, y pruebas de participacién (Proof of Stake), en donde tiene més peso
el voto de aquellos que poseen un mayor porcentaje de los tokens emitidos. En Proof of Work,
el protocolo establece condiciones que determinan la validez de un blogue. La Unica forma de
que un validador, denominado minero, logre crear un bloque valido, sera obteniendo por fuerza
bruta un resultado que cumpla con el acertijo criptogréfico planteado por la red. La principal
caracteristica de esta estrategia es su asimetria. El trabajo por parte del cliente es
computacionalmente costoso de realizar, pero la verificacion por parte de la red es sencilla. Por
otro lado, en Proof of Stake la posesion de monedas por parte de los participantes determina si
son elegidos por el proceso de seleccion. Aquellos que tengan mas reservas, tienen mayor peso
en lared y, por ende, mayores oportunidades de ser elegidos. Una vez elegidos pueden validar
transacciones y crear nuevos bloques dentro de la red. (BINANCE.CONSENSUS,2018)

Una caracteristica importante de las criptomonedas es su naturaleza
descentralizada. En lugar de estar controlados por una sola institucién como un gobierno o un
banco central, dichos activos se mantienen mediante redes informaticas cuyas reglas estan
integradas en su codigo. Un pool de mineria es una agrupacion de mineros que cooperan con
el objetivo de minar blogques de una blockchain. La finalidad de esta agrupacion es la de facilitar
el trabajo de mineria y obtener beneficios equitativos para los integrantes del grupo. En un pool
de mineria centralizado, los administradores gestionan actividades como el registro del trabajo
realizado por cada miembro, la asignacion de cuotas de recompensa e incluso el trabajo que
deben realizar individualmente. En definitiva, centralizan la autoridad y responsabilidad de
dividir las recompensas obtenidas y hacerlas llegar a quienes conforman la organizacion. En un
pool de mineria descentralizado, en cambio, no hay un custodio de los fondos. Toda la actividad
del pool se integra en una blockchain para evitar que un administrador o cualquier entidad
individual centralice el poder de decision. De esta forma, los mineros reciben el pago
directamente por las propias reglas del pool y no tienen que confiar en una tercera parte con sus
pagos. (MURTUZA, 2022)

Inspirandose en esta naturaleza descentralizada de las criptomonedas, la
tecnologia Blockchain da lugar a un tipo completamente nuevo de estructura organizacional
que puede funcionar de manera autonoma sin la necesidad de coordinacion por parte de una

autoridad central. Las organizaciones autbnomas descentralizadas, o0 DAO por sus siglas en
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inglés, son entidades distribuidas donde sus miembros, personas poseedoras de tokens o NFTSs,
pueden participar en la gestion y toma de decisiones y donde no existe una autoridad central,
sino que el poder se distribuye entre los poseedores de tokens. Las decisiones tampoco estan
centralizadas, se rigen a través de propuestas compartidas con la comunidad del proyecto, la
cuales se someten a la votacion de sus miembros. Si una propuesta es apoyada por la mayoria
de las partes interesadas, o cumple con algun otro conjunto de reglas predeterminado, se
implementa automaticamente. Las reglas de una DAO se inscriben por un equipo central de
desarrolladores de la comunidad en contratos inteligentes que establecen el marco fundamental
de como funciona la organizacion. Toda la actividad y los votos en un DAO son visibles en una
cadena de blogues, lo que hace que todas las transacciones sean publicas.
(BINANCE.DAO,2020)

CRYPTOCURRENCY

Votacion

b 4

-0p

Propuesta

-

Figura 4. Estructura de una Organizacion Autonoma descentralizada.

Un contrato inteligente (smart contract) es una pieza de codigo que se ejecuta
en un sistema distribuido de cadena de bloques que permiten la creacion de protocolos sin
confianza. Esto significa que dos partes pueden hacer compromisos a través de blockchain, sin
tener que conocerse ni confiar entre si, ya que, de no cumplirse las condiciones por alguna de
las partes, el contrato no se ejecutara. Funcionan como un programa determinista, es decir que
gjecuta una tarea particular cuando y solo si se cumplen ciertas condiciones definidas

previamente. Los contratos inteligentes se replican y distribuyen en todos los nodos de la red
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Ethereum. Esta es una de las principales diferencias con otras soluciones que se basan en
servidores centralizados. Por otro lado, son contratos transparentes, su codigo fuente puede ser
consultado por cualquier persona, e inmutables, es decir que no es posible modificarlos luego
de su implementacion y, por lo tanto, proporcionan un cédigo a prueba de manipulaciones. El
uso de contratos inteligentes permite el intercambio de fondos y la distribucion de tokens de
manera confiable y eficiente, también fomentan la descentralizacion, eliminando la necesidad
de intermediarios, reduciendo de esta forma los costos operativos. En contraste, los contratos
inteligentes estan hechos de codigo de computadora escrito por humanos. Esto conlleva
numerosos riesgos ya que el codigo esta sujeto a vulnerabilidades y errores. Si bien el ser
inmutable puede aportar la seguridad de que no puede ser manipulado, en ocasiones puede
generar el efecto contrario. Ante la necesidad de actualizacion luego al ser victima de un ataque
o al descubrirse un agujero de seguridad, el esfuerzo para resolver el problema es mayor.
(BINANCE.SMARTCONTRACT,2019)

Un token es una representacion digital de un objeto que posee valor
economico, que se puede almacenar y transferir de forma electrénica. Fungibilidad significa
que las unidades individuales de un activo son intercambiables y, basicamente, indistinguibles
entre si. La fungibilidad es una propiedad deseable para el dinero porque permite su libre
intercambio y no existe manera de conocer la trazabilidad o el historial de cada unidad
individual. Sin embargo, este no es un atributo que resulte beneficioso para los articulos de
coleccion. En consecuencia, el término “No Fungible” hace referencia a un activo,
completamente digital o una version convertida en token de activos del mundo real, que tiene
propiedades Unicas y que, por lo tanto, no puede ser intercambiado ni dividido.

Un NFT (Token No Fungible, por sus siglas en inglés), es un activo digital
criptografico de caracter exclusivo, que no son intercambiables entre si, por lo que pueden
funcionar como prueba de autenticidad y propiedad dentro del &mbito digital. Los NFT solo
pueden tener un propietario oficial y estan asegurados por la tecnologia Blockchain, es decir
gue un tercero no puede modificar el registro de propiedad o copiarlo para crear un nuevo NFT
idéntico, lo que dificulta que puedan ser hackeados o falsificados.

En un mundo que tiende a la digitalizacion, es necesario replicar las propiedades
de los objetos fisicos, como la escasez, la singularidad y el comprobante de propiedad. Por esto

se puede afirmar que los Tokens No Fungibles surgen para cubrir estas necesidades que existen
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hoy en dia en la Internet. Cualquier elemento digital, como un video, musica, imagenes, etc.,
puede convertirse en un NFT. También los objetos del mundo real como titulos de propiedad
de automdviles, entradas para eventos, facturas, documentos legajos, pueden convertirse en
NFT y ser Unicos al ser asociados a una clave de una cadena de bloques. Por esto ultimo se
puede afirmar que los tokens no fungibles inicialmente han surgido como una forma de
coleccionar arte digital y como un vehiculo de inversion. En la actualidad, se diversifica el uso
de los NFT en campos como coleccionismo, el deporte, los cromos, la distribucidn de mausica,
la moda, los videojuegos, entre otros. (ETHEREUM.NFT,2021)

La plataforma de Ethereum tiene definidos solicitudes de comentarios de
Ethereum 0 ERC (Ethereum Request for Comments). Estos no son una tecnologia o plataforma,
sino que proporcionan orientacion técnica a los desarrolladores para la construccion de tokens
y definen estandares de forma que estos tokens tenga propiedades comunes, sean interoperables
y de esta forma pueda reusarse sus componentes. Antes de la aparicion de las normas ERC,
existian problemas de compatibilidad ya que cada token implementaba su propia version de
smart contract y en la mayoria de los casos era necesario escribir el codigo desde cero para
integrar dicho token a las plataformas de intercambio y monederos de criptomoneda o wallets.
Existen ERC para tokens fungibles y no fungibles en la plataforma Ethereum. ERC-20 es un
estandar para tokens fungibles mientras que ERC-721 es para tokens no fungibles. EI token
ERC-721, o NFT, permite el almacenamiento de metadatos de contratos inteligentes, una serie
de campos que se pueden consultar para obtener detalles especificos y unicos sobre el activo
digital. Por el contrario, las criptomonedas y los ERC-20 se consideran tokens fungibles, ya que
sus metadatos de activos son intercambiables, en otras palabras, todos los tokens van a ser
exactamente iguales en tipo y valor.

Si bien un NFT no se puede modificar ya que su smart contract se almacena de
forma permanente e inmutable en la cadena de bloques de Ethereum, los metadatos en si se
pueden almacenar en otro lugar, lo que puede dar lugar a incoherencias conceptuales entre los
datos dentro y fuera de la cadena. Esto significa que, aunque el smart contract se almacena de
forma permanente e inmutable en una cadena de bloques, el activo digital puede almacenarse
en otro lugar, incluso en los métodos tradicionales de almacenamiento centralizado. En el caso
del almacenamiento fuera de la cadena, el smart contract del NFT contiene informacion que

indica la ubicacion donde se almacena el activo digital, pudiendo ser, un proveedor de
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alojamiento centralizado, como Amazon y Google, o descentralizado. Una opcion de
almacenamiento descentralizado es el Sistema de Archivos Interplanetarios, InterPlanetary File
System o IPFS. El IPFS es una red distribuida entre pares en la que los archivos se almacenan
en multiples nodos. Si bien los NFT almacenados en IPFS no estan completamente en la cadena
de blogues, son tedricamente mas seguros que las opciones centralizadas porque IPFS es
resistente a la censura ya que ninguna entidad tiene el poder de cerrarlo. (BARRINGTON et.
al,2022)

Los juegos NFT operan de manera similar a otros juegos, en los que existen
monedas virtuales que se pueden utilizar para comprar accesorios o diversos tipos de beneficios
que varian segun el juego. Esas monedas virtuales son criptomonedas que el usuario debe
comprar con dinero real para poder jugar. Es habitual en este tipo de juegos que los logros
sean recompensados con su moneda virtual propia, la cual puede ser intercambiada por
dinero real, por este motivo es que también son conocidos como "Play To Earn" (Juega para
ganar). Un juego NFT combina disefios de juego convencionales con mecanismos de juego no
convencionales para que los usuarios tengan mas control sobre los activos del juego, como
personajes, items, tierras virtuales, entre otros. Estos activos digitales, son NFT lo que les brinda
a los jugadores el derecho de propiedad exclusivo sobre ellos, pudiendo venderlos o
intercambiarlos. Esto es posible ya que los juegos NFT utilizan criptomonedas, tokens no
fungibles y tecnologia Blockchain creando de esta forma un nuevo ecosistema. Para
implementar la tecnologia NFT dentro de un juego, los desarrolladores crean contratos
inteligentes que conforman las reglas para los NFT utilizados.

Los juegos Play To Earn brindan a los usuarios la oportunidad de generar
ingresos mientras juegan. Dependiendo de la mecanica especifica de cada juego, un jugador
puede ser recompensado con tokens ERC-20, los cuales son la criptomoneda propia del juego,
y ocasionalmente con items NFT, ganando mas cuanto mas tiempo le dedique al juego. También
es posible perder dinero jugando juegos NFT, dado que los activos del juego son especulativos
y su precio depende de lo que la comunidad los valore, sus pérdidas también dependen de las
fuerzas del mercado. (BINANCE.NFTGAMES,2021)

La gran diferencia con los juegos tradicionales es que los juegos NFT son
aplicaciones descentralizadas, es decir que se construyen sobre la infraestructura

descentralizada de las redes peer-to-peer (red de ordenadores que funcionan sin clientes ni
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servidores fijos, sino que se compone de una serie de nodos que se comportan como iguales
entre si), como las blockchains. Esto significa que ninguna entidad o persona tiene el control
de una aplicacion distribuida o DApp por sus siglas en ingles. En su lugar, esta asegurada por
una infraestructura de nodos y tokens de criptomonedas. Por ello, las DApps se benefician de
la resistencia a la censura ya que, al no haber una Unica entidad de control, es casi imposible
que un gobierno o un individuo tome el control de la red y la administre o cierre.

Cabe destacar que, si bien son juegos, el aspecto financiero estd muy presente,
por lo que su uso debe ser tomado con el mismo respeto que se le brinda al uso de una aplicacion
bancaria o de gestion de criptomonedas ya que es posible ser victima de estafas o cometer
errores por desconocimiento y que esto lleve a perder los NFT. Algunas operaciones que
podrian resultar en la pérdida de un NFT pueden ser: realizar una transferencia a una billetera
que no es compatible con el estandar de token NFT; ser victima de una estafa o fraude y enviar
NFTs a un estafador; brindar permisos a un smart contract malicioso para acceder a la billetera
personal; perder un NFT como parte de las reglas de un juego. Pueden evitarse las situaciones
anteriores con un conocimiento mejorado de NFTSs, tecnologia de cadena de bloques y estafas

en general.

2.1. Alcance

El presente trabajo, tiene como objetivo agregar un enfoque practico a las
investigaciones existentes sobre la seguridad en los juegos NFT (DApps Yy sitios webs de
estas), para determinar el grado de proteccidn que tienen los usuarios. Es importante dejar en
evidencia qué tipo de informacion recopilan estas aplicaciones, tanto sobre el usuario en si,
como de estadisticas de uso de éste. También analizar en detalle los datos sobre servidores,
ubicacion, proveedores externos de servicios, tecnologias utilizadas y protocolos de seguridad.
Luego se comparard esta informacidn con la politica de privacidad y seguridad, en el caso que
la tengan, para verificar que las medidas de seguridad que afirman tener en la documentacion
son veridicas. Por dltimo, se realizard un contraste con las leyes de proteccion de datos

personales y las normativas vigentes.

2.2. Técnicas Utilizadas

Dentro del enfoque practico que se detalla més adelante se distinguen

especialmente dos analisis: el estatico y el dinamico del cédigo. Ademés de estos dos, se
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complementa la investigacion con un andlisis manual, es decir ingresando a la aplicacion y
probando sus validaciones contra terceros con malas intenciones como por ejemplo repeticion
de intentos de inicio de sesion, entre otros.

El andlisis de codigo estatico consta de una serie de comprobaciones
automatizadas que se realizan en el cédigo fuente. Una herramienta de andlisis estatico escanea
el codigo en busca de errores y vulnerabilidades comunes conocidas, como fugas de memoria
o0 desbordamientos de bufer. El analisis también puede hacer cumplir las reglas de codificacion.
(JETBRAINS, 2022)

Cuando la seguridad es una prioridad, las herramientas especializadas en pruebas
estaticas de seguridad de aplicaciones (SAST) pueden comprobar los fallos de seguridad
conocidos. Dado que el andlisis estatico se realiza en el codigo fuente, sin ejecutar el programa,
puede realizarse al principio del proceso CI/CD donde la sigla Cl o integracion continua, refiere
a un proceso de automatizacion para los desarrolladores que implica que se disefien, prueben y
combinen los cambios en el cédigo de una aplicacién, con regularidad, en un repositorio
compartido. La sigla "CD" se refiere a la distribucién o la implementacién continua, e implica
que los cambios que implementa un desarrollador en una aplicacion se sometan a pruebas
automaticas de errores y se carguen en un repositorio para su préxima implementacion en el
entorno productivo. (REDHAT,2022)

Sin embargo, el analisis estatico sélo puede identificar los casos en los que se
rompen las reglas programadas, pero no puede encontrar todos los fallos Unicamente leyendo
el cddigo fuente. También existe el riesgo de falsos positivos, por lo que es necesario interpretar
los resultados.

A pesar de que el analisis estatico se puede realizar revisando el codigo fuente
de la aplicacion, las herramientas como MobSF y APKTool permiten detectar las
vulnerabilidades mas comunes y analizar el grado de criticidad de cada una. A su vez cuenta
con una breve descripcion de por qué es importante cada vulnerabilidad, que se validan
contrastandolas en trabajos de investigacion y recomendaciones o politicas de seguridad que se
pueden encontrar en la documentacion para desarrolladores de aplicaciones de Android.
(ANDROID,2022) Ver figura debajo:
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Figura 5. Diagrama de aplicaciones utilizadas para el anélisis estatico.

En contraste, el analisis de codigo dindmico se realiza mientras la aplicacion se
estd ejecutando. Es mas lento, pero permite ver muchos errores que quedan ocultos en un
analisis estatico. (BALL,2022)

Tipos de pruebas para el anélisis dinamico de cédigo

= De caja negra: El objetivo de estas pruebas es comprobar que las salidas
son correctas sin prestar atencion al modo en que dichas salidas se
realizan.

» Decajablanca: El método consiste en ingresar todas las entradas posibles
para obtener una salida determinada.

Durante el anélisis dinamico del presente trabajo, se utiliza en conjunto MobSF
con un emulador de Android revisando el paso a paso de los procesos que ejecuta la aplicacion
a analizar a medida que se navega por ella, y a su vez ver los llamados a APIs que pueden ser

de utilidad para encontrar vulnerabilidades que no se ven a simple vista en el cédigo.
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Figura 6. Diagrama de aplicaciones utilizadas para el analisis dindmico.

Luego del analisis estatico y dindmico se realiza una simulacién de intrusion en
uno de los juegos, utilizando Metasploit Framework el cual brinda la posibilidad de infectar un
paquete de instalacion de Android aprovechando una vulnerabilidad de software o un defecto
de seguridad, provocando de esta forma, un comportamiento no intencionado o imprevisto en
un software. Estos comportamientos incluyen, la toma del control de un sistema o la concesion
de privilegios de administrador al atacante.

Por medio de Metasploit Framework se genera un malware el cual se inyecta en
el codigo de la aplicacion legitima por medio de APKTool, obteniendo de este proceso un nuevo
paquete de instalacién infectado. Este nuevo APK se instala en un dispositivo virtual, utilizando

Genymotion, alojado fuera de la maquina virtual de Kali Linux, en un entorno Windows.

— ' emm—. ]
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\
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Figura 7. Diagrama de aplicaciones utilizadas para la simulacién de intrusion
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2.3. Marco Legal

Como se menciono anteriormente, por sus siglas en inglés NFT significa Non
Fungible Token, o Token No fungible. Su encuadre legal en el sistema legal argentino puede
encontrarse en el Cadigo Civil y Comercial de la Nacion regula los bienes fungibles en el Titulo
I11, Capitulo 1, Seccidn 1a, estableciendo en el articulo 232 que “Son cosas fungibles aquellas
en que todo individuo de la especie equivale a otro individuo de la misma especie, y pueden
sustituirse por otras de la misma calidad y en igual cantidad. ”. (Codigo Civil y Comercial de
la Nacion, 2014)

La caracteristica de estos tokens es que son todos distintos entre los de su
especie, es decir, otros NFT. Otra novedad se da en la forma en la que uno adquiere la propiedad
de estos, a través del uso de Billeteras Virtuales, que pueden variar segun el juego. Estas a su
vez tienen requisitos propios para el registro y mantenimiento de la cuenta donde uno
almacenard, por lo menos en principio, el Token ID correspondiente a su NFT.

Los requisitos de seguridad para estas billeteras virtuales pueden variar, pero en
general requieren una identificacion o pasaporte valido, fotografias, direcciones de correo
electronico y real.

Esta informacion es registrada y guardada en su base de datos. Esas bases de
datos pueden encontrarse en entornos o ecosistemas que pueden no ser del todo seguros,
poniendo los datos personales y privacidad a disposicion de quienes tengan acceso a esa base
de datos.

Por ello, en principio podria verse vulnerado el derecho a la intimidad/privacidad
consagrado en la Constitucion Nacional (Constitucion Nacional, 1994):

Articulo 18.- Ningun habitante de la Nacion puede ser penado sin juicio previo
fundado en ley anterior al hecho del proceso, ni juzgado por comisiones especiales, o sacado
de los jueces designados por la ley antes del hecho de la causa. Nadie puede ser obligado a
declarar contra si mismo; ni arrestado sino en virtud de orden escrita de autoridad competente.
Es inviolable la defensa en juicio de la persona y de los derechos. EI domicilio es inviolable,
como también la correspondencia epistolar y los papeles privados; y una ley determinara en
qué casos y con qué justificativos podra procederse a su allanamiento y ocupacion. Quedan
abolidos para siempre la pena de muerte por causas politicas, toda especie de tormento y los

azotes. Las carceles de la Nacién seran sanas y limpias, para seguridad y no para castigo de
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los reos detenidos en ellas, y toda medida que a pretexto de precaucién conduzca a
mortificarlos mas alla de lo que aquélla exija, hara responsable al juez que la autorice.

Articulo 19.- Las acciones privadas de los hombres que de ningin modo
ofendan al orden y a la moral pablica, ni perjudiquen a un tercero, estan sélo reservadas a
Dios, y exentas de la autoridad de los magistrados. Ningun habitante de la Nacion sera
obligado a hacer lo que no manda la ley, ni privado de lo que ella no prohibe.

Derecho que también se encuentra incorporado en la Declaracion Universal de
los Derechos Humanos (incorporado a la Constitucion Nacional mediante el Articulo 75, inciso
22):

Articulo 17:

1. Toda persona tiene derecho a la propiedad, individual y colectivamente.

2. Nadie sera privado arbitrariamente de su propiedad.

Asimismo, si estas empresas son utilizadas en Argentina, deben cumplir con las
leyes en la materia permitiendo ejercer el derecho de Habeas Data del articulo 43 de la
Constitucidn, reglamentado mediante la ley de Proteccion de Datos Personales (Ley 25.326); y
la ley 27.483 que aprueba el Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal.

La Ley de Proteccion de Datos Personales (Ley 25.326) en su articulo segundo
establece la definicion de los siguientes aspectos:

ARTICULO 2° — (Definiciones).

A los fines de la presente ley se entiende por:

— Datos personales: Informacion de cualquier tipo referida a personas fisicas
0 de existencia ideal determinadas o determinables.

— Datos sensibles: Datos personales que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e
informacion referente a la salud o a la vida sexual.

Regula también sobre la calidad de los datos que deben almacenarse, la forma
de brindar el consentimiento para el registro de los datos (entre otros aspectos). Ese
consentimiento debe ser libre, expreso e informado. Sin embargo, suele suceder que cuando se
accede a estos juegos o billeteras virtuales, no se leen los términos y condiciones analizando la

extension del consentimiento brindado respecto del uso de los datos personales.
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La ley 27.483 aprueba el convenio para la proteccion de personas en el
tratamiento automatizado de datos personales, incorporéndolo a la legislacion de la Republica
Argentina. Se trata de un instrumento firmado en Francia por los Estados miembros del Consejo
de Europa el 28 de enero de 1981 (Ministerio de Justicia, 2022). En su articulo primero sienta
su Objeto y Fin estableciendo que:

“El fin del presente Convenio es garantizar en el territorio de cada Parte a
cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus
derechosy libertades fundamentales, concretamente su derecho a la vida privada, con respecto
al tratamiento automatizado de los datos de caréacter personal correspondientes a dicha
persona. ”.

En septiembre de 2017, el Comité de Ministros del Consejo de Europa aceptd el
pedido que hizo Argentina para adherir al Convenio. También conocido como Convenio
numero 108. El Convenio 108 es el Gnico estandar que puede ser aplicado en todo el mundo, y
proporciona seguridad juridica y previsibilidad en las relaciones internacionales. Tiene por
objeto proteger la privacidad de los individuos contra posibles abusos en el tratamiento de sus
datos (Argentina, 2019). En el articulo 5 del Convenio: Legitimidad del procesamiento y la
calidad de los datos se detalla (COE,2018):

Cada Parte dispondra que el procesamiento de datos pueda llevarse a cabo
sobre la base del consentimiento libre, especifico, informado e inequivoco del interesado o
de alguna otra base legitima establecida por la ley.

Recopilados para fines explicitos, especificados y legitimos y no procesados de
manera incompatible con esos fines; el procesamiento posterior con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos es, sujeto a las

garantias apropiadas, compatible con esos fines;
3. Estado del Arte

3.1. Investigaciones Previas

En este apartado se detallan las investigaciones previas que se han llevado a cabo
sobre seguridad en el ecosistema NFT y en la Blockchain. Estos temas, son la base fundamental

para el abordaje del analisis de la seguridad en juegos NFT.
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Los riesgos en términos de seguridad informatica dentro del ecosistema NFT,
han sido estudiados desde diversos puntos de vista y haciendo foco en diferentes aspectos. Es
un tema poco abordado en detalle y a la vez evoluciona constantemente por lo que fueron
seleccionados tres trabajos de investigacion que son considerados relevantes respecto al alcance
del presente documento.

En la investigacion titulada "Identifying Security Risks in NFT Platforms", el
equipo liderado por el Dr. Andrew Reifers realiza un abordaje al tema de la seguridad en las
plataformas NFT con la mirada puesta en las vulnerabilidades generadas por el
desconocimiento de los usuarios frente a un mercado definido como "novedoso y de cambios
permanentes”. Andrew propone que las plataformas NFT deben implementar procesos y
sistemas que impidan transacciones no autorizadas de NFT para mitigar los riesgos de ataques
maliciosos y de phishing. A su vez, marca como un aspecto fundamental que las plataformas
NFT deben capacitar a los usuarios sobre las buenas practicas y el uso adecuado de la
plataforma y la tecnologia en si para asi reducir los riesgos generados por desconocimiento.
(YASH et. al,2022)

Por otro lado, en la investigacion catalogada como "Understanding Security
Issues in the NFT Ecosystem" se explora con muchos tecnicismos los desafios de seguridad en
el ecosistema de NFT y realizada un andlisis exhaustivo de las amenazas asociadas. En primer
lugar, identifica los componentes que constituyen el ecosistema NFT, luego analiza cada uno
de ellos para exponer problemas de seguridad, privacidad y usabilidad, asi como amenazas
econodmicas. Detalla tanto los comportamientos de usuarios malintencionados como malas
practicas comerciales que tienen lugar en los principales mercados. (DIPANJAN et. al,2022)

En ambos casos, el analisis de la seguridad ha sido abordado Unicamente de
manera tedrica. Y si bien encaran desde diferentes enfoques al tema, llegan a conclusiones
similares en cuanto al desconocimiento por parte de los usuarios y a la poca iniciativa de las
plataformas NFT para abordar las ya conocidas vulnerabilidades.

El constante crecimiento del ecosistema de las criptomonedas impulsa la
necesidad de plataformas de comercio de activos digitales. Mas alld de las ya conocidas
plataformas de intercambios centralizadas, CEX por sus iniciales en inglés, se introducen las
de intercambios descentralizados, o DEX, para permitir a los usuarios intercambiar

criptomonedas sin transferir la custodia de sus activos digitales a plataformas intermediarias,
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eliminando asi los problemas de seguridad y privacidad del CEX tradicional. En la
investigacion publicada en el afio 2021 y titulada como "Trade or Trick? Detecting and
Characterizing Scam Tokens on Uniswap Decentralized Exchange", se defina a Uniswap como
la plataforma DEX mas destacada, y, por consiguiente, como una gran atraccion para los
estafadores, quienes inundan el ecosistema con token criptogréficos fraudulentos y si bien las
plataformas DeFi estan evolucionando rapidamente, aun estan en sus inicios, lo que significa
que todavia tiene muchos problemas de seguridad que abordar. En este documento, se
identifican y caracterizan las estafas con respecto al intercambio de criptomonedas y la
generacion de tokens de estafa en Uniswap. También se realiza un estudio en profundidad de
las estafas de intercambio y proponen un marco de deteccion de estafas automatizado en pos de
identificar tokens falsos en Uniswap, utilizando heuristica y aprendizaje automatico. Analizan
sisteméaticamente los comportamientos de estafa, su mecanismo de funcionamiento y los
impactos financieros. Por otro lado, realizan un estudio para mostrar la generalidad del
problemay la prevalencia de los tokens de estafa en otros DEX, como ser Sushiswap, Balancer
y Bancor. Revelan que las estafas realizadas en Uniswap podrian haberse infiltrado en otros
proyectos DEX y DeFi, porque la causa interna radica en la vaga regulacion de la criptomoneda
en plataformas descentralizadas. Para concluir, proponen que la comunidad de criptomonedas
implemente un sistema de reputacion de tokens utilizando técnicas como las propuestas en este
documento para eliminar el impacto de los tokens fraudulentos. (XIA et. al,2021)

Por altimo, en el caso de estudio del afio 2019 titulado "A Security Case Study
for Blockchain Games" realizado por la Universidad China Shenzhen, se analizan las
vulnerabilidades de las aplicaciones descentralizadas (DApps por sus siglas en ingles),
puntualmente de los juegos Blockchain, los cuales consideran la aplicacion puablica de
Blockchain méas popular. También se discuten los posibles métodos de ataque basados en la
arquitectura del juego Blockchain. Y Finalmente, se expone el resultado del andlisis de
seguridad en tres juegos y se describe como evitar estas vulnerabilidades por parte de los
equipos de desarrollo de juegos. (MIN et. al,2019)

En conclusion, teniendo en cuenta el material recopilado, se puede ver que las
investigaciones realizadas sobre los problemas de seguridad informatica en ecosistemas NFT,
son abordadas de manera teorica y sin centrarse en el analisis de una aplicacion en particular.

Si bien el caso de estudio del 2019 (MIN et. al,2019) tiene un enfoque similar al de la presente
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investigacion, resulta l6gico un nuevo andlisis dado el contexto actual, ya que los juegos
previamente analizados no son los mas populares de la actualidad y tanto las politicas como las
herramientas para analizar la seguridad de ellos también se han renovado.

Para determinar el listado de juegos a analizar se hace foto en la cotizacion de la
moneda propia de cada uno, seleccionando los que poseen una mejor cotizacion dentro del
ranking publicado por CoinMarketCap.

CoinMarketCap es una plataforma que permite realizar el seguimiento de la
capitalizacion de diferentes criptomonedas, es parte del grupo Binance Holdings Limited,
quienes poseen una popular plataforma de intercambio de criptomonedas. Diariamente
actualiza la cotizacion de miles de criptomonedas, las cuales al dia de la elaboracion del
presente documento son 9608, y confecciona rankings por tipo de aplicaciones, de los cuales,
durante el proceso de seleccion sélo se contemplan los referidos a coleccionables NFT como se
ve en la proxima figura.

Al momento de la seleccion de juegos candidatos, se decide darle mas peso a 2
aplicaciones descentralizadas que estaban catalogadas como inseguras por el portal denominado
Grupo Informético y que actualmente siguen cotizando en el ranking publicado por

CoinMarketCap. Estos juegos son League of Kingdoms y Splinterlands. (SALSA, 2022)

Lista de seguimiento Portafolio Criptomonedas Categorias DeFi NFT Metaverse Polkadot BNB Chain Solana Avalanche Mostrar filas 100~
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Figura 8. Principales monedas y token criptograficos utilizados para Colectables and NFTs
(CoinMarketCap, 2022)
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3.2. Jugabilidad vs. Seqguridad en el Ecosistema NFT

Entrevista realizada el dia 09 de septiembre del 2022 a Damian D'Aquila,
especialista en ciberseguridad y CEO de Hunter’'s Pride, el cual es un ecosistema
descentralizado donde coleccionistas, artistas e inversores pueden crear y comercializar

albumes de cromos NFT.

¢QUE ES
HUNTER’S :
PRIDE?

Hunter’s Pride es un ecosistema
descentralizado para coleccionistas
que trae la idea de albumes de cromos
al mundo NFT nutriéndolo con fuertes
incentivos jugables y econémicos.

Figura 9. ;Qué es Hunter's Pride? (Hunter’s Pride, 2022)

Durante la entrevista, Damian D'Aquila hace referencia a que el ecosistema NFT
no existe como tal. El que existe es el ecosistema Blockchain, donde prima la descentralizacion,
es decir que el objetivo final de todo lo que se realiza dentro de este ecosistema, apunta a dar
solucion a problemas mediante la descentralizacion del poder, lo que significa que la
concentracion de autoridad o capacidad de decision econdmica y la responsabilidad que esto
conlleva es repartida entre los distintos integrantes del ecosistema.

Con el auge de la tecnologia Blockchain, surge un problema central en el que se
suele imponer la tecnologia por sobre el problema que se quiere resolver. En muchos casos, no
es necesario implementar una cadena de bloques, de hecho, es contraproducente hacerlo. Dando
como ejemplo de esto a los juegos, se parte de dos premisas fundamentales: "la gente juega
porque les divierte jugar" y "la gente paga para poder jugar". Estas dos ideas, son mal
interpretadas por los desarrolladores de los juegos Play To Earn, quienes, segun Damian,
fundamentan lo siguiente: “Si la gente hoy paga por jugar y no recibe nada a cambio, vamos a

darle dinero por jugar”. Y siguiendo con esta linea de pensamiento: “Si actualmente existen
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miles de usuarios que juegan sin recibir nada a cambio, si incluimos un incentivo econémico,
van a jugar mucho mas”. Esto manifiesta un error conceptual, porque cuando alguien juega a
un juego, lo hace porque recibe algo muy importante a cambio que es la diversion. Cuando una
persona va al cine, paga una entrada para ir a disfrutar de una pelicula. Analogamente, cuando
alguien compra una consola de videojuegos o0 un juego, lo que hace es pagar para disfrutar. A
través del videojuego se recibe una experiencia personalizada, no es lo mismo un juego de
estrategia a un shooter o un juego de rol, y cada consumidor va a elegir la tematica que mas
disfrute.

Continuando con la I6gica, seguin Damian incorrecta, la idea central de los juegos
NFT fundamenta lo siguiente: "Crear algo parecido a un juego, que no importa si es muy
divertido, pero al incluir un incentivo monetario, los gamers van a jugarlos™. Esto demuestra
falta de analisis tanto del mercado donde apuntan, ecosistema gamer, como del negocio
involucrado que es el desarrollo de videojuegos.

El Framework MDA, cuya sigla proviene de las palabras en inglés Mechanics,
Dynamics, and Aesthetics, que significan Mecanica, Dindmica y Estética respectivamente, es
un enfoque formal para comprender los juegos, que intenta difuminar la brecha entre el disefio,
el desarrollo y la investigacion técnica de los juegos. La coherencia sistematica surge cuando
cada una de las partes del juego pueden relacionarse entre si como un todo. Descomponer,
comprender y crear esta coherencia requiere una armonia completa de los componentes del
juego, partiendo desde el codigo, recorriendo el contenido y llegando a la experiencia de juego,
y viceversa. MDA ayuda a los disefiadores, investigadores y académicos a lograr esta armonia.

El marco MDA plantea tres niveles de abstraccion en juegos. La mecénica, que
describe los componentes particulares del juego, a nivel de representacién de datos y
algoritmos. La dinamica, que describe el comportamiento en tiempo de ejecucion de la
mecanica sobre las acciones del jugador. La estética describe las respuestas emocionales
deseables evocadas en el jugador cuando interactua con el sistema de juego. La estética de un
juego es caracterizada por 8 emociones. La Sensacion al entender al juego como placer
sensorial. Fantasia, el juego como via para fomentar la imaginacion. Narrativa, juego como un
drama. Desafio, juego como circuito de obstaculos y superacion. Comparierismo, el juego como
marco social. Descubrimiento, el juego como territorio desconocido. Expresion, el juego como

autodescubrimiento. Y Sumision, el juego como pasatiempo.
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La idea fundamental del marco MDA es pensar a los juegos como artefactos mas
que como medios. Es decir que el contenido de un juego es su comportamiento, no los medios
que transmite hacia el jugador. Pensar en los juegos como artefactos disefiados ayuda a
enmarcarlos como sistemas que construyen comportamiento a través de la interaccion y admite
opciones de disefio y andlisis més claros en todos los niveles de estudio y desarrollo. Y aunque
no existe una teoria unificada de los juegos o una formula que detalle la combinacién y la
proporcion de elementos que resultaran en diversion, la taxonomia de la estética facilita la
descripcion de los juegos, arrojando luz sobre como y por qué diferentes juegos atraen a
diferentes jugadores, o al mismo jugador en diferentes momentos. (HUNICKE et. al,2004)

Al analizar estos puntos fundamentales, se determina que, a los consumidores de
juegos, no suele importarle el dinero por sobre el juego en si. Tampoco cuentan con el
conocimiento necesario para entender conceptos basicos como el retorno de inversion ni para
utilizar o comprar criptomonedas. Por otro lado las personas involucradas en este tipo de
startups, no son disefiadores de juegos ni economistas, lo que resultd en juegos poco atractivos,
mas ligados a las finanzas que a la diversion y con una economia precaria, lo que finalmente
derivo consciente o no en estafas piramidales, donde el mercado crecia rapida y sostenidamente,
en el cual no eran jugadores los que estaban invirtiendo en la preventa de tokens, sino que eran
inversores que ingresaban miles de dolares en tokens de la empresa emergente. El token surge
por la necesidad de financiar el desarrollo y promocion de los juegos. A través de una oferta
inicial de moneda pudieron obtener el capital inicial para promocionar y desarrollar el producto.
Una oferta inicial de moneda o ICO por sus siglas en inglés, es un método que permite a equipos
reunir fondos para proyectos del ambito de las criptomonedas. En una ICO, los equipos generan
tokens basados en una blockchain y los venden a personas que apoyen inicialmente el proyecto,
y de esta forma reciben dinero para financiar su desarrollo. (BINANCE.ICO,2022)

Un caso de fracaso en el que participd Damian D'Aquila es el juego DCHESS.
Un juego de ajedrez donde el tablero y las piezas son NFT y un jugador puede poseerlo,
mejorarlo y al ganar partidas va a obtener criptomonedas. En la web del juego se desarrolla la
idea sobre el juego indicando que millones de personas juegan al ajedrez todos los dias en todo
el mundo sin generar ingresos, solo por entretenimiento. Y contrastan esto enunciando que con
DCHESS esa realidad cambia, ya que proponen un modelo econdmico para este juego clasico.

El problema se dio con la seguridad y transparencia durante los partidos online, donde algunos
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usuarios, mientras jugaban una partida, en paralelo, utilizaban sistemas automatizados que los
ayudaban a elegir la mejor jugada posible. Ante este escenario, era poco posible ganar y deberia
ser controlado como lo hacen web reconocidas de partidas online de ajedrez como Chess.com
donde cuentan con sistemas de andlisis de partidas que dificultan el uso de asistencia externa
durante las partidas online. Este es otro caso donde se le dio prioridad a la publicidad y se
impuso la tecnologia por sobre la jugabilidad. (DCHESS,2022)

A modo de cierre, se le consulta al especialista que piensa sobre los juegos
descentralizados que utilizan los NFT para que los usuarios sean reales propietarios de sus
activos del juego y puedan comprarlos y venderlos. Ante este planteo, Damian responde con un
contra ejemplo interesante haciendo referencia al desarrollo de un marketplace en el que se
pueden comprar personajes, item y accesorios sin que estos sean NFT. También pueden
intercambiarse sin involucrar criptomonedas ni ningun elemento del ecosistema Blockchain.
Esto deja en evidencia que la solucion de juegos NFT con criptomonedas, no surge para

solucionar un problema, sino que se impuso la tecnologia por sobre la necesidad.

3.3. User Research

¢Qué sabés de
videojuegos y NFTs?

Figura 10. Portada de la encuesta

Se realiz6 una encuesta en 2022 por el Instituto de Tecnologia (INTEC) de la
Universidad Argentina de la Empresa (UADE) en el marco del proyecto ACyT A22TO05,
Analisis de vulnerabilidades en videojuegos basados en NFT y criptomonedas, con el objetivo

de registrar el uso y conocimiento de los usuarios con respecto a los juegos que incorporan
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tecnologia NFT y Blockchain. La encuesta es de caracter andénimo y puede haber sido
compartida por redes sociales u otros medios electronicos.

Sobre un total de 1029 encuestados, de los cuales el 66% son hombres y el 34%
mujeres, se destaca que el 80% de las personas indicaron que saben lo que es un NFT vy el
mismo porcentaje conoce las diferencias basicas entre un una criptomoneda y un token no
fungible.

Otro dato para tener en cuenta es que solo el 11% de los encuestados respondio
que juega a juegos NFT o Play To Earn, de los cuales, Axie Infinity, BombCrypto, Crypto
Blades, Mobox, Sumflowers Farmers, Alienworlds y Splinterlands fueron los méas valorados.

De la informacién recopilada sobre las medidas de seguridad de los videojuegos,
solo un 41% de los encuestados que respondieron gue los juegan las conocen. Y con respecto a
los términos y condiciones, el porcentaje es aun menor, ya que un 28% afirma leer los contratos
para acceder a las aplicaciones y sus servicios. Por ultimo, un 64% no conoce las medidas de
seguridad de la infraestructura Blockchain que utilizan.

A modo de conclusién, se puede determinar que la mayoria de los usuarios de
juegos NFT no le da la importancia necesaria a la ciberseguridad de las aplicaciones que
consume. Por otro lado, esta mayoria afirma que acepta los términos y condiciones sin leerlos

detenidamente.

3. ;Sabés qué es un NFT?

® = B03
® Ho 225

Other ]
@

Figura 11. El 80% de los encuestados saben qué es un NFT

4. Hipotesis

En el presente documento se aplican diferentes técnicas (analisis estatico y

dinamico) y herramientas (MobSF, Apktool), que se mencionan en detalle en el apartado de
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metodologia, para detectar deficiencias en términos de seguridad y mal uso de la informacion
confidencial en aplicaciones descentralizadas.
Es por ello por lo que las hipotesis planteadas son las siguientes:
"Existen vulnerabilidades en materia de seguridad en los videojuegos del
ecosistema NFT”.
"Los videojuegos del ecosistema NFT abusan de los datos personales de los

usuarios infringiendo las leyes de Proteccion de Datos Personales”

5. Metodologia

Técnicas utilizadas para la recoleccion de informacion
1. Encuesta en base a mil casos para obtener datos estadisticos sobre la
cantidad de usuarios promedio, edades, sus usos y los juegos que utilizan.
2. Relevamiento y anélisis de fuentes secundarias, tales como:
= El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es
una entidad de referencia para el desarrollo de la ciberseguridad
y de la confianza digital a nivel internacional.
= Open Web Application Security Project (OWASP) es una
fundacién sin fines de lucro que trabaja para mejorar la seguridad
del software.
= Common Weakness Enumeration (CWE) es una lista de tipos de
debilidades comunes que aplica a software y hardware. Se utiliza
como una vara de medicion estandar para las herramientas de
seguridad y como una linea de base para los esfuerzos de
identificacion, mitigacion y prevencion de debilidades.
= Leyes sobre proteccion de datos personales N° 25.326 asi como
tambien las leyes 27.483, 24.430 y 26.994.

3. Entrevista a especialista en ciberseguridad.

Técnicas utilizadas para el analisis de seguridad
Para el andlisis de seguridad de los juegos se utilizan las siguientes herramientas

teniendo en cuenta el TOP 10 OWASP el cual es un documento que enumera los diez riesgos
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de seguridad mas importantes en aplicaciones web segln la Fundacion OWASP vy la lista CWE
de las debilidades de software mas peligrosas:
» Mobile Security Framework (MobSF):

El analisis estatico permite una revision de codigo automatizada

facilitando informacién detallada sobre permisos y configuraciones
inseguras, codigo inseguro SSL, el uso indebido de APIs peligrosas,
fugas de informacién sensible y el almacenamiento de archivos
inseguros.
El analizador dindmico ejecuta la aplicacion a evaluar en una maquina
virtual y detecta los problemas en tiempo de ejecucion. Realiza un
analisis mas detallado de los paquetes de red capturados descifrando el
trafico HTTPS, los informes de registros y de error.
= Apktool:
Es una herramienta que se utiliza para obtener el cédigo fuente de una
aplicacién mediante la ingenieria inversa de su archivo apk de Android.
= Kali Linux:
Es una distribuciéon basada en Debian GNU/Linux que contiene, entre
otros, los aplicativos arriba mencionados y permite realizar un analisis
completo de la seguridad informatica de las aplicaciones.

=  Metasploit Framework:

Es un entorno de software que facilita la creacion de herramientas para
realizar pruebas de ciberseguridad y simular ataques sobre una
aplicacion.

=  Genymotion:
Es una herramienta que permite emular dispositivos Android con

diferentes arquitecturas.

6. Resultados

6.1. Analisis de los juegos

6.1.1. Axie Infinity
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Axie Infinity (Al) es un juego Play To Earn, desarrollado en el afio 2018 por la
empresa Sky Mauvis, en el cual los jugadores poseen activos NFT Ilamados Axies Shards o
simplemente Axies, los cuales pueden utilizarlos para luchar, ganar desafios o simplemente

coleccionarlos.
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Figura 12. Una criatura de Axie Infinity (Axie Infinity, 2022)

El universo Al posee una economia descentralizada que les brinda a sus
jugadores, a través de una wallet (billetera virtual que permite realizar operaciones de recepcion
y envio de activos a través de la red Blockchain), la posibilidad real de poseer, comprar, vender
e intercambiar los Axies y recursos obtenidos en el juego. Estos activos, son propios de los
jugadores, no de la empresa duefia del juego y los pueden utilizar en desafios para ganar premios
en una moneda digital llamada Smooth Love Potion (SLP). Los SLP son la principal fuente de
ingresos del juego y se pueden utilizar para comprar mas Axies. Los NFTs Axie Shards estan
basados en la red Ethereum, se pueden comercializar en las plataformas de intercambio de NFT
compatibles. (Axie Infinity,2022)

El precio promedio de la moneda AXS (Axie Infinity Shard) en el mes de agosto
del 2022 es de $14 USD con un volumen promedio de operaciones diarias de $97 millones de
doélares. Axie Infinity cuenta con una capitalizacion de mercado de aproximadamente $1.2
billones de dolares y un suministro circulante de 83 millones de monedas AXS.
(coinmarketcap,2022)

El token Axie Infinity Shard (AXS) es un token ERC-20 en la cadena de bloques
Ethereum. Como resultado, esta protegido por el algoritmo de prueba de autoridad (POA) de

Ethereum, el cual es un mecanismo de consenso basado en la reputacion que aprovecha el valor
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de las identidades, lo que significa que los validadores de bloque no estan poniendo en juego
sus monedas sino su propia reputacion. Por lo tanto, los bloques y las transacciones de Al son
verificados y protegidas por los nodos de validacion que se seleccionan arbitrariamente como
entidades confiables. (Ethereum,2022; BINANCE,2022)

La cadena Ronin de Sky Mavis consta de 9 nodos de validacién. Para reconocer
un evento de Dep6sito o un evento de Retiro, se necesitan cinco de las nueve firmas del
validador. Este umbral de 5/9 fue determinado por la empresa para resolver rapidamente las
transacciones y evitar demoras por problemas de sincronizacién entre nodos. EI 23 de marzo
del 2022, tanto los nodos de validacion de Sky Mavis como los de Axie se vieron
comprometidos, lo que resultdé en un robo de 173.600 Ethereum y 25.5 millones de USDC
(ddlares coin es una criptodivisa vinculada al dolar de Estados Unidos). El atacante disponia de
claves privadas pirateadas para falsificar retiros y logré controlar cuatro validadores de Sky
Mavis y un validador Axie completando los 5 necesarios. (RoninAlert,2022)

La causa principal que facilité el ataque fue el pequefio conjunto de validadores
que hizo mucho mas facil comprometer la red. Al momento de la realizacion de la presente
investigacion, la empresa desarrolladora del juego ha aumentado a 11 nodos de validacion. Sky
Mavis considera que 11 nodos siguen siendo insuficientes para garantizar la seguridad de las
transacciones por lo que planean a largo plazo ampliar este nimero a 100. (Ronin,2022)

Para poder obtener el juego, existen 3 requisitos previos como se aprecia en la
siguiente figura. EIl primero es descargar y registrar una cuenta dentro de la wallet propia de

Axie Infinity denominada Ronin Wallet.

. - A
&
1. Crear billetera Ronin 2. Obtener gjes 3. Creacion de cuenta 4. Descargar y jugar

Figura 13. Getting Started with Axie (SkyMavis, 2022)

Esto genera un problema en materia de seguridad, los cibercriminales podrian

intentar falsificar o atacar esta billetera virtual. En Julio del 2021 estaba disponible en Google
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Play Store una copia de la aplicacion oficial Ronin Wallet para intentar engafiar a los usuarios
inexperimentados. ElI nombre, logo y descripcion eran idénticos a los de la aplicacion oficial,

solo se diferenciaban por el autor. (GONZALEZ ALVAREZ,2022)
Si bien actualmente no esta mas disponible en el Store de Google, todavia es

posible obtenerla en una web alternativa Ilamada APKFab como se aprecia en la figura debajo.

APKFab Editor's Choice  Reviews
Ronin Wallet
+ 225 @ TRUSTED APP Download Android APK
5648 MB
I v2.0.0 UNIC SA I
X 2 m c i - @ G @ = m Ronin
..... .a Greate & New Waliet
0.2814322916666666 Creste a Now Watst = - Cruste o Now Watst . 4
™ a a Spufu, St o Welcome to Ronin h »
e v e coteeson —— Wallot Welcome to Ronin 5
wrsrmasses e R ST e Wallet Q . D
& e e sassasane =) " A L0 ity At by 30 AP 3B %
i i . ' =i : ]
o= G e e S —— T f s
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Figura 14. Réplica falsa de Ronin Wallet en APKFab (APKFab, 2022)

Luego de finalizar el proceso previo de registracion en la Wallet y la compra de
Axies, se accede al ultimo paso que permite la descarga del juego. Como se puede observar en
la siguiente figura, las opciones de descarga de los Store oficiales no estan disponibles, por lo

que solo se puede obtener el paquete de instalacion de la web oficial.
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Figura 15. Descarga de Google Play no disponible en Download & Play (SkyMavis, 2022)

Cuando se sube una aplicacion al store de Google, la misma pasa por un proceso
donde se validan sus politicas de software no deseado (GOOGLE,2022a). Este proceso esta
detallado en la pagina principal del Play Store donde se sugiere una guia de revision a tener en
cuenta a la hora de publicar la aplicaciéon, y cuenta con los siguientes 5 puntos.
(PLAYSTORE,2022).

1. Comprender las Politicas del Programa para Desarrolladores
2. Cumplir con el nivel de API requerido por Google Play. Las nuevas
aplicaciones y actualizaciones de aplicaciones deben tener como destino

Android 10 (nivel de API 29) o superior.

3. Las nuevas aplicaciones deben publicarse con el formato Android App Bundle

0 usar Play Asset Delivery o Play Feature Delivery para entregar activos o

funciones que excedan un tamafio de descarga de 150 MB.

4. Especificar en que versiones de Android y tamafos de pantalla de dispositivo

esta disefiada para funcionar su aplicacion
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5. Verificar el cumplimiento de las Pautas de calidad para confirmar que las
aplicaciones ofrecen el disefio, las caracteristicas y las funciones bésicas de la

interfaz de usuario que esperan los usuarios de Android.

A su vez, dentro de las Politicas del Programa para Desarrolladores mencionado
anteriormente, el Play Store detalla los siguientes puntos a cumplir, ademas de otros:

»= Contenido Restringido: Asegurarse que la aplicacion cumple con las
politicas de contenido y con las leyes locales

= Personificacion: Se prohiben las aplicaciones que se hagan pasar por
otras personas engafiando a usuarios

» Propiedad intelectual: Se prohiben las aplicaciones que copian el trabajo
de otras o engafian a usuarios.

= Monetizacién y publicidad: Play store permite varias estrategias de
monetizacion, pero las aplicaciones deben cumplir con las politicas

especificadas.

Estos puntos contribuyen a proteger la privacidad del usuario y a brindarle un
entorno seguro. En el caso de Axie Infinity, no es posible descargarlo de la Play Store, s6lo es
posible obtener el paquete de instalacién para el sistema operativo Android e instalarlo
manualmente en un dispositivo mévil. Un usuario mal intencionado podria clonar la web
oficial, modificando solamente el enlace de descarga del paquete de instalacion por otro similar
al original que redirija a un paquete de instalacion adulterado que contenga cédigo malicioso
que facilite el robo de datos del usuario. (GOOGLE,2022b).

A partir del paquete de instalacion descargado de la web oficial y por medio de
la aplicacion APKTool se obtuvo con ingenieria inversa el codigo fuente del juego Axie
Infinity, ver figura debajo. Luego del analisis de los permisos expuestos en el manifiesto de la
aplicacion, se encuentra que se solicitan los siguientes permisos y accesos que no son necesarios
para este juego:

“android.permission.CHANGE_WIFI STATE?” el cual le otorga a la aplicacion
la posibilidad de habilitar o deshabilitar la conexién WIFI.

“android.permission.READ_PHONE_STATE” permite obtener informacion
del estado exacto del teléfono en cualquier momento. Este permiso suele ser requerido para

conocer cuando finaliza una llamada telefénica. (Manifest.permission, 2022)
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“android.permission.CALL_PHONE” permite realizar llamadas telefonicas.

“android.permission.RECEIVE_ BOOT _COMPLETED”  permite  conocer
cuando el celular fue prendido.

“android.permission. CAMERA” permite acceder a las funcionalidades de la

camara del dispositivo.

])‘:?xn'l wversion="1.0" encoding="untf-8" standalone="no"?><manifest xmlns:android="http://schemas.android.com/apk/res/android" android:compileSdkVersion="28"

android:col 3 ¥ ui. sionCode="28"

<supports-screens an
"true"/>

<uses-permission
<uses-featurs and:
<uses-permission
<uses-permission

1sity="true" android:largeScreens="true" android:normalScreens="true" android:smallScreens="true" android:xlargeScreens=

android.permission.READ EXTERNAL STORAGE"/>
"0x00020000"/>
android.permission.INTERNET" />
android.permission.ACCESS NETWORK STATE"/:
android.permission.CAMERA" />
ndroid.hardware.camera" andr

<uses—permission
<uses-feature a

<uses-feature a
<uses-featurs a
<uses—feature a

ndroid.hardware.camera.antofocu: ired="false"/>
ndroid.hardware.camera.front" a
ndroid.hardware. touchscreen" an
ndroid.hardware. touchscreen.multitouch" ="false"/>
roid.hardware. touchscreen.multitouch.distinet" an irequired="false"/>
android.permission.RECEIVE_BOOT COMPLETED"/>
android.permission.ACCESS_WIFI_STATE"/>
android.permission.CHANGE_WIFI_STATE"/>
android.permission.READ PHONE STATE"/>
=="android.permission.CALL_PHONE"/>

<uses—feature a
<uses-feature a

<uses-permissior
<uses-permission
<uses-permission
<uses-permission

<uses-permission an

Figura 16. Axie Infinity AndroidManifest.xml

Cuando las aplicaciones se publican en el Store de Google, se valida si realmente
necesita los permisos que requiere. En este caso, eso no sucede porque solo puede ser
descargada desde una fuente externa a Google. Al iniciar por primera vez el juego, se le solicita
al usuario que otorgue estos permisos, caso contrario, no puede utilizarla. Usualmente los
usuarios aceptan todos los permisos para poder iniciar el juego, lo cual podria ser un riesgo de
seguridad de la privacidad, ya que la empresa cuenta con la posibilidad de recabar informacién
personal que no es necesaria para el desarrollo del juego.

A su vez también se verifica que el login en la aplicacion mobile no tiene un
limite definido de intentos. Esto permite que un tercero con el correo electronico de un usuario
pueda encontrar la contrasefia utilizando fuerza bruta y probando todas las combinaciones de

caracteres posibles sin blogueo de intentos.

Analisis Axie Infinity utilizando MOBSF

Mediante el analisis estatico utilizando MOBSF se obtuvo la siguiente tarjeta de

puntuacion:
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Hl MobSF Application Security Scorecard @ - Axie Infinity 1.1.3 #

or Security Score @ Risk Rating @& Severity Distribution (%) & Privacy Risk

W Hich e Medium [ Info
Sacun

w0 - j.

Grade

c
Security Score 40/100 . B .

User/Device Trackers

Figura 17. MobSF Scorecard para Axie Infinity

En la misma se aprecia que Axie Infinity es catalogada como grado B porque
obtiene un resultado de 40 puntos sobre 100, lo que equivale, segun las escalas de Mobile
Security Framework, a un riesgo medio en términos de la seguridad de la aplicacién. El mayor
impacto en su puntaje se debe a la solicitud de permisos y accesos que podrian comprometer la
privacidad del usuario. Entre estos permisos se destacan el acceso a las llamadas y a la cAmara
del dispositivo.

Vulnerabilidades encontradas:

High Medium Infa Secure Hotspot
3 A 4 2 1 1

. NETWORK
(@] Base config is insecurely configured to permit clear text traffic to all domains

MANIFEST
(EE] Launch Mode of Activity (com.unity3d.player. UnityPlayerActivity) is not standard

MANIFEST

(@] Broadcast Receiver [com.unity.androidnotifications.UnityNotificationManager) is not Protected

CERTIFICATE
madium) Application vulnerable to Janus Vulnerability

MANIFEST
medium) Application Data can be Backed up
N N MANIFEST
imediam) Groadcast Receiver (com.unity.androidnatifications.UnityNotificationRestartOnBootReceiver) is not Protected.
. CODE
Wediam) App can readjwrite to External Storage. Any App can read data written to External Storage.
CODE
(B3 The App logs information. Sensitive information should never be logged.
. - CODE
[ This App copies data to clipboard. Sensitive data should not be copied to clipboard as other applications can access it
TRACKERS
(B This application has no privacy trackers
. . " PERMISSIONS
T Found 4 critical permission(s)

MobSF Application Security Scorecard generated for@(Axielnﬁmty 113 %

Figura 18. MobSF Findings para Axie Infinity
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Un punto para destacar en cuanto a la politica de privacidad de Axie es que Sky
Mavis procesan la informacién personal de los jugadores sin importar su procedencia,
incluyendo los datos sensibles, en Estados Unidos: (Axie Infinity, 2018)

Si se encuentra fuera de los Estados Unidos y elige proporcionarnos
informacion, tenga en cuenta que transferimos los datos, incluidos los Datos personales, a los

Estados Unidos y los procesamos alli.

6.1.2. Splinterlands

Splinterlands es un juego de cartas coleccionables basado en la tecnologia
blockchain. Es muy parecido a los juegos tales como Magic the Gathering o Hearthstone, donde
el jugador posee una coleccién de cartas y pelea contra otros jugadores en partidos aislados o
en torneos. Cada carta es Unica y tiene diferentes estadisticas y habilidades como se puede ver
en la préxima figura.

Lo que diferencia a Splinterlands de otros juegos de cartas coleccionables (CCG
por sus siglas en inglés) es que estd descentralizado. Mediante el uso de la tecnologia
blockchain, los jugadores pueden comprar, vender y comercializar sus activos digitales
libremente como si fueran tarjetas fisicas, y todas las transacciones se registran en HIVE
Blockchain. Otra particularidad es que el juego también permite prestarle cartas a otro jugador

para que las vea y luego fomentar el intercambio.

o Splinter/Rarity

o Name (-

SERPENT OF THE FLAME * 4

£ -
o Abilities
—— > L)

Figura 19. Atributos de una carta (Splinterlands, 2022)

Sumado a su apartado coleccionable, estas cartas funcionan como personajes de
un juego del estilo Auto Battler, donde las cartas se colocan en posiciones de un tablero similar

al de ajedrez segun quiera el jugador. Luego de colocarlas en el tablero, estas cartas se enfrentan
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a las de otro jugador y se atacan unas con otras utilizando los atributos de ataque, energia y
defensa para determinar qué carta le gana a la otra. La posicion de las cartas en este género de
juegos es importante dado que estratégicamente es preferible tener una carta de mayor energia
adelante y las mas débiles atras, pudiendo asi resistir los ataques del oponente y administrar los
recursos de manera més eficiente. El jugador con la Gltima carta en pie seréd el ganador del
enfrentamiento y ganard Splintershards que es la moneda digital del juego que puede ser
intercambiada por otras criptomonedas.

Al ser del tipo Auto Battler, las partidas pueden ser adelantadas mediante un

boton (Skip to results como se puede ver en la siguiente figura).

© g\@ ]

8.0 0‘2

Figura 20. Partida de Splinterlands del tipo Auto Battler

Luego del lanzamiento del juego en julio del 2021, la moneda SPS
(Splintershards) tuvo su punto maximo en octubre de ese mismo afio. Llegé a valer us$0.9 en
ese entonces, aunque bajo precipitadamente su precio hasta los primeros dias del afio 2022.
Actualmente se mantiene estable entre los us$0.06 y us$0.07 con 830,54 billones en circulacion
de acuerdo con CoinMarketCap (CoinMarketCap, 2022).
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Splintershards to USD Chart

Price  MarketCap Candle Chart D 7D

W 11742021
® Price: $0.6084

24h: $7.06M

T 11/4/2021 2021

usD BTC

M 3M 1Y YD AL B LOG

Want more data? Check out our API

Figura 21. Grafico de SPS vs USD. (CoinMarketCap, 2022)

Hoy en dia el juego registra 100.000 descargas en el Google Play store con una

calificacion de 3,1 estrellas.

Con el objetivo de comenzar el andlisis, se descarga el paquete de instalacion de

la aplicacion Splinterlands de la pagina APKCombo. Se verifica que la version corresponde a

la Gltima version disponible en el Play Store, 0.4, y se analiza por medio de MobSF. A diferencia

del Axie Infinity, el andlisis de Splinterlands no arrojé posibles vulnerabilidades en cuanto a

los permisos que pide la aplicacién. La principal preocupacién encontrada gracias a MobSF es

el parametro usesCleartextTraffic=true que confirma que la aplicacion puede usar archivos de

texto plano sin encriptar. Las razones por las cuales se recomienda que este parametro sea false

es la falta de confidencialidad, autenticidad y proteccion contra la manipulacion; un atacante de

red puede espiar los datos transmitidos y también modificarlos sin ser detectado.
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Cifrado y Descifrado

o= (=

Texto Plano Teuxto Cifrado Texto Plano
Hashing
Texto Plano Funcion de Hash Hash

Figura 22. Cifrado y descifrado, fundamental para evitar la alteracion de los mensajes en las

comunicaciones (Criptomo,2018)

En las nuevas aplicaciones de Android (a partir de API 28), el atributo esta
predeterminado en falso, lo que significa que el desarrollador de la aplicacion obliga a que no
se realice ninguna comunicacion de red de texto plano. El sistema operativo Android luego hara
el mejor esfuerzo para evitar que la aplicacion use protocolos de texto plano como Protocolo
de transferencia de hipertexto (HTTP) en lugar de un protocolo protegido criptograficamente
como HTTP seguro (HTTPS). (Defense Technical Information Center, 2016)

Analisis Splinterlands utilizando MOBSF
Mediante el analisis estatico utilizando MOBSF se obtuvo la siguiente tarjeta de

puntuacion:
il MobSF Application Security Scorecard E - Splinterlands 0.4 # =
¥ Security Score @ Risk Rating @& Severity Distribution (%) & Privacy Risk
W High Mediun
B nfo [ Secure
45 . L‘ “
Grade
Security Score 45/100 . B & . User/Device Trackers

Figura 23. MobSF Scorecard para Splinterlands

Vulnerabilidades encontradas:
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B Findings

High Medium Info Secure Hotspot
ﬂ : A : ! ! Q °

(B Clear text traffic is Enabled For App

MANIFEST

N CODE
) Remote WebView debugging is enabled.

N . CERTIFICATE
medium) Application vulnerable to Janus Vulnerability

medium) Application Data can be Backed up MANIFEST

- . i . CODE
medium) |nsecure WebView Implementation. Execution of user controlled code in WebView is a critical Security Hole

CODE
D) The App logs information. Sensitive information should never be logged

TRACKERS

@ This application has no privacy trackers

MobSF Application Security Scorecard generated forE ( Splinterlands 0.4) @

Figura 24. MobSF Findings para Splinterlands

Si bien el analisis de Splinterlands arrojé vulnerabilidades de seguridad criticas,
Steem Monsters Corp., compafiia duefia de Splinterlands, detalla en su pagina los términos de
servicio y las consideraciones para tener en cuenta con los datos que el jugador cede al
registrarse. (Splinterlands, 2022). Se destacan los siguientes puntos:

Con respecto a los posibles riesgos de seguridad:

Usted acepta los riesgos de seguridad inherentes de proporcionar informacién
y negociar en linea a través de internet, y acepta que no tenemos ninguna responsabilidad por
cualquier violacion de la seguridad a menos que se debe a una negligencia grave de nuestra
parte.

Con respecto a la terminacion de los términos y condiciones:

Puede rescindir estos Términos en cualquier momento cancelando su cuenta en
la Aplicacion e interrumpiendo su acceso y uso de la Aplicacion. No recibird ningin reembolso
si cancela su cuenta o rescinde estos Términos. Usted acepta que nosotros, a nuestro exclusivo
criterio y por cualquier motivo o sin él, podemos rescindir estos Términos y suspender y/o
cancelar su(s) cuenta(s) para la Aplicacion. Usted acepta que cualquier suspension o
terminacion de su acceso a la Aplicacion puede realizarse sin previo aviso, y que no seremos
responsables ante usted ni ante ningun tercero por dicha suspension o terminacion. Si
rescindimos estos Términos o suspendemos o finalizamos su acceso o uso de la Aplicacion

debido a su incumplimiento de estos Términos o cualquier actividad sospechosa de fraude,
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abuso o ilegal, entonces la rescision de estos Términos se sumara a cualquier otro recurso que
podamos tener de derecho o de equidad. Tras la rescision o el vencimiento de estos Términos,
ya sea por usted o por nosotros, es posible que ya no tenga acceso a la informacion que haya
publicado en la Aplicacion o que esté relacionada con su cuenta, y reconoce que no tendremos
ninguna obligacion de mantener dicha informacion en nuestras bases de datos o para enviar
dicha informacion a usted o a un tercero.

Con estos puntos logran cumplir con la Ley de Proteccion de Datos Personales
de Argentina, Capitulo Il, Articulo 4 (InfoLeg, 2000):

7. Los datos deben ser destruidos cuando hayan dejado de ser necesarios o
pertinentes a los fines para los cuales hubiesen sido recolectados.

6.1.3. League of Kingdoms

League of Kingdoms es un juego de estrategia Online basado en blockchain que
se juega actualmente en méas de 210 paises de todo el mundo y su recuento diario de jugadores
activos aumento6 de 4000 en julio de 2021 a 150 000 en marzo de 2022. Es compatible con los
modos de juego jugador contra entorno, PVE por sus siglas en inglés, la cual es una modalidad
en la que se pelea contra elementos generados por el ordenador (entorno) y no contra otros
jugadores. También es posible jugar en la modalidad Jugador contra jugador o PvP por sus
siglas en inglés, en la cual los usuarios se enfrentan entre si. Al ser un ecosistema Play To Earn,
permite a los jugadores obtener ingresos reales a través de la construccion de reinos, creacion

de ejércitos, formacion de alianzas y de la competencia en los campos de batalla. (LOKA,2022)
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FARM BATTLE

Figura 25. Caracteristicas de la experiencia de juego (LOKA, 2022)

Los Land NFT son los activos digitales de League of Kingdoms que se
almacenan en la red blockchain y representan el terreno del cual un usuario es propietario y
donde se encuentra su mundo. No solo los jugadores pueden poseer estas Tierras, sino también
reunir recursos y convertirlos en NFT para comerciar. Todos estos activos tokenizados se
negocian y comercializan sin intermediarios a través de la cadena de bloques. Los jugadores no
requieren ninguna experiencia 0 conocimiento previo con las criptomonedas para jugar y no

necesitan poseer Land NFT para cultivar recursos que pueden convertirse en tokens en NFT.
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Figura 26. LOKA Permite construir varios edificios dentro de un reino (LOKA, 2022)

League of Kingdoms Arena o LOKA es el token de gobierno nativo de League
of Kingdoms y se utiliza como moneda para todas las transacciones en la tienda del juego, como
la compra de paquetes, mascaras y productos. LOKA, partir de marzo de 2022, cotiza a

alrededor de US$ 0,54 en CoinMarketCap al momento de la confeccion de este documento.

Top People Latest

$ League of Kingdoms Arena LOKA $U. 5404 m

Rank #6680  On 21,336 watchlists

M

Figura 27. Cotizacion $LOKA (CoinMarketCap, 2022)

NPLUS ENTERTAINMENT, empresa desarrolladora de LOKA, proporciond a
Google Play Store informacion sobre como esta aplicacion recopila, comparte y maneja los
datos de usuario. El desarrollador indica que esta aplicacion no comparte datos del usuario con
otras organizaciones o empresas. El Unico dato que se recopila del usuario es su direccion de
correo electrénico para poder iniciar sesion y la administracion de su cuenta. Por otro lado,
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afirma que los datos se transfieren encriptados con una conexion segura.
(GOOGLE.PLAY.LOKA,2022)

A partir del paquete de instalacion obtenido de la web APKPure.com, sitio web
que ofrece descargas de software para teléfonos inteligentes fundado en 2014 por APKPure
Team, y por medio de la aplicacion APKTool se obtuvo con ingenieria inversa el cddigo fuente
del juego League of Kingdoms version 1.88, liberada oficialmente en el Play Store de Google
el dia 29/07/2022. (APKPure.LOKA, 2022)

S pkpure

. Nombre de paguete |diomas
= @ :
com._nplusent lok English 73 more
= Requisitos . Clasificacion de contenido
& Android 5.0+ (Lolipop, AP1 21) " Everyone 10+
Arquitectura Permisos
@ ©
armB4-vBa, armeabi-v7a - 31
© Firma

aa4d0c6fa8076a25ebTc8d01b6c9cas1410685db

Figura 28. Detalles del APK de LOKA (APKPure, 2022)

Luego del analisis de los permisos expuestos en el manifiesto de la aplicacion,
se encuentra que se solicitan los siguientes permisos y accesos que no son necesarios para este
juego. Los permisos brindan a las aplicaciones maliciosas una forma de acceder a datos
confidenciales en dispositivos moviles sin infringir las reglas de Android.

android.permission.ACCESS _COARSE_LOCATION: Accede a fuentes de
ubicacion aproximadas, como la base de datos de la red movil, para determinar una ubicacion
aproximada del teléfono. Una aplicacion maliciosa puede utilizarlo para determinar
aproximadamente donde se encuentra el usuario.

android.permission.READ_EXTERNAL_STORAGE: Permite acceder al
almacenamiento externo y consultar informacion.
android.permission.WRITE_EXTERNAL_STORAGE: Permite acceder al

almacenamiento externo y escribir, modificar y eliminar archivos.
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Escribir y leer del almacenamiento externo es un permiso que todas las
aplicaciones tienen por default, es por este motivo que es un punto destacado tanto por el Top
10 OWASP como por CWE y se cataloga como uso indebido de permisos por default.
(CWE.276, 2022)

android.permission.READ_PHONE_STATE: Permite que la aplicacion
acceda a las funciones de teléfono del dispositivo. Una aplicacién con este permiso puede
determinar el nimero de teléfono, el nimero de serie del dispositivo, si una llamada esta activa
y el nimero al que esta conectada esa llamada. (Manifest.permission, 2022)

MobSF incluye la posibilidad de incluir un analisis APKiD el cual brinda
informacion sobre cémo se cre6 un APK, como fue compilado y empaquetado. Durante el
analisis, se encuentra codigo anti-maquina virtual, comunmente conocido por su nombre en
inglés Anti-VM Code. Este tipo de algoritmos, son utilizados para detectar cuando la aplicacion
esta siendo utilizada en un dispositivo virtual y, ante este escenario, modificar su
comportamiento, ocultar funcionalidades o frustrar los intentos de andlisis. Del analisis del
cddigo de la aplicacion, se verifica que la informacion se transmite encriptada como lo asegurd
el desarrollador, pero se utiliza MD5 y SHA-1 como algoritmos criptograficos, los cuales, estan
catalogados como débiles en el CWE-327 y esta en el puesto 5 de OWASP, porque se ha
demostrado que tienen debilidades significativas y son insuficientes para los requisitos de
seguridad actuales. (OWASP.M5,2022)

La base de datos de Firebase estd expuesta publicamente en la URL
https://league-of-kingdoms.firebaseio.com/.json 'y particularmente en https://league-of-
kingdoms.firebaseio.com/mo.json

https://league-of-kingdoms.firebaseio.com/fo.json y https://league-of-
kingdoms.firebaseio.com/test.json.

Las mismas brindan informacion sobre un listado de tablas con sus respectivos
nombres y estructura. Esto le proporciona a un usuario malintencionado informacion valiosa

para intentar un ataque de robo de informacion.
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&~ c @ league-of-kingdoms.firebaseio.com/.json = w ®» 0O e

{"fo:{"3975":{"626753b25c23e15014b61452" : {"_id": "626753b25c23e15014b01452", "code” : 20100102, "expired”: "2022-04-27T02: 23:35.6842", "level”:1,"loc" : [1, 239, 2013], "param”

alue":47869), "state":1}, "626753b25c23e15814b01467" : {"_id": "626753b25c23e15614b01467", "code™ : 20260103, "expired” :"2022-04-27T07 2.1037","level™:1,"loc": [1,238,2618], "param"”

{"value":465},"state”:1}}}, "mo": {"3975" : {"6267b7804c439160a8b530dc" : {"_id": "6267b7804c439160a8b530dc ", "distance":3, "endTime" : "2022-64-26T09:12:37.4832", "fromLoc”
[1,239,2010], "isBF":false, "isCVC": false, "isRally": false, "kingdomId" : "626757127a6d5F5774ae5c5", "marchTyp "2022-84-

,"state”:1, "time":4.615384615384615, "toloc": [1,239,2013], "us=Boost": false}, "6267b7cedcd. {"_id":"6267b7cedcd39160a8b53024", "distance”
,"fromloc™:[1,239,201@],"is6F":false, "isCWC" 1 false, "isRally":false, "kingdomId™: "626757127a6d5T5774a@25¢5", "marchType” 11, "startTime": "2022-24-
L"state”:1,"tine":4.615394515384615, “toloc™ s [1,230,2613], "useBoost i false}, "6267b80a1dbB63402F C5616™ 1L "_id": "6267589a1db86349e3FC5616", "distance” s 3, "endTine": "2022-04-
L "fromLoc”:[1,239,20610], "isBF" :false, "isCVC": false,"isRally” :false, "kingdomId" : "626757127a6d5f5774aBe5c5 ", "marchType™ 1, "startTime": "2022-04-

11, “time":4.615384515384615, "toloc”: [1,239,2813], "useBoost":false},"6267bob81db86349e8Fc561e" 1 {"_id": "6267b9b81db86349e8fc561e", "distance™: 3, "endTime" : "2022-64~

1,239,2010],"1sBF": false, "isCVC" i false, "isRally": false, "kingdomld" : "626757127a6d5F5774aBe5c5 ", "marchType" 11, "startTime": 2022 -84~

i1, “time":4.615384615384615, "toloc": [1,239,2813], "useBoost": false},"6267ba201db86349e5F 5636 :{"_id": "6267ba2081db86349e5fc5636", "distance”: 3, "endTine": "2622-04-

s "fromloc”:[1,239,2018], "is8F" i false, "1sCVC" i false, "isRally" s false, "kingdonld": "6 626757127a6d5F5774a85c5", "marchType":1, "startTine": "2022-84-

»'stata’:l, "cine:4.615384615384615, "toLoc "1 [1,239,2013], "useBoost” ifalse}, "6267beiege39bc694c2063dd" 1 {"_1d" 1 "6267baBe0e30bac00c2463dd", "dlstance" 13, "endTine "1 2022- 4

. ,"fromLoc”:[1,239,2010],"isBF":false, "isCVC" : false, "isRally” :false, "kingdomId": "626757127a6d5F5774a0e5c5", "marchType" 11, "param”

"626753b25c23e15014b61452" ], "startTime" : "2022-04-26T00:25:47. 5317" , “stata" 159, "time" :4.615384615384615, “toloc" : [1,239, 2013], "useBoost™ : false}, "6267bans0e 39bc6adc 24633"

»"endTime":"2022-04-

=

[1,239,2010], "isBF":false, "isCVC":false, "isRally”:false, "kingdomId" : "626757127a6d575774aBe5c5", "marchType” 5, "start Time" : "2622-84-
26T09:25:58.8572", "state":99, "time" :6.538461538461538, "toloc": [1,238,2010], "useBoost™: false}, "6267bd199e33bc694c2463ea": {"_id": "6267bd199=38bc694c2463ea”, "distance” 1, "endTime" : "2022-24
26T09:36:33.3732", "fromLoc”: [1,239,2010], "isBF" : false, "isCVC": false, "isRally" :false, "kingdomId": "626757127a6d5f5774a8e5c5", "marchType":5, "startTine": 202204~
26709:36:26.8352", "state” 199, "time" :6.538461538461538, "toLoc” 1 [1,238, 2010], "useBoost”: false), "6267be239e30bc694c246403": {"_id": "6267be239e3obcaac246403 ", "distance” 11, "endTime" : "2022-04
26T09:40:52.9412", "fromLoc™: [1,239,2010], "isBF" :false, "isCVC" : false, "isRally” :false, "kingdomId": "626757127a6d5F5774a0e5c5 chType":5, "startTime":"2022-04-
26T69:40:53.4032", "state":99, "time" :5.538461538461538, "toloc" : [1,238, 2010], "useBoost™: false}, "6267be 2F0e30bc694c 246405" : { "6267be23230bc604c24640a", "distance"
28765 :41:17. 4847", “fromloc”: [1,239,2618],"158F " :false, "isCVC" : false, "isRally":false, "kingdonTd" :"626757127a6d5577430e5¢5", "marchType" 11, “paran” :
{"fold":"626753b25c23e15014b01452" ), "start Time" : "2622-04-26T09:41:12, 8697", "state” :99, "time":4.615384615384615, "toLoc”: [1, 219 2013], "useBoost™: false}, "6267c2e89e39bc694c 246422
{"_id":"6267c2e83e39bc694c246422", "distance":3, "endTime" : "2022-04-26T16:01: 30.3962", "FromLoc
[1,239,2010], "s5F " false, "isCVC"i false, "isRally” i false, "kingdonId" :"626757127a6d5F577480e5¢5”, "mar chType™: 1, "paran”s { " foTd”
26T10:01:25.7812", "state":99, "time" :4.615384615384615, "toloc": [1,239,2013], "useBoost": false}, "6267c2Ffoe3obreodc 246428 {"_id"
26T10:@1:42.319Z", "fromLoc :[1,239.2210]."isBF":falseJ"iscvc”:false,"iskally”:false,”kingdum]d 626757127a6d5T5774a@e5¢5", "marchType” 15, "startTime": "2022-24-
26T10:01:36.7812", "state":99, "time" :5.538461538461538, "toloc" : [1,238,2010], "useBoost™: false}, "6267¢30d0e30bc694c 24642 : {"_id": "6267c30d9=30bc694c 24642, "distance” 3, "endTime" 1 " 2022-04-
67.2897", "fromloc":[1,239,2616], " s8F " :false, "isCUC" : false, "isRally": false, "kingdonTd" : 6267571272645 5774a0e5¢5", "narchType" 1, “paran” :
Fold":"626753b25c23e15014b@1452" }, "start Time": "2022-04-26T10:02: 82, 674Z", "state":99, "time":4.615384615384615, "toloc": [1,239,2813], "useBoost": false}, "6267c3549e39bc694c246435"
id":"6267c3549e39bc694c 246435, "distance™: 3, "endTime" : "2022-04-26710:03:19.0452", "fromLoc
[1,239,2010], "55F " false, "isCVC"i false, " isRally”:false, "kingdonId" :"626757127a6d5F577480e5¢5”, "mar chType™: 1, "paran” s {"fold" s "626753b25c23e15014b1452" }, " startTine
26T10:03:14.4302", "state": :4.615384615384615, "toloc” 1 [1,238,2013], "useBoost™: False}, "6267c36b2e30bc604c 246430 " {*_id": "6267¢36bee3bcee4c246430", "distance
. ,"fromLoc™:[1,239, zala], isBF":false, "iscvC":false,"isRally": false,”kxngdum]d“ "626757127a6d5F5774aBe5¢5", mnwchT>pe 1,"param”
1"626753b25023e15014b01452"}, "start Time" 1 "2022-24-26T10:03:37. 1062, "state" 199, "time" :4.615384615364615, "toloc" : [1, 239, 2013], "useBoost™: false}, "6267c32292 39bc694c 246441
1d": "6267c3220e30bC694c246441" , “distance":3, "endT ime" : "2022-04- 26T10:04 36.8632" , " romLoc
false, "kingdomId" : "626757127a6d575774aBe5c5", "marchType”:1, "paran”: { "fold" : "626753b25c23e15014b01452" }, " startTime": "2022-64-
26T10:04:32.1882", "state":99, "time" :4.615384615384615, "toloc” : [1,239,2013], "useBoost™: false}}}, "test™: { "test":2, "test1": {"c":2}}

"endTime™:"2022-24-

26753b25c23e15014b01452" }, "startTime": "2022-04-
"6267c2ffee39bc694c246428", "distance" 11, "endTime": "2022-04-

2822-04-
"endTime":"2022-24-

{
[1,239,2010], "isBF":false, "isCVC":false, "isRally

13:48
19/09/20.

ESP

Figura 29. Vista general de la base de Firebase expuesta en /.json

&« C @ league-of-kingdomsSfirebaseio.com/mojson ® e v » 0O Q

{"3975":{"6267b7804c43916@a8b530dc" id":"e267b7804c43916@a8b530dc", "distance” 3, "endTime": "2022-04-26T09:12:37.4032", "fromLoc"
[1,229, 2910],"1sBF“ false,"isCVC":false, "isRally”:false, "kingdomId" : "626757127a6d5F5774aBe5¢5", "marchType” 11, "startTine” : "2022-04-

:32.7882", "state”:1, "time" :4.615384615384615, "toloc™: [1,239,2013], "useBoost": false}, "6267b7cedc439160a8b530e4 ™ {"_id": "6267b7cedca39160a8b530e4 ", "distance” 3, "endTime": "2022-04~
.9972","fromLoc”:[1,239,2010], "isBF" :false, "isCVC" : false, "isRally":false, "kingdomId" : "626757127a6d5F5774a0e5c5 ", "marchType” 1, "startTime": "2022-04-
.3822","state”:1,"time":4.615384615384615, "toloc": [1,239,2013], "useBoost": false}, "6267b89a1db86349e8Fc5616" 1 {"_id": "6267b89a1db86349e8Fc5616", "distance”
.5292","fromLoc”:[1,239,2010], " is6F" :false, "isCVC" i false, "isRally": false, "kingdomId": "626757127a6d575774a0e5c5", "marchType" 1, "startTine": "2022-04-
.9142","state":1,"tine":4,615384615384615, "toloc”: [1,239,2013], "useBoost": false}, "626709b81dbB63409e5F c561e": {"_id": "6267b9b81db56349e8F 561", "distance":3, "endTine": "2022-04~
.esez”, "fromloc”:[1,239,2010], "isBF" i false, "isCuC": false, "isRally”: false, "kingdonld" : "626757127a6d5577420e5c5", "marchType 11, "startTine": "2022-04-
.4352","state”:1,"time":4.615384615384615, "toloc "1 [1,239,2013], "useBoost”:false}, "6267ba201db86343e8f c5636" : {"_1d": "62670a201db86343e87c5636", "distance” 13, "endTime ": "2022-04-
-9347", "fronloc”:[1,239,2010], "isBF" 1 false, "1sCVC" 1 false, "isRally": false, "kingdonId" : "626757127a6d5F5774a0e5¢5", “marchType" 11, "startTine": "2022-04-

.3197","state”:1, "time":4.615384615384615, "toLoc”: [1,239,2013], "useBoost": false}, "6267base0e30bc694c2463dd" 1 {"_id": "6267baSeIe39bc694c2463dd ", "distance” 3, "endTime": "2022-04-
.3862","fromLoc”: [1,239,2010], "isBF": false, "isCVC" i false, "isRally": false, "kingdomId" : "626757127a6d5F5774aBe5c5 ", "marchType” 11, "param” :

626753525c23e15014b01452" }, "startTine": "2022-84-26T09:25:47.6917", "state”: 99, "time": 4.615384615384615, "toloc": [1,239, 2813 ], "useBoost” 1 false}, "6267basd9e39bc694c2463e3"

. 6267baadse39bc694c24633”, "distance! "endTine" : "2692-04-26T0%:26184,5952" , " FromLoc
[1,239,2010],"i58F ": false, "1sCvC™: false, "isRally”: false, "kingdonld” : "626757127a6d575774a0e5¢5", "narchType” 5, "startTine”
26T@9:25:58.057Z", "state":99, "time":6.538461538461538, "toLoc 1 [1,238,2010], "useBoost":false}, "6267bd199:39bc694c2463ea" 1 {"_1d": "6267bd199239bc694c2463e2", "distance™ 11, "endTime" " 2022-04-
26T69: 3.3732", "fromloc”:[1,239,2016], "isBF" :false, "isCVC" :false, "isRally”: false, "kingdomId" : "626757127a6d5F5774aBe5c5", "marchType” 15, "startTine": "2622-04-

26T69:36:26.8352", "state”:99, "time":6.538461538461538, "toLoc" : [1,238,2010], "useBoost” : false}, "6267be230e30bc694c246403" 1 {*_id": "6267be239e30bc694c246403", "distance” 1, "endTime": "2022-04-
.9412","fromLoc”: [1,239,2010], "isBF":false, "isCVC" 1 false, "isRally": false, "kingdomId": "626757127a6d5F5774a8e5c5™, "marchType":5, "startTime": "2022 -84~

3.4837","state":99, "time":6.538461538461538, "toloc” : [1,238,2010], "useBoost”: false}, "6267be2fIe30bc694c24648a" 1 {"_id": "6267be2f9e30bc694c24640a", "distance™ 13, "endTime": " 202204~
'ifalse, "kingdomld": "626757127a6d575774a0e5¢5", "marchType":1, "paran’” :

T.'s "2022-84-26T09:41:12.8692", "state” 189, "time":4.615384615384615, "toLloc": [1,239,2013], "useBoost " false]}, "6267c2e89230bce94c 246422
_id":"6267c2e89e39bc694c246422", "distance”: 3, "endTime" : "2022-04-26T10:01:30. 3962", "fromLoc”
[1,239,2010],"isBF":false,"isCVC":false, "isRally":false, "kingdomId": "626757127a6d5F5774aBe5e5 ", "marchType” 11, "paran”: { "fold"
26T10:01:25.7812", "state”:99, "time":4.615384615384615, "toLoc” : [1,239,2013], "useBoost” : false}, "6267c27f3e30bc694c246428" : {*_id
26T10:01:43.3192", "fromLoc”: [1,239,2010],"isBF" :false, "isCVC": false, "isRally": false, "kingdomId" : "626757127a6d5F5774a0e5¢5", "m
26T10:01:36.7812", "state”:99, "time":6.538461538461538, "toLoc” : [1,238,2010], "useBoost” : false}, "6267c30d9e39bc694c24642F" : {*_id": "6267c30d9e39bc694c24642F", "distance” :3, "endTime": "2022-04-
26T16:02:07.2892", "fromloc” s [1,235,2016], " is6F" i false, "isCWC" ifalse, "isRally": false, "kingdomld" : "626757127a6d5f5774a8e5¢5", "mar chType” i1, "paran’ :

{"fold":"626753b25c2315014b01452" }, "start Tine": "2022-04-26T1 ©2.6742", "state": 99, "time": 4.615384615384615, "toloc": [1,239,2013], "useBoost" : false}, "6267c3549239bc694c246435"
{"_id":"6267¢3549e30bc694c246435", "distance’ "endTime":"2@22-94-26T10:03:19.@452", "fromLoc™
[1,239,2010],"isBF":false,"isCVC":1false, "isRally":false, "kingdomId": "626757127a6d5F5774ale5e5 ", "marchType™ 11, "param”: {"fold":
26T10:03:14.4302", "state”:99, "time":4.615384615384615, "toLoc” : [1,239,2013], "useBoost” : false}, "6267c36b3e30bc694c24643b" : {*_id
1.7212", " fromLoc”:[1,239,2810], "isBF" :false, "isCVC" : false, "isRally

“endTime”: "2022-84-

12022-04-

i17.4847","fromloc":[1,239,2010], " is6F" s false, "{sCVC" i false, "isRally":

26753b25c2315014b01452" }, "startTime

626753b25c23215014b01452" }, "startTime " :"2022-04-
"6267c2Ff9e30bcE94C246428", "distance” 11, "endTime" : "2022-84-
rechType”:5, "startTime": "2022-04

626753b25c23215014b01452" }, " startTime"
"6267c36b9e30bc694c24643b", "distance”
:false, "kingdomId": "626757127a6d5F5774a05¢5", "marchType”: 1, "param” :
626753525c23e15014b01452" }, "startTime" : "2022-84-26T1 37.1062","state”: 99, "time":4.615384615384615, "toloc": [1,239,2013], "useBoost™: false]}, "626 7 3a2930bcE94C 246441
6267c3a29239bc6940246441”, "distance endTime":"2822-64-26710:04:36.5832", "fromLoc”:

[1,239,2010],"1sBF": false, "isCVC": FalceJ “isRally”ifalse, "kingdonId":"626757127a6d575774a0e5c5 ", "marchType" i1, "paran”: {"fold": "626753b25022e15014501452" }, "startTine " : "2022-04-
26T10:04:32.1882", "state":99, "time":4.615384615384615, "toLoc” : [1,239,2013], "useBoost” : false}}}

"2022-04-
3,"endTime":"2022-04-

Figura 30. Vista particular de la estructura de la tabla llamada “mo” expuesta en /mo.json

A modo de conclusion del analisis del juego League of Kingdoms, se puede
afirmar que en cierto modo es cierta la informacion brindada oficialmente a Google por parte
del desarrollador. La informacion que administra la aplicacion se transmite encriptada, pero con
algoritmos débiles y que no cumplen con los estandares de seguridad actuales expuestos por
OWASP y CWE. Esto sumado a que esta aplicacion utiliza el almacenamiento externo del

dispositivo para guardar informacién, la cual es una ubicacion a la que tienen acceso por defecto
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todas las aplicaciones, podria dar como resultado la recuperacion no autorizada de informacion
confidencial del usuario.

Andlisis League of Kingdoms utilizando MOBSF

Mediante el analisis estatico utilizando MOBSF se obtuvo la siguiente tarjeta de
puntuacion:

— . i .
Al MobSF Application Security Scorecard gg#3 - League of Kingdoms 1.88
¥7 Security Score Risk Rating & Severity Distribution (%) i Privacy Risk

B High Mecium [l Info
| / | I Sccure

Grade

B
Security Score 36/100 . C .

User/Device Trackers

B Findings

High Medium Info Secure Q Hotspot
3 A 16 1 V 0 1

Figura 31. MobSF Scorecard para League of Kingdoms

Vulnerabilidades encontradas:

([ Activity (com.facebook.CustomTabActivity) is not Protected. MANIFEST
) Service (com.google.android.play.core.assetpacks. AssetPackExtractionService) is not Protected. MANIFEST
(D) Activity (com.google.firebase.auth.internal.GenericldpActivity) is not Protected MANIFEST
([T Activity (com.google.firebase.auth.internal RecaptchaActivity) is not Protected MANIFEST
(D) Firebase DB is exposed publicly. FIREBASE
m.ﬁnph:atiar contains Privacy Trackers TRACKERS
medium) Application vulnerable to Janus Vulnerability CERTIFICATE
medium) Application Data can be Backed up MANIFEST
medium| Broadcast Receiver (com.onesignal.GemBroadcastReceiver) is Protected by a permission, but the protection level of the permission should be checked MANIFEST
wedium) Activity [com.onesignal NotificationOpenedActivityHMS) is not Protected MANIFEST
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iG] App uses SOLite Database and execute raw SOL query. Untrusted user input in raw SQL queries can cause SQL Injection. Also sensitive information should be encrypted and written to the database copE
medium) App can read/write to External Storage. Any App can read data written to External Storage copE
medium) App creates temp file. Sensitive information should never be written into a temp file. copE
medium) This app may contain hardcoded secrets SECRETS
m‘\-:»»'q:.: ogs information. Sensitive information should never be logged CODE
([ Found 4 critical permission(s) PERMISSIONS
MobSF Application Security Scorecard generated for ( League of Kingdoms 1.88) i
Ajin Abraham | OpenSecurity.

Figura 32. MobSF Findings para League of Kingdoms

En el apartado de los términos y condiciones, se destaca que LOKA notifica al
jugador acerca de la volatilidad del valor de la moneda asociada al juego, mencionando que se
puede ver afectada por muchos factores que pueden o no estar fuera de su control
(LOKA,2022):

League of Kingdoms permite el uso de Ethereum y otras tecnologias de
Blockchain similares. Usted reconoce y acepta que las tecnologias Ethereum y Blockchain y
los activos asociados y otros activos son altamente volatiles debido a muchos factores que
incluyen, entre otros, la popularidad, la adopcién, la especulacién, la regulacion, la
tecnologia y los riesgos de seguridad. También reconoce y acepta que el costo de realizar
transacciones con dichas tecnologias es variable y puede aumentar en cualquier momento y
causar un impacto en cualquier actividad que tenga lugar en la Blockchain de Ethereum. Usted
reconoce y acepta que estos riesgos representan que no podemos responsabilizarnos por
cambios y fluctuaciones en el valor o el aumento de los costos.

La politica de privacidad menciona la posibilidad de recibir y almacenar los
datos sensibles teniendo en cuenta que son datos obligatorios para el registro, ademas de las
vulnerabilidades de seguridad mencionadas en el analisis estatico. (LOKA,2022)

2.3 Datos de interaccion

Es posible que recibamos informacién de su red como resultado de su
interaccion con nuestras aplicaciones. También podemos recibir Datos sobre su uso del
Servicio, como datos de juego Yy sus interacciones con otros jugadores dentro de la aplicacion.
Sus interacciones con el Sitio pueden documentarse a través de software de seguimiento.

2.4 Informacion personal
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Es posible que recibamos cierta informacion personal, que incluye, entre otros,
su nombre, direccion, ndmero de teléfono, direccion de correo electrénico, fecha de
nacimiento, numero de identificacion fiscal, nimero de identificacion del gobierno y escaneos

de documentos de identidad emitidos por el gobierno.

6.1.4. Skyweaver

Skyweaver es un juego Play To Earn de cartas coleccionable mas conocidos, por
sus siglas en inglés, como TCG o Trading Card Game. Un usuario puede poseer, intercambiar
y coleccionar sus cartas, como asi también crear un mazo y personalizarlo segun su estilo de
juego. Los NFT maés importantes en Skyweaver son las cartas. De manera similar a la mayoria
de los TCG, cada carta tiene un proposito diferente en la baraja. Una carta puede ser héroe o

hechizo y puede estar encantada, tener efectos o tener un rasgo particular.

Void Knight 1 Skip —.

ee or
- peath: Draw V! g altt q"”yi Returng sn s

Figura 33. Tipos de cartas (Skyweaver, 2022)

La economia de Skyweaver, funciona a través de 2 activos: los NFT, que pueden
ser cartas, héroes o emoticones, y lamoneda USD Coin o USDC la cual es un tipo de
criptomoneda que se conoce como moneda estable es decir que la variacion en el precio es
minima y pueden canjearse 1 USD Coin por aproximadamente US$ 1,00, dandole un precio
estable. (ETHEREUM .stablecoins,2022)

Las cartas en Skyweaver, son NFTs alojados en la red Ethereum a través de la
solucion de segunda capa Polygon. Polygon es un protocolo que permite a los desarrolladores
crear redes compatibles con Ethereum, las cuales son llamadas sidechains. Una sidechain es
una Blockchain aparte. Sin embargo, no es una plataforma independiente, ya que esta anclada
a la cadena principal. Esta ultima y la sidechain son interoperables, lo que significa que los
activos pueden circular libremente de una a otra. Las cartas son activos 100% tradeables, es

decir que se pueden vender o intercambiar, y los usuarios son duefios reales de los mismos. Las
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operaciones de intercambio se pueden realizar en OpenSea, un mercado digital para
coleccionables criptograficos y tokens no fungibles (NFT), que permite comprarlos, venderlos
y comparar sus cotizaciones. (BINANCE.Sidechains,2022)

Consultando en OpenSea las ventas mas significativas de NFT Skyweaver de los
ualtimos 5 dias, se obtiene, como se aprecia en la siguiente figura, que las mismas rondan los
100 USDC lo que equivale, al momento de la consulta a 99.94 USD.

Item Price Quantity From To Time

w Legacy Horik @80 Y PT 4 days ago (4

w Legacy Fox @100 B7E54 Y_CRYf 4 days ago (4

a tegacy Sitti @100 ) RYPT 1ys ago [

Figura 34. Ventas mas significativas de Skyweaver (OpenSea, 2022)

Consultando el detalle de una de las transacciones, se puede verificar que el importe de
la transaccion es de 100 USDC, lo que al momento de esta equivalia a $100,20 USD.

e openfea Q Explore  Stats

kyweaver & C B <1

Legacy Fox

Figura 35. Valor de Legacy Fox en OpenSea (OpenSea, 2022)

El juego cuenta con 3 tipos de cartas segin su grado de rareza. Las
cartas base son aquellas que pueden ser utilizadas dentro del juego, pero no son tradeables. Las
cartas plata (silver) son las principales que se pueden obtener jugando, son 100% de propiedad

del usuario y pueden intercambiarse. Este tipo de carta NFT pueden conseguirse jugando,
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compréndolas desde el mercado secundario o ganando partidas Conquest, el cual es el modo
mas competitivo y tiene un costo de ingreso de USDC $1,5 o una silver card. Por Gltimo, existen
cartas oro (gold) que se obtienen como premio final, tras conseguir tres victorias consecutivas

en el modo Conquest. (Skyweaver Cards, 2022)

Figura 36. Grados de cartas en Skyweaver. (Skyweaver, 2022)

Horizon Blockchain Games Inc., empresa desarrolladora de Skyweaver,
proporciond a Google Play Store informacion sobre como esta aplicacion recopila, comparte y
maneja los datos de usuario. El desarrollador indica que esta app no comparte datos del usuario
con otras organizaciones o empresas. Entre los datos que afirma recopilar estan la direccion de
correo del usuario para publicidad o marketing y Administracion de la cuenta. También recopila
el Historial de compras del usuario para realizar estadisticas internas. Por Gltimo y de manera
optativa, el usuario puede suministrar informacion sobre sus Interacciones en la app que se
utilizaran para realizar estadisticas, marketing y enviarle publicidad personalizada. Por otro
lado, afirma que los datos se transfieren encriptados con una conexién segura y también que se
ofrece una forma de solicitar que se borren los datos de wusuario almacenados.
(GOOGLE.PLAY .Skyweaver,2022)

Por su parte, Horizon Blockchain Games Inc, cuenta con su propia Politica de
seguridad oficial del juego, la cual, en su version 1.2 actualizada al 2 de febrero del 2022, afirma
que se recopilan otros datos del usuario como ser todos los movimientos asociados con activos
digitales o cartas del juego, realizados por el usuario desde su wallet personal. Informacion
sobre el dispositivo que utiliza para acceder a los Servicios y Sitios, incluido el modelo del
dispositivo, la identificacion del dispositivo, la direccion IP, el tipo de navegador, el sistema
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operativo, la plataforma (Android, iOS, web). Las funciones utilizadas por el usuario, el tiempo
de uso de cada una de estas funciones y las acciones que realiza durante el juego, su
configuracion y preferencias de usuario en el juego y sus compras en la aplicacion.
(Horizon,2022)

A partir del paquete de instalacion obtenido de la web APKPure.com, sitio web
que ofrece descargas de software para teléfonos inteligentes fundado en 2014 por APKPure
Team, y por medio de la aplicacion APKTool se obtuvo con ingenieria inversa el codigo fuente
del juego Skyweaver version 2.6.5, liberada oficialmente en el Play Store de Google el dia
07/09/2022. (APKPure.skyweaver, 2022)

O pkpure

Mas informacion

. Nombre de paguete Idiomas
2 ® Logieny:
net skyweaver android English 73 more
= Requisitos . Clasificacion de contenido
o Android 8.0+ (Oreo, API 26) e Everyone 10+
Arquitectura . Permisos
@ ©
armGd-v8a, armeabi, armeabi-v7a, x86, =86_64 = 34
© Firma

fhba7cd37fab7i16d5307420f1d383265c4c84ac

Figura 37. Detalle del APK (APKPure, 2022)

Luego del anélisis de los permisos expuestos en el manifiesto de la aplicacion,
se encuentra que se solicitan los siguientes permisos y accesos que no son necesarios para este
juego. Los permisos brindan a las aplicaciones maliciosas una forma de acceder a datos
confidenciales en dispositivos moviles sin infringir las reglas de Android.

android.permission.RECEIVE_BOOT_COMPLETED permite conocer
cuando el celular fue prendido.

android.permission.CAMERA permite acceder a las funcionalidades de la

camara del dispositivo en cualquier momento.
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android.permission.WRITE_EXTERNAL_STORAGE Permite acceder al
almacenamiento externo y escribir, modificar y eliminar archivos. (Manifest.permission,2022)

Escribir en el almacenamiento externo es un permiso que todas las aplicaciones
tienen por default, es por este motivo que es un punto destacado tanto por el Top 10 OWASP
como por CWE vy se cataloga como uso indebido de permisos por default. (CWE.276, 2022)

MobSF incluye la posibilidad de incluir un analisis APKiD el cual brinda
informacién sobre como se cred un APK, como fue compilado y empaquetado. Durante el
analisis, se encuentra codigo anti-maquina virtual, comunmente conocido por su nombre en
inglés Anti-VM Code. Este tipo de algoritmos, son utilizados para detectar cuando la aplicacién
esta siendo utilizada en un dispositivo virtual y, ante este escenario, modificar su
comportamiento, ocultar funcionalidades o frustrar los intentos de analisis.

Del analisis del cédigo de la aplicacion, se verifica que la informacion se
transmite encriptada como lo asegur6 el desarrollador, pero se utiliza SHA-1 como algoritmo
criptografico, el cual estd catalogado como débil en el CWE-327 y esta en el puesto 5 de
OWASP, porque se ha demostrado que tienen debilidades significativas y son insuficientes para
los requisitos de seguridad actuales. (CWE.327, 2022)

La aplicacion utiliza la base de datos SQLite y ejecuta consultas SQL sin
procesar ni controlar el texto de entrada que serd interpretado como cédigo SQL. Esto puede
generar un riesgo de seguridad segun el identificador 89 de CWE ya que puede ser victima de
una inyeccion de SQL por parte de un usuario malintencionado, alterando la I6gica de consulta
para eludir las comprobaciones de seguridad o para insertar declaraciones adicionales que
modifican la base de datos de backend, posiblemente incluyendo en la consulta SQL original,
la ejecucion de comandos dentro del sistema. En la siguiente imagen representa una porcion del
cddigo de la aplicacion donde se construye parte de un comando SQL utilizando un pardmetro
de entrada desde un componente externo, pero no se neutralizan los posibles elementos

especiales que podrian modificar el comando SQL previsto. (CWE.89, 2022)

public wvoid bl {String str, Cbhject[] objirxc

thiz £fl6186e myr=S0L{=tr, obiArr]:

Figura 38. Queryx SQL sin control de parametros externos de entrada
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Del analisis integral del juego Skyweaver, se pudo verificar parcialmente la
informacion brindada oficialmente a Google por parte del desarrollador. La informacién que
administra la aplicacion se transmite encriptada, pero con algoritmos débiles y que no cumplen
con los estandares de seguridad actuales expuestos por OWASP y CWE. Esto sumado a que
esta aplicacion utiliza el almacenamiento externo del dispositivo para guardar informacion, la
cual es una ubicacion a la que tienen acceso por defecto todas las aplicaciones, podria dar como
resultado la recuperacién no autorizada de informacion confidencial del usuario. Con respecto
a la economia se destaca el uso de la moneda estable USDC, esto permite que la cotizacion de
las cartas no varie abruptamente porque esta atada al dolar estadounidense. Al utilizar una
sidechain cuenta con una mayor capacidad transaccional y comisiones mas bajas en
comparacion con Ethereum, pero debe encargarse de su propia seguridad en lugar de aprovechar
la de la red principal ETH. Esto no significa que no sea segura, pero en el caso de que actores
maliciosos conspiraran, podrian hacerse con el control de la red. Utilizar una sidechain
involucra cierto componente de confianza, no solo en lo relativo a los validadores de la red,
sino también en relacién con el "bridge™ (puente) entre las dos cadenas. Es de remarcar que el
uso de la red principal de ETH, involucra comisiones de transaccion mas elevadas y tiempos de
transaccion mas lentos, pero también garantias de seguridad mas sélidas y de un menor grado

de confianza en terceros.

Andlisis Skyweaver utilizando MOBSF

Mediante el analisis estatico utilizando MOBSF se obtuvo la siguiente tarjeta de

puntuacion:

Bl MobSF Application Security Scorecard &R - Skyweaver 2.6.5 #

Ay Security Score @ Risk Raling @& Severity Distribution (%) & Privacy Risk

A4 & :

Grade

B:cHl UserfDevice Trackers

Figura 39. MobSF Scorecard para Skyweaver

Vulnerabilidades encontradas:
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Bifindings
High Medium Info Secure Hotspot
E v A v n : ' '
I Activity (com facebook CustomTabActivity) is not Protected MANIFEST
DD Activity [com onesignal. NotificationOpenedActivityHMS) is not Protected MANIFEST
(D) Broadcast Receiver (com.onesignal. NotificationDismissReceiver] is nat Protected. MANIFEST
D) Broadcast Receiver (com.onesignal BootUpReceiver) is not Protected MANIFEST
0D Broadcast Receiver (com.onesignal UpgradeReceiver) is not Protected. MANIFEST
(DY Activity (com enesignal. NotificationOpenedReceiver) is not Protected MANIFEST
D Activity [com onesignal. NotificationOpenedReceiverAndroid22AndOlder) is not Protected MANIFEST
0D Service (com google.android.play. core assetpacks. AssetPackExtractionService] is not Protected MANIFEST
. CODE
(D) The App uses the encryption mode CEC with PKCSS/PKCST padding. This configuration is vulnerable to padding oracle attacks.
0D Remote WebView debugging is enabled CODE
. . A MANIFEST
G Activity (com.facebook.CustomTabActivity) is not Protected
. N N N MANIFEST
D) service (com.google.android.play.core.assetpacks.AssetPackExtractionService) is not Protected
(B Activity (com.google firebase. auth.internal.GenericidpActivity) is not Protected. MANIFEST
y MANIFEST
D) Activity (com.google.firebase.auth.internal RecaptchaActivity) is not Protected.
. f . FIREBASE
D) Firebase DB is exposed publicly.
—_— . TRACKERS
(ED) Application contains Privacy Trackers
. CERTIFICATE
medium| Application vulnerable to Janus Vulnerability
mediam) Application Data can be Backed up MANIFEST
PR : P MANIFEST
medium) Broadcast Receiver (com.onesignal GemBroadcastReceiver) is Protected by a permission, but the protection level of the permission should be checked.
. . - . . MANIFEST
medium) Activity (com.onesignal.NotificationOpenedActivityHMS) is not Protected
— . . ‘ . T P _ CODE
medium) App uses SQLite Database and execute raw SQL query. Untrusted user input in raw SQL queries can cause SQL Injection. Also sensitive information should be encrypted and written to the database.
. . N CODE
medium) App can read/write to External Storage. Any App can read data written to External Storage.
2 - . . . CODE
medium) App creates temp file. Sensitive information should never be written into a temp file.
. N SECRETS
medium) This app may contain hardcoded secrets
. S . CODE
IED) The App logs information. Sensitive information should never be logged.
Found 4 critical permission(s) PERMISSIONS
MobSF Application Security Scorecard generated for H ( League of Kingdoms 1.88) #
@ 2022 Mobile Security Framewark - MobSF | Ajin Abraham | OpenSecurity. Version v35.2 Beta

Figura 40. MobSF Findings para Skyweaver

La politica de privacidad de Skyweaver esti publicada en el sitio oficial de
Horizon (Horizon, 2022). En ella detalla la informacién que recolecta de los jugadores:

La informacion personal que podemos recopilar incluye:
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e Nombre de usuario y avatar;

e Direccion de correo electronico;

e Pais (proporcionado por usted);

e Cualquier direccion de red Ethereum (disponible publicamente en la
cadena de bloques) que nos proporcione;

e Cualquier direccién de red de cadena de blogues asociada con sus
activos digitales o fichas de juego (su "Wallet");

e Cualquier informacion que proporcione en respuesta a una encuesta o
cuestionario;

e Comentarios y correspondencia, como correos electrénicos, mensajes de
chat u otras comunicaciones que nos envie por correo electronico o sitios
web de redes sociales de terceros;

e Informacion que puede recibirse de otras fuentes con su consentimiento;

e Contenido que crea, comparte o0 envia en relacion con su participacion
en el Programa de creadores;

e Informacion sobre el dispositivo que utiliza para acceder a los Servicios
y Sitios, incluido el modelo del dispositivo, la identificacion del
dispositivo, la direccién IP, el tipo de navegador, el sistema operativo,
la plataforma (Android, iOS, web), el sitio web de referencia; y

e Informacion sobre su uso de los Servicios, incluidas las paginas de
nuestros Servicios que navegod o las funciones que utilizd, el tiempo que
pasé en esas paginas o funciones, los enlaces de nuestros Servicios en
los que hace clic, asi como las acciones que realiza durante el juego. Su
configuracion y preferencias de usuario en el juego y sus compras en la
aplicacion.

Teniendo en cuenta la informacion que guardan, es llamativa la escasa
informacidn que dan a conocer de como es que estos datos pueden ser utilizados para mejorar
el servicio, al referirse al uso de la direccion IP, la ubicacion e informacion acerca del

dispositivo de los jugadores.
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Usamos informacion sobre su dispositivo y su uso de los Servicios para
comprender mejor quién estd usando nuestros Servicios y como, y para mejorar nuestros
Servicios.

Usamos su direccion IP para brindarle contenido apropiado y para bloquear el
acceso a los Servicios desde ubicaciones donde no brindamos Servicios.

En principio la empresa no aclara el fin que se le dard a la recepcion y
recopilacion de esta informacidn, que es de caracter personal. Si bien esta informacién puede
ser utilizada para mejorar la experiencia del usuario, ello no surge claramente de lo establecido
en la pagina. Asimismo, se registran una gran cantidad de datos que no hacen al buen
funcionamiento de la aplicacion en si, abusando en este sentido del desconocimiento de los
usuarios, respecto de la cantidad de informacion que brindan.

Tampoco se encuentra en concordancia con lo normado con la ley de datos

personales, en relacion al consentimiento libre, expreso e informado.

6.1.5. Alien Worlds

A diferencia de los juegos anteriores, Alien Worlds posee varios tipos de juego
dentro de su plataforma: minado mediante clicks, inversiones y posesion de lotes de planetas.

Todas poseen como fin obtener Triliums (TLM) que es el token asociado al juego.

Game Basics

&

1 e 3 b

Alien Worlds is an NFT
Metaverse where you
can play with unique
digital items (NFTs).

Staking: Players stake
Trilium to planets to
vote in the upcoming
Planetary elections, as
well as to increase the
Planet's reward pool.

Planet DAOs:
Participate in weekly
elections for council
candidates, submit
proposals on how to
distribute the
planetary treasury or
run for planetary
council yourself.

Trade Game Cards:
Players may select
NFT game cards for
their strategy on
Binance Smart Chain
(BSC) and WAX, to be
used for mining,
fighting and missions.

Cross-chain bridge:
Teleporting TLM
between BSC, WAX,
and Ethereum.

Figura 41. Conceptos basicos del juego. (Alien Worlds, 2022)

Como su nombre sugiere, el juego se basa en un conjunto de planetas de aliens
en donde se encuentra distribuido el Trilium y el objetivo es obtenerlo mediante el minado.

Cuando un nuevo jugador se registra, éste selecciona un planeta en donde va a emprender su
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aventura y se le da una pala como herramienta que le permite comenzar el minado. Cada uno
de los planetas estan divididos en lotes que pertenecen a jugadores y una porcion de los
resultados por la mineria de otro jugador en dicho lote van también a su duefio.

Utilizando el Trilium, los jugadores pueden adquirir herramientas de minado y

avatares que le permiten acelerar su minado y asi obtener los tokens méas rapidamente.

Rarity & Shininess Land Tools Minions Missions Commemorative

Avatars are NFT gamecards and are your face into the Metaverse
that can be utilized to play the game. You select your first avatar to
use for mining. Avatars offered by the Federation include: Greys,
Reptiloids, Little Green Persons, Nordics and Robotrons. Read
more about Avatars here

Rarity & Shininess Land Minions Weapons Avatars Missions Commemorative

Everyone is given a free shovel to begin with but it's mining power ‘;«

is very limited. You might find other tools in your adventures
around the Metaverse or, if you are very lucky you may find one
while mining. Different tools have different strengths and
weaknesses. For example, a Glavor Disc is good for finding NFTs
and a Lucky Drill will mine much more efficiently than a Standard

Drill. Note: you can use 3 tools at the same time. Read more about |
Glavor Disc | Lucky Drill

Manipulator Extractor

E Charge time: 300 s | Charge time: 160 ¢

Tools here

Figura 43. Herramientas (Alien Worlds, 2022)

A su vez, los jugadores pueden utilizar Trilium para ser candidatos de elecciones
dentro de un planeta. Esto les permite a los jugadores tomar apuestas y mejorar atributos del
planeta en el que se encuentran para asi conseguir mayor rendimiento de su minado y competir
con otros planetas.

El juego tiene una interfaz simple y puede ser jugado desde el navegador ya que
no posee motor grafico exigente. El juego en si consiste en tocar botones y observar coémo
crecen los Trilium obtenidos, sin animaciones extravagantes. Esto lleva a los jugadores a
concentrarse mas en la parte estratégica y econémica del juego, y no tanto en mantener al juego
atractivo para aquellos jugadores que les interese la parte artistica y las animaciones.
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<> shining

Figura 44. Juego en accion desde el navegador. (Alien Worlds, 2022)

Haciendo foco en su moneda TLM, ésta tuvo un crecimiento importante durante
noviembre del 2021, llegando a valer us$0.52 y se estima que habia 5 billones de tokens en
circulacion. Hoy en dia la moneda baj6 de forma precipitada y se encuentra en los us$0.0235
con 2.61 billones en circulacion.

El gran atractivo que tuvo esta moneda en su comienzo eran las billeteras
soportadas, ya que Trilium opera utilizando las 3 blockchains mas populares dentro del mundo
DeFi: Binance Smart Chain bajo el protocolo BEP-20, Ethereum con standard ERC-20 y por
altimo WAX; con las dos primeras ofreciendo bajos costos de transferencia y transferencias
instantaneas. La blockchain de Ethereum a su vez ofrece coordinacion de datos, rapido
desarrollo y alta escalabilidad lo que es muy interesante para los juegos con crecimiento

acelerado como lo fue Alien Worlds.

[ ]
o 172472021 9:00:00 PM
@ Price: $0.52
Vol 24h: $813.08M
usD 0ct 2021 Feb Apr
....... o — o e
02T el Apc ]
usD BTC
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Figura 45. Gréafico de TLM vs USD. (CoinMarketCap, 2022)

Luego del andlisis estatico a partir del manifiesto de la aplicacion, resulta el
puntaje mas alto de los juegos que se analizaron hasta el momento, con 50 puntos en MobSF y

con vulnerabilidades de prioridad media o incluso menor.

Hll MobSF Application Security Scorecard =% - Alien Worlds 1.0 #
o Security Score @ Risk Rating
50 . L‘
Grade
Security Score 50/100 . B e .

Figura 46. Alien Worlds MobSF

Como vulnerabilidades de interés se encuentra que el certificado mediante el
cual esta validada la aplicacion hace que sea posible la vulnerabilidad Janus, especialmente
en las versiones de Android entre 5.0 y 8.0. Especificamente, Janus afiade la posibilidad de
agregar extra-bytes a archivos APKs y DEX sin afectar el certificado de validacion.
(KOULIARIDIS, Plos One, 2021). Esta vulnerabilidad esta registrada en el National
Vulnerability Database (NVD) del Instituto Nacional de Estandares y Tecnologia (NIST).
(NVD, NIST, 2019).

Analisis Alien Worlds utilizando MobSF

Mediante el analisis estatico utilizando MOBSF se obtuvo la siguiente tarjeta de

puntuacion:

[l MobSF Application Security Scorecard E - Alien Worlds 1.0

17 Security Score @ Risk Rating & Severity Distribution (%) & Privacy Risk

. High Medium [ Infe
B Secure

- A4 /‘ g

Grade

c
Security Score 50/100 . B .

User/Device Trackers
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Figura 47. MobSF Scorecard para Alien Worlds

Vulnerabilidades encontradas:

B Findings

High Medium Info Secure
° A 4 [ v [

medium| Application vulnerable to Janus Vulnerability

medium| Application Data can be Backed up

medium| Application contains Privacy Trackers

MobSF Application Security Scorecard generated for E (Alien Worlds 1.0) #

medium| Service (androidx.work.impl.background.systemjob.SystemJobService) is Protected by a permission, but the protection level of the permission should be checked.

Hotspot
.,

CERTIFICATE
MANIFEST
MANIFEST

TRACKERS

Figura 48. MobSF Findings para Alien Worlds

A su vez esta aplicacion posee 2 trackers o rastreadores de privacidad que

podrian ser utilizados con fines no conocidos por el usuario final.

En un estudio realizado por alumnos de la universidad de Stony Brook en Stony

Brook, NY, analizaron la presencia de estos trackers en las aplicaciones utilizadas a diario y

clasificaron los servicios y trackers que estan mas presentes. Esto se puede ver en el grafico

debajo. ElI nombre técnico para estos trackers es ATS: Advertising and Tracking Services.
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Figura 49. Cantidad de apps que utilizan las 20 ATS maés populares (Razaghpanah et. al,

2022)
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Este estudio pone en importancia el conocimiento de que ciertas aplicaciones
guardan informacién del comportamiento de sus usuarios sin que ellos estén al tanto de lo que
estd sucediendo y genera una mayor alerta especialmente en aplicaciones como Alien Worlds
que poseen datos muy sensibles como informacion de billeteras virtuales, monto, e incluso
direccion fisica y datos personales Unicos y privados.

En la pagina de Alien Worlds existe un apartado que detalla la politica de
privacidad que asegura proteger la seguridad de los jugadores siguiendo el Acto de Proteccion
de Datos Suizo (Swiss Data Protection Act) y la Regulacién de Proteccion de Datos de Europa
utilizando como registro de su legitimidad la empresa duefia del juego que es Dacoco GmbH.
(Alien Worlds, 2022).

Un punto para destacar de su politica de privacidad es el cdmo y con qué uso
Dacoco GmbH puede compartir la informacion personal de los jugadores de Alien Worlds:

“Podemos compartir su informacién personal con terceros (como asesores,
autoridades y otras personas) en Suiza, la UE u otros paises si es necesario o Util para
proporcionar nuestros productos y servicios. Ademas, podemos compartir su informacion
personal con terceros cuando:

1. Usted haya dado su consentimiento para que lo hagamos (cuando sea
necesario) o cualquier otra persona haya obtenido su consentimiento para
que lo hagamos (cuando sea necesario);

2. Tenemos la obligacién legal, reglamentaria o profesional de hacerlo (por
ejemplo, para cumplir con los requisitos contra el lavado de dinero o las
sanciones);

3. Es necesario en relacion con procedimientos legales o para ejercer o
defender derechos legales.”

Para acceder a este juego de forma anticipada el jugador debe brindar su
consentimiento cediendo a la empresa el control de los datos brindados a la hora de registrarse.
Se debe recordar que para registrarse en las billeteras virtuales los datos necesarios son datos
muy sensibles como documentos de identidad y direcciones fisicas. En muchos casos la
extension de los diversos usos del consentimiento dado no es conocido por los jugadores.

A su vez, en los términos y condiciones de Alien Worlds no existe mencion

acerca de qué accion tomaria Dacoco GmbH con los datos si el jugador borrara su cuenta, lo
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que atenta en contra de la Ley de Proteccion de Datos Personales, Capitulo I, Articulo 4
(InfoLeg, 2000):
7. Los datos deben ser destruidos cuando hayan dejado de ser necesarios o

pertinentes a los fines para los cuales hubiesen sido recolectados.

6.1.6. Comparacion de Riesgos

TABLA I: Comparacion del nivel de riesgo de cada juego a partir de los

resultados encontrados en el analisis MobSF y la Ley de datos personales (LDP)

Permisos | Comunicaciones | Aplicacion* | ATS** | LDP
Axie Infinity Alto - Alto - -
Splinterlands - Alto - - -
League  of Alto Alto - Medio Medio
Kingdoms
Skyweaver - - Alto Medio Alto
Alien Worlds - - Medio Medio Alto

*Aplicacién: Riesgos a nivel robustez de la aplicacion, por ejemplo validacion de intentos de login y
almacenamiento de datos de la aplicacion.

**ATS: Advertising and Tracking Services, rastreadores de privacidad y comportamiento de usuarios

Los riesgos encontrados por MobSF y sus niveles de importancia son variados
en los diferentes juegos como se indica en la Tabla I, los riesgos de Permisos como los de Axie
Infinity y LOKA que pueden leer el estado del teléfono quizas sean los mas llamativos a primera
vista; con el extremo opuesto en las Comunicaciones de Splinterlands y LOKA que requieren
un andlisis mas profundo para entender como se estan transmitiendo los datos, y lo vulnerables
a modificaciones de terceros que pueden ser esas transacciones.

En cuanto a la robustez de la Aplicacion, existen riesgos de la ubicaciones de
almacenamiento no seguras para los datos como en Skyweaver que pudo detectar MobSF; pero
gracias al analisis manual fue posible hallar que el login de Axie Infinity no tenia validacion de
intentos imponiendo un riesgo alto y de importancia mayor para aquellos jugadores que
invierten gran capital en el juego.

La seguridad y encriptacion de los datos sensibles de los jugadores es un aspecto

importante, pero a su vez se debe tener en cuenta también qué datos recopilan y si lo hace con
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0 sin nuestro permiso como sucede con los ATS de Alien Worlds y Skyweaver. Estos juegos
guardan datos sensibles de los jugadores como direcciones fisicas o virtuales (IP) y
aprovecharse del desconocimiento de los usuarios para el uso que se le da a esta informacion

implica un alto riesgo al incumplimiento de la Ley de Datos Personales.

6.2. Demostracion de un atague a Skyweaver

Un exploit es un programa especializado o fragmento de codigo desarrollado
para aprovechar una vulnerabilidad de software o un defecto de seguridad y provocar de esta
forma un comportamiento no intencionado o imprevisto en un software. Estos comportamientos
incluyen, la toma del control de un sistema o la concesion de privilegios de administrador al
atacante. A nivel técnico, los exploits no se consideran un programa maligno, ya que no poseen
comportamiento inherentemente malintencionado. EIl peligro recae en lo que se hace luego de
utilizarlo para infiltrarse en su sistema. (BELCIC,2020)

Un exploit, puede utilizarse para infiltrar un programa maligno también
conocido como malware. Este malware se lo conoce como la carga activa o payload. Los
payloads se pueden clasificar segun el sentido de la conexion establecida como Bind en el caso
en el que el atacante establece la conexidn con el cliente victima, o Reverse en el que el cliente
victima establece la conexion con el servidor atacante.

Metasploit es un proyecto de cddigo abierto que brinda recursos a los
desarrolladores para reconocer amenazas de seguridad y vulnerabilidades en sus aplicaciones.
Una de las creaciones de este proyecto es Metasploit Framework, el cual es un entorno de
software para desarrollar, probar y ejecutar exploits. Facilita la creacion de herramientas para
realizar pruebas de ciberseguridad, explotar modulos y efectuar pruebas de penetracion,
simulando ataques de intrusién. (MCINTYRE,2021)

Metasploit Framework contiene una gran coleccion de payloads disefiadas para
diferentes escenarios y objetivos. Meterpreter es un Reverse payload que permite ejecutar
cdédigo de forma remota y acceder a todas las funciones del dispositivo victima, ya sea descargar
y subir archivos, tomar capturas de pantalla, controlar la camara, obtener la ubicacion del GPS,
listar las aplicaciones instaladas e instalar aplicaciones nuevas.

A continuacion, se simula un ataque de exploit, utilizando un payload

Meterpreter en el paquete de instalacion APK del juego Skyweaver. El objetivo es, por un lado,
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demostrar el alcance de un ataque de este tipo y, por el otro, resaltar la importancia de utilizar
el store oficial de Android como Unico medio para descargar las aplicaciones.

Para realizar la simulacion de intrusion es necesario contar con el instalador
oficial del juego al cual se le inyecta un payload a traves de la consola Metasploit Framework

versién 6.2.

L

kalif@kali: ~

File Actions Edit View Help
MMMMMMMMMNmmmNMMMMMMMMM

Lolt vé

+ - 50 exploits - 118 iliary - 482 post
+ — =[ 951 payloads - 45 encoders - 11 nops
+ — —=[ 9 evasion

Metasploit tip: You can pivot connections over sessions
started with the ssh_login modules
Metasploit Documentation: https://docs.metasploit.com/

msfé > i

Figura 50. Consola Metasploit Framework version 6.2.

Luego de acceder a la consola Metasploit, se definen la arquitectura del cliente
objetivo, el tipo de payload y el tipo de ataque o exploit. Reverse_tcp es un ataque en el que el
dispositivo remoto inicia la conexién con el atacante, quien tomara el control del dispositivo.
Para realizar esa conexion, debemos establecer la direccion de red del equipo atacante y el

puerto por el cual se va a realizar la conexion.
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msf6 > Interrupt: use the 'exit' command to quit
F it/multi/handler

id android/meterpreter/reverse_tcp
t lhost 192.168.65.128

)} = Interrupt: use the 'exit' command to quit
} > set lport 4444

msf6 exploit( N |

Figura 51. Consola Metasploit Framework: creacion de payload.

Una vez generado el payload, se procede a agregarlo dentro del paquete de
instalacion del juego Skyweaver. Para realizar esta accion, se utiliza la aplicacion APKTool
para obtener el cddigo del juego por ingenieria inversa. Luego, por medio de Metasploit
Framework Venom, se modifica el manifiesto agregando los permisos deseados y se inyecta el
payload generado.

En la siguiente captura, se observa, por un lado, que se inyecta en el juego
Skeveaver.apk el payload Meterpreter para realizar reverse tcp sobre la direccion IP
192.168.65.128 perteneciente al atacante. Y, por otro lado, la modificacion del Manifiesto de
la aplicacion agregando permisos para realizar llamadas, grabar audio, leer mensajes, entre
otros. El proceso finaliza con la generacion de un nuevo paquete de instalacién con nuevos

permisos y el payload inyectado.
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kali@kali: ~/Desktop/PFI
File Actions Edit View Help

_tcp lhost=1

oosing Msf::Module::Platform:: Android from th

: dalvik from the payload

L ing . point..
Adding payload as
Loadi d ; a € .. inAapplication.smali and injecting pay
permissions
Adding € ermission : .permission.
Adding ‘ ermission roi ] - nission.
ermission androi . nission.
rmission android: € r - mission.S
rmission androi P - nission.
rmission androi ame="andr - nission.
rmission androi ] .permission.
rmission androi . nission.
rmission android:name P .permission.
rmission droi ] - nission.
ermission android: - nission.
Adding : ermission android: : .permission.
Adding : ermission roi ] . nission.
: rmission androi ] - nission.
rmission androi M roid. mission.
rmission androi - nission.

-[~/Desktop/PFI]

Figura 52. Consola Metasploit Framework: generacion de instalador con payload inyectado.

Finalmente se genera una escucha sobre el par IP / puerto configurados en el
payload a la espera de una conexion por parte del dispositivo atacado.
msf6 exploit( ) > run -j

Exploit running as background job B@.
Exploit completed, but nmo session was created.

Figura 53. Consola Metasploit Framework: a la espera de conexion entrante.

En paralelo, en un dispositivo Android virtualizado, se instala el juego generado

en el paso anterior y se lo inicializa. Esto establece la conexion con la consola Metasploit.
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9 bytes) to 192.
session 1 opened (192.

ition Connection

@ localhost 192.

Figura 54. Consola Metasploit Framework: comunicacion establecida con la victima.

Sin siquiera ingresar las credenciales en el juego, el control obtenido del
dispositivo remoto es total. Pudiendo tomar capturas de pantalla, obtener el listado de
aplicaciones instaladas, tomar fotografias de la camara frontal o trasera, incluso ver en tiempo

real la pantalla de la victima.

kali-linux-2022.1-vmware-amd64 - VMware Workstatien 16 Player (Mon-commercial use only)

Player = - =Pl
Il § 0 i 20 Samsung Galaxy 510 (1440x3040, 360d... — m] X

meterpreters
Interrupt: use the ‘e

(§) SKYWEAVER

A trading card game from another dimension.
wobutton

ic Player

NEW ACCOUNT

.android

.android.

.android. t lor. LOGIN
.android. B c

.android.bluetoot

.android.bluetoothmidi ice 5618 Discord | 2 stream e on W Twitch =
.android.book i

.android

.android.

.android

.android.

Figura 55. Vista de la Consola Metasploit Framework en paralelo con el dispositivo

infectado.
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kali-linux-2022.1 d64 - VMware ion 16 Player (Non-commercial use only)

Player v | |1 ~ & O ¥

MeEmPo-[ 23 4|9r 0w
Y

B0 Samsung Galaxy 510 (1440x3040, 560d...

Metasploit screenshare - 192.168.65.1— Mozilla Firefox
Metasploit screenshare - 192 X = +

C @ D file:///home/kali/Desktop/PFI/YxgPdlyD.html
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%% HERO SKINS

LEGACY HEROES

Figura 56. Pantalla del dispositivo virtual clonada por el comando screenshare de la consola

Metasploit.

En conclusion, una aplicacion, aparentemente inofensiva, puede haber sido
infectada con un exploit y un payload. Al descargar paquetes de instalacion de sitios ajenos al
store oficial de Google, no se puede determinar que el mismo no haya sido modificado. Aunque
el nombre del APK y la imagen sean las originales y luzcan confiables, puede que esté
modificado. Incluso el tamafio del archivo original es similar al infectado por lo que tampoco

es parametro de comparacion.

MNombre ~ Fecha de modificacion Tipo Tamafio

BlueStacks Androi... 65.043 KB

BlueStacks Androi... £5.237 KB

$ Skyweaver — TCG Deck Builder_vZ.6.5_apk...
& Skyweaver — Venom.apk

Figura 57. Comparacion entre el tamafio, icono y nombre del instalador oficial y los propios
del instalador infectado.

A partir del estudio de malware y vulnerabilidades, como el realizado en este
documento, se demuestra la importancia de mantener los dispositivos siempre actualizados,
para evitar vulnerabilidades, y por otro lado la de sélo descargar software del store oficial de

Android para minimizar las probabilidades de descargar software modificado.
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7. Conclusién Final

En el presente documento se aplican diferentes técnicas (analisis estatico y
dindmico) y herramientas (MobSF, APKTool, Metasploit), que se mencionan en detalle en el
apartado de metodologia para detectar, por un lado, deficiencias en términos de seguridad y
explotarlas; y por otro el mal uso de la informacion confidencial en aplicaciones
descentralizadas. Partiendo de las hipotesis y contrastandolas con los resultados obtenidos de
los andlisis a los diferentes juegos, podemos concluir lo siguiente:

Se valida la hipdtesis que afirma que existen vulnerabilidades en materia de
seguridad en los videojuegos del ecosistema NFT. Se pudo comprobar que los juegos analizados
solicitan permisos que no deberian, no controlan la posible obtencion de su codigo por
ingenieria inversa, facilitando de esta manera la modificacion del instalador y de sus
comunicaciones. Esto se ve agravado en el caso de Axie Ininity, ya que la descarga oficial del
juego solo es posible a través del sitio web de Sky Mavis, eludiendo de esta forma, todas las
protecciones y validaciones de contenido que realiza Google en su tienda de aplicaciones.

Adicionalmente, se ha podido comprobar de forma practica que no se utilizan
las medidas de seguridad adecuadas para ocultar y proteger la informacién sensible del usuario,
transmitiéndola con algoritmos de encriptacion deficientes y almacenandola en ubicaciones del
dispositivo que son comunes a todas las aplicaciones. Esto es importante remarcarlo porque,
como demostramos en la prueba de penetracion, un usuario malintencionado podria obtener el
control del dispositivo de la victima y descargar toda la informacién que no estuviese
debidamente protegida.

Independientemente de las vulnerabilidades en términos de seguridad de los
juegos analizados, cabe remarcar que uno de los problemas mas importantes en la actualidad es
la falta de conocimiento por parte de los usuarios en cuestiones de seguridad. Y méas importante
aun, es la falta de interés de los mismos en estos temas. Esto se puede visualizar en los
resultados obtenidos de la encuesta expuesta en el presente documento, donde, solo un 41% de
los encuestados conocen las medidas de seguridad de los videojuegos y al ampliar la consulta
a seguridad en Blockchain, este porcentaje desciende a 36%.

Ante esta falta de conocimiento, el objetivo del presente documento es generar
conciencia acerca de las brechas de seguridad que poseen estos juegos, que en un principio

parecian ser revolucionarios y que venian a romper con las reglas ya impuestas. Pero con las
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demostraciones y la informacion presentada, estas compafiias duefias de los juegos crearon a su
vez un nuevo paradigma, combinando los juegos y las finanzas, que se debe tener en cuenta a
la hora de querer involucrarse.

El jugador debe primero elegir el juego que mas le entretiene, porque la diversion
es siempre lo que se quiere obtener de cualquier juego; y una vez que eso se cumpla, analizar
la posibilidad de invertir su dinero en el juego. El valor de los tokens asociados a los juegos
NFT es mas volatil que el valor de las otras criptomonedas, tal y como se detalla en los Términos
y Condiciones de LOKA: los activos NFT son altamente volatiles debido a popularidad, la
adopcion, la especulacion, la regulacion, la tecnologia y los riesgos de seguridad.

A su vez se debe considerar al momento de invertir en un juego NFT que se estan
cediendo tanto datos sensibles como de finanzas a una plataforma que no es segura como la de
un banco o una organizacion de renombre que llevan afios mejorando su seguridad y
preparandose contra ataques. Si bien los juegos NFT estan montados sobre una Blockchain
segura, esto no garantiza que las operaciones y comunicaciones que realiza la aplicacion con

los datos y las finanzas del jugador sean seguras.
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9. Anexos

9.1. Anexo | — Glosario

e Al: Axie Infinity: Juego NFT de mayor relevancia al momento.

e ATS: Advertising and Tracking Services o Trackers.

e AXS: Axie Infinity Shard: Token digital que funciona como criptomoneda asociada al
Axie Infinity. Puede ser intercambiado por dinero.

e Blockchain: tecnologia descentralizada y distribuida que guarda la posesion y las
transacciones de activos digitales.

e CCG: Collectible Card Game: Tipo de juegos de cartas coleccionables. Ejemplo:
Pokémon / Magic The Gathering

e CEO: Chief Executive Officer que se traduce al espafiol como "director ejecutivo”.

e CEX: Plataformas de intercambios centralizadas.

e Criptomoneda: divisa alternativa 0 moneda digital en la cual sus transacciones quedan
registradas en una Blockchain.

e CWE: Common Weakness Enumeration: lista de brechas de seguridad comunes tanto
de software como hardware encontradas por la comunidad.

e DeFi: Finanzas descentralizadas. Parte de las palabras en inglés “decentralized finance”.

e DEX: Plataformas de intercambios descentralizados.

e |CO: Oferta inicial de moneda, es un método que permite a equipos reunir fondos para
proyectos del ambito de las criptomonedas.

e |EEE: Institute of Electrical and Electronics Engineers: sociedad profesional méas grande
y prestigiosa del mundo, dedicada a promover y divulgar los avances cientificos en las
areas de Ingenieria Eléctrica, Electronica, Energética, Informatica y afines.

¢ INCIBE: Instituto Nacional de Ciberseguridad de Espafa: sociedad que funciona como
entidad de referencia para el desarrollo de ciberseguridad.

e Juego de estrategia: Tipo de juegos donde se controlan multiples personajes y edificios
como cuarteles, casas, granjas, que generan mas personajes y distintas unidades con el
objetivo de conseguir mayor cantidad de recursos que el oponente dentro de un mapa.

Ejemplo: Age of Empires, Warcraft, Starcraft.
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e Juego de rol: Tipo de juegos donde se controla un Unico personaje y lo hace evolucionar
mediante objetos y niveles. Ejemplo: MU Online, Lineage, World of Warcraft.

e Juego de tipo Auto Battler: Tipo de juego similar al de estrategia en que se manejan
varias unidades, pero en este caso el jugador sélo es responsable por elegir los
personajes y colocarlos en un tablero. Los personajes “batallan” por si solos, de ahi su
nombre. Ejemplo: Auto chess, Team fight tactics, Underlords.

e Juego de tipo shooter: Tipo de juegos donde se controla un personaje, pero con principal
foco en la punteria y precision para disparar armas de fuego. Ejemplo: Counter-Strike,
Quake.

e NFT: Non Fungible Token: Activo unico que funciona mediante Blockchain

e OWASP: Open Web Application Security Project: fundacion sin fin de lucro que trabaja
para mejorar la seguridad del software

e P2E: Play To Earn: término asociado a los juegos NFT dado que los jugadores de éstos
adquieren NFTs que luego pueden intercambiarse por dinero.

e Sidechain: Cadena lateral o sidechain es una cadena de bloques alterna que es usada
para mejorar las prestaciones de una cadena de bloques o blockchain ya existente.

e SLP: Smooth Love Potion: Moneda digital de uso Gnicamente dentro del juego Axie
Infinity. No tiene valor monetario asociado.

e SPS: Splintershards: token asociado al juego Splinterlands.

e TLM: Trilium: token asociado al juego Alien Worlds.

e Token: Objeto comerciable electronicamente.

e USDC: United State Dollar Coin es una criptomoneda que se conoce como moneda
estable es decir que la variacion en el precio es minima y pueden canjearse 1 USD Coin

por aproximadamente US$ 1,00, dandole un precio estable.

9.2. Anexo Il - Avance del proyecto

A continuacién se detalla el cronograma de tareas finalizado y luego la

descripcion de cémo fue ese avance.
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Tareas Inicio - Fin Mayo Junio Julio Agosto
Propuesta de formalizacion de proyecto 23 abr - 02 may
Setup de infraestructura basica 02 may - 08 may 100%
Confeccion de encuesta general 08 may - 11 may 100%
Encuesta publico general 1 may - 30 may
Analisis del ecosistema NFT Gaming 09 may - 16 may
Documentacion de hallazgos y avances 09 may
Entrevista profesional desarrollo 09 may - 09 may o I
Entrevista experto ciberseguridad 6 may - 16 may
Analisis estatico del cadigo de los juegos 16 may

Deteccion de vulnerabilidades en juegos | 23may-01ag0

1
T
Presentacién Preliminar | 11 jun-11jun | 100%

1

(1) Nivel de progreso: ‘I'
completada Comienzo

@ en progreso

@ demorada

@ sin comenzar

Figura 58. Cronograma de tareas Abril-Agosto

Tareas Inicio - Fin (1) Julio Agosto Septiembre Octubre Noviembre Diciembre

Estudio de estandares y normativas sobre
proteccion de datos

Andlisis dindmico de datos que recopilan
los videojuegos

Contraste hallazgos frente a normativas
vigentes

Tipificacion y agrupamiento de
vulnerabilidades encontradas

Presentacion Preliminar I

Informe final y conclusiones

Preparar exposicion 04 oct- 1 dic

Presentacién Preliminar Il 15 oct-15 oct

Presentacién Final 22 oct-22 oct ®

Exposicion de hallazgos y conclusiones 12dic-12dic [ (@ @

A\

Presentacion
Final

(1) Nivel de progreso:
completada
@ en progreso
@ demorada
@ sincomenzar

Figura 59. Cronograma de tareas Julio-Diciembre

El presente proyecto de tesis consta de 16 tareas y 5 hitos, planeados al inicio de
este. En el diagrama se pueden apreciar las fechas planificadas de inicio y fin, las cuéles, en su
mayoria, se cumplieron en tiempo y forma, salvo las siguientes a detallar. Inicialmente se estimé
una semana para la tarea Setup de infraestructura basica, tiempo suficiente para configurar
un entorno de trabajo capaz de realizar el andlisis estatico de los juegos. Pero al comenzar la
tarea Analisis dinamico de datos que recopilan los juegos, se evidencia la necesidad de una

arguitectura mas robusta, que involucre un sistema de emulacion de dispositivos Android que
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permitiera realizar analisis remotos de las aplicaciones por fuera de la maquina virtual de Kali
Linux. Esta nueva necesidad conlleva, por un lado, que la curva de aprendizaje fuera menos
pronunciada y, por otro lado, que la finalizacion de la tarea de puesta en marcha del entorno
necesario y la que refiere al analisis dindmico, se extiendan 2 meses de las respectivas fechas

previstas inicialmente.

Aprendizaje

-
/

Tiempo

Jjunio

Figura 60. Curva de aprendizaje del equipo Davel — Nappa.

En la figura se puede apreciar la curva de aprendizaje del equipo en las
metodologias aplicadas y las tecnologias involucradas en el presente trabajo. Se evidencia que
al inicio del proyecto se adquirieron rapidamente los conocimientos basicos, luego la curva
comienza a estabilizarse en una meseta ante las dificultadas inherentes de las técnicas avanzadas
de anélisis dindmico y finalmente la curva vuelve a crecen al final del proyecto cuando pudimos
aplicar empiricamente los conocimientos adquiridos en un analisis en tiempo real de un juego.

Con respecto al User Research, y particularmente a las entrevistas, se evidencia
una dificultad en hallar a profesionales dispuestos a reunirse por lo que la tarea Entrevista
experto ciberseguridad, planificada inicialmente para el mes de mayo, se demora hasta el mes
de septiembre. Analogamente, la tarea Entrevista profesional desarrollo proyectada también
para mayo, no se realiza en tiempo y forma por falta de desarrolladores dispuestos, culminando
en la cancelacion de esta.

Hasta el momento de la confeccion del presente documento, los hitos se cumplen
en tiempo y forma quedando pendientes aquellos cuya fecha de inicio planificada es posterior

al dia de hoy.
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9.3. Anexo 111 — Entrevista completa al especialista de sequridad

Transcripcion de la entrevista realizada el dia 09 de septiembre del 2022 al

especialista en ciberseguridad Damian D'Aquila.

¢ Qué es el ecosistema NFT?

-El ecosistema NFT como tal, no es un ecosistema de NFT, sino que el
ecosistema que es el ecosistema blockchain. Claro, eso es muy importante para afinarlo. Dentro
de todo lo que es el ecosistema blockchain, lo que prima es la descentralizacion. ¢Y bien? Y
entonces todo lo que se cree no tiene como objetivo final descentralizar algo. Eso seria como la
version mas purista que podamos llegar a tener nosotros, que estamos en ese a Nosotros como
miembro de esa comunidad. No, lo que buscamos nosotros es dar soluciones a problemas
mediante la descentralizacion. Ahora, ¢qué es lo que termina pasando? Y esto termina pasando
a la hora de emprender fundamentalmente. Si, en todos estos proyectos, porque no dejan de ser
startups. Cada uno de los proyectos que van saliendo, ya sea un juego 0 que quieren
descentralizar una historia clinica electronica. Tratan de imponer la tecnologia por sobre el
problema que se quiere resolver. Entonces eso es un problema grande. Y eso es algo que esta

atravesando hoy todo el ecosistema.

¢Por qué la gente paga por jugar?

-;Qué es lo que te lleva a vos a pagar para comprar una consola o llevarte la
compu al altimo, al maximo nivel posible para poder jugar un jueguito? Bueno, porque jugar
es divertido y los juegos son copados y punto. O sea, nos gustan los juegos y lo hacemos. No
hay mucha explicacion mas atrés de eso. Entonces a un craneo. Lo que se le ocurrid fue decir
“Che, si la gente ya paga por jugar y no recibe nada a cambio, vamos a darle guita por jugar”.

Y eso conceptualmente es un error. Porque la gente no es que juega sin nada, por
nada a cambio. En realidad, la gente juega porque recibe algo muy importante a cambio, que es
diversion. O sea, entonces yo juego porque soy un tonto y lo hago gratis. No, no, para, para. Yo
estoy pagando por diversion en vez de pagar una entrada al cine, que es lo que estoy recibiendo
por pagarla la entrada al cine es la diversion de ver una pelicula y una experiencia lo hago en
un videojuego. Entonces yo a través del videojuego recibo una experiencia. Algo que es muy
visceral. ¢por queé elegis un tipo de juego en vez del Super Mario? ;Por qué te vas a jugar un

shooter en vez de una estrategia? Algo que es algo interno del jugador, del perfil del jugador.
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Y es algo muy, muy propio de cada uno. A mi me encantan los juegos de rol, por ejemplo. Si,
y me fascina. Me envicio. Estoy jugando al Diablo 2. Ahora todavia, en mis ratos de distension
en la computadora juego al diablo dos. La version viejita, y el juego me encanta y me divierto
y me gusta los personajes. Y entonces hay mucho que recibo a cambio. Por lo que yo pago, que

fue haber comprado el juego, instalarlo y hacerlo. Recibo mucho cambio.

Nosotros conocemos juegos como el Diablo donde luego de jugar mucho
tiempo logramos tener grandes personajes, pero que luego al desinstalarlo los perdimos
para siempre ¢ Los juegos basados en NFT lograrian solucionar esto?

-¢;Qué pasa si yo te levanto un marketplace? Tengo un market que esté integrado
incluso vos podés comprar items de Diablo y que no son NFT ni son pagados con cripto ni nada.
Si entras ahi podés comprar items.

Y después lo dejaste, no te sirvio mas, lo volvés a poner en la venta en ese market
y en ningln momento usamos la palabra NFT, ni cripto, ni blockchain, ni descentralizacion, ni
nada. Entonces digo, realmente esto viene a solucionar un problema, ¢no? ¢Entonces? Ojo con
esto que les digo, imponer la tecnologia por sobre una necesidad, hay una necesidad entonces.

Pero vos fijate que la linea logica del craneo que empez6 a armar los juegos en
NFTs, fue “las personas juegan porque son muy tontos y no reciben nada a cambio, pagan por
no recibir nada a cambio, solo por jugar”. Lo cual es un error de concepto porque recibimos un
monton a cambio. Entonces, ahora si yo le doy un incentivo econdmico. Se van a tirar de cabeza.
¢No? Entonces los productos que empezaron a salir fueron y después si que hablamos de Axie,
porque en algin momento van a tener que mencionar a Axie. Vamos a crear un “algo” parecido
a un juego.

Como si crear un juego fuese algo sencillo, ¢no? La logica detras era “hacer algo
gue no importa si es muy o poco divertido. Pero cémo va a haber plata del otro lado, todo el
mundo se va a tirar y los que se van a tirar son jugadores”.

Y hay un error. Y ahi hay una falta de analisis...de quiénes son tu mercado. Si,
lo del modelo de negocio estd muy mal encarado. Ni siquiera pudieron analizar el segmento de
cliente. ¢ A quién le importa la plata? A un inversor. ;Desde cuando un juego, que su segmento
de clientes son personas que se quieren divertir, apunta a un segmento de inversores? Un gamer
es un loco friki que le encanta divertirse con eso. Nunca le importo la plata 0 supo qué es un

ROI, o saber usar una moneda o comprarla o estar pensando en....Esas caracteristicas son de
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otro segmento de clientes que son inversores. Entonces quisieron disfrazar a un mecanismo de
inversion de juego. Y lo peor de todo es que como las personas que estan atras de esos startups,
no son ni game designer, en su mayoria, y por otro lado no son economistas y no la rompen en
finanzas, terminan haciendo un producto malo, con una economia de débil y terminan haciendo
adrede o no tan adrede, estafas piramidales.

Bueno, entonces digo a ver para. Realmente deberia encararse primero cada uno
de los proyectos como un startup. Y hay todo un ecosistema emprendedor. Y hay un montén de
bibliografia y un montén de metodologia para poder llevar de 0 a 100, tu emprendimiento, tu
idea. No, no se hizo eso. Y eso fue algo bastante grave y por eso los resultados que se
obtuvieron entonces del ecosistema de juegos NFT no dejoé de ser un producto financiero,
disfrazado con Pokemones. Entonces no es ni un buen juego, y lo peor de todo, es que tampoco
fue un buen aparato financiero. ¢Entonces para qué es todo esto? ;Qué hay en el ecosistema?

No es una palida. En realidad, creo que es una realidad. Es un andlisis que
deberian hacer del ecosistema. ¢Qué fue lo que pasé?

Todo eso fue potenciado primero por un bullmarket muy fuerte en el cual no
eran jugadores los que estaban invirtiendo en la preventa de tokens, sino que eran inversores
que podian ingresar miles de dolares en tokens del startup. un jugador no pone 2000 o 5000
dolares en una preventa de tokens o participando de una ICO o mas adelante de una IDO (son
mecanismos de financiacion de estos startups). De ese ingreso de dinero salia el capital para

desarrollar los juegos.

¢De ddnde salia todo el dinero para impulsar estos proyectos? si no tenian
un fondo de inversion.

-El token lo incluian porque necesitaban financiar el desarrollo del juego. A
través de una ICO inicialmente y luego de una IDO pudieron obtener el capital inicial para
desarrollar el producto. IDO seria como una oferta inicial de la moneda.

Imaginense en el caso de mi proyecto. Nosotros vamos a tener nuestros albumes
de figuritas, que incluso fue una de las ideas iniciales y que por suerte fue mutando y hoy mi
proyecto es algo mucho mas serio. Todos los que compran figuritas del mundial. Se matan por
comprar eso, pagan el triple del valor por MercadoL ibre porque no se consiguen en ningun lado.

Hay una fiebre increible y no lleva ningun premio. Imaginen si le incluimos un premio. Y el
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premio es un Token y va a ser plata. Va a venir todo el mundo a comprar mi album. No resiste
ningan analisis.

Pongo un album, compras los sobres y por pegar cada figurita recibis tokens...
¢Seria una gloria...ok, y quién paga? Era una estafa piramidal... ;| De donde salen los premios?
de lo que compro alguien antes y eso no es sostenible en el tiempo. Te puede ir bien un tiempo

y después eso se empieza a romper.

Hay mucho marketing detras de los NFT, es un boom, sube rapidamente la
moneda y luego cae de golpe ¢ Cudl es tu opinién al respecto?

-Ahi hay un tema muy importante. Yo estoy en guerra con todos los influencers.
Todos los influencer no son gurues de la vida y las finanzas. Cobran por hacer todos los videos
super sensacionalistas. Es una prensa amarillista en YouTube y Facebook, ponian como
titulares "vas a hacer una inversion y recibir un 100% de ganancia”... Y era una estafa piramidal,
te cobraban para entrar y luego moria la moneda.

Busquen los youtubers que subian un video por dia sobre estos juegos. Vean si
hoy suben al menos un video al mes... No van a encontrar. Suben a lo sumo de BigTime porque
es otro tema, un caso muy especial porque es realmente un juego, divertido y tienen
componentes comerciales y los pagos se hacen a través de NFT. El resto no hacen nada, eran
coémplices y te cobraban entre 2000 y 5000 d6lares para publicitar tu startup.

¢Por qué hacian un video atras de otro promocionando proyectos que eran
basura? Era por eso, porque cobraban mucha plata o se llevaban tokens propios del proyecto.

Yo creo realmente que los NFT pueden solucionar otros problemas. La
portabilidad de un item de un juego no se soluciona con NFT. Un market tradicional te permite

hacer esto y no involucra NFT.

Nosotros conocemos el Steam Comunity Market, dénde vos podés comprar
articulos por dinero, pero ese dinero queda dentro de Steam y no se puede sacar.

-Es un ecosistema cerrado. Al igual que MercadoPago. La diferencia con Steam
es que MP te permite sacar la plata y Steam no. Pero es interesante plantear si vienen a resolver
una problematica o le encontraron de suerte una utilidad a una tecnologia super verde.

Les cuento una palida mia. Yo habia invertido en Axie Infinity. Y en realidad,
todo lo que dicen del gobierno, de las votaciones, de las DAO, no es tal. Termino pasando que

los hackearon y perdieron millones de dolares. Y lo que se le termind rompiendo fue su esquema
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de multisig, que no es una DAO sino que es una wallet y Smart contracts, que custodian fondos
y para desbloquearlos hay un sistema de votacion que son otros wallets. Si se quiere mover
plata a otro lado, varios de esas wallet que custodian tienen que validar la transaccion. No habia
una DAO, no habia nada descentralizado. Por decir la palabra NFT entonces te lo venden como
descentralizado y no es asi.

Incluso los exchance, Binance mueve tokens de un lado a otro, pero no es
descentralizado. Es un CEX (un exchange centralizado), no es un DEX. EI nivel de
centralizacion estéd porque el proyecto esta centralizado en una persona. Si ese quiere cambiar
algo lo cambia sin que los demés puedan votas. Lo mismo en Axie, no hay votaciones de los
jugadores. Axie decidié no dar mas SLP en el modo aventura, y eso lo decidi6 unilateralmente,
ningun usuario voto.

Curb es super descentralizado, cualquier cambio se somete a votacion de la
comunidad que tienen invertido dinero en sus tokens de gobernanza.

Volviendo a Axie, dicen que el NFT es tuyo. ;Qué es lo que es tuyo? el bichito,
el Axie. Y como es tuyo, la responsabilidad es tuya. Yo perdi 3 bichitos, hice una transaccion
por fuera del market y los perdi. Quise probar algo distinto y probé de mas. Y perdi mis 3

Pokemones.

¢ Como perdiste esos NFT de Axie?

D’Aquila: Quise zafar de las comisiones y vender los bichitos por fuera del
market oficial y nunca recibi el pago. “Tus llaves, tus tokens, tu responsabilidad”.

Les avisé que pasé mis items, que estan en la blockchain y fueron a la wallet X.
Les dije que es toda una estafa y les pedi que hagan un rollback y me devuelvan mis Axies.
Pero me dijeron que no podian, que era mi responsabilidad.

Muchos proyectos que dicen ser descentralizados, pero en realidad son
centralizados y de a poco van migrando a la descentralizacion. La seguridad de estos juegos es
la misma que la de los juegos tradicionales porque estos no son descentralizados. Si hay
empleados, WhatsApp, mails, comunicaciones, no cambi6 nada en ese sentido. No hay un
cambio de paradigma de ningun tipo. Luego, usas una tecnologia que tiene aspectos de
seguridad que estan garantizados. ¢Pero es seguridad para quién? para vos Como empresa o para

el usuario final? Y la falta de seguridad es la misma que la de una empresa normal.
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Estuvimos analizando algunas aplicaciones y nos dimos cuenta de que usan
texto plano. Por qué crees que los juegos NFT tienen menos seguridad que una aplicacion
tradicional?

-Pensa que nos juntamos nosotros. Hacemos un juego de pool, esos juegos ya
existen, tienen éxito. Mercado validado. Los tacos son NFT y las mesas también.

Hagamos un whitepaper, levantemos una web y paguémosle a un youtuber para
que nos haga propaganda. Que diga que es pool, todos saben lo que es. Que esta buenisimo y
que ademas te vas a llenar de dinero. Que promocione gque en 5 dias hacemos la preventa de
nuestro token para fondear el proyecto. Y levantamos, porque conozco de un proyecto, un palo
y medio en dos semanas.

Pero tenemos que sacar el juego en un mes. Porque nos comprometimos a eso.
¢Qué va a salir de ahi?

Somos nosotros dos, que no tenemos experiencia en startups, ni en gestion de
equipos, no tenés background de cyberseguridad. Y la verdad es que no te importa porque
levantaste 1.5 millones. Esta bastante nublada tu vision.

Y ves como la comunidad crece de golpe y se les va de las manos. Terminan
contratando desarrolladores de cualquier lado. Los inversores, porque no son jugadores,
empiezan a meter presion para que el juego salga a produccion. Terminar implementando algo
que esta lleno de bugs funcionales y a nivel seguridad.

Si un banco, tiene fallas de seguridad (tengo 7 afios de experiencia en banca). Y
son empresas que estan hace muchos afios en el tema. Pensa cdmo les va a ir a dos personas
que se juntan de la nada y arrancan un proyecto de este estilo. Que ademas quieren tener un

producto terminado en un par de meses.

Hicimos un analisis de las monedas correspondientes a juegos NFT que mas
cotizaban. Y en base a eso seleccionamos a 5 juegos. Viendo los graficos, parece que las
monedas se mueven y que los juegos estan vigentes todavia. ¢ Esto es asi?

-Claro, pero fijate su orden de capitalizacién. Vas a ver un momento de salida
con un pico gigante y de ese pico vas a ver como cae en picada y ahora oscila muy abajo y el
marketcap es bajisimo en la mayoria de los casos. Para mi la mayoria de los juegos estan

muertos. Fijense cuantos juegos habia y cuantos hay.
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-Desde que salié Axie con el boom, luego sali6 plants vs undead, pero no muchos
maés quedaron. Axie sigue, pero que tuvo que hacer para seguir? Esa es una buena pregunta.
Ellos salieron con un juego que podia gustar mas 0 menos, a mi me divertia bastante, pero

después, la parte econdémica pinchaba por todos lados. EI SLP no servia para nada.

¢Pero, dentro del juego, no tenia alguna utilidad?

-Al principio no. Tenia una capitalizacion X, un valor del mercado y se jugaba
con eso. Por los cambios de valor, hoy vale 0,40 de dolar y gané 2 ddlares. ;Lo vendo? lo
cambio a ETH? Ni siquiera podias comprar Axies con ese SLP. Para comprar Axies tenias que
usar gas Ethereum. El SLP y el AXS solo servia para bridear Axies (vincular 2 Axies para sacar
huevos).

¢Pero no podias intercambiar esos SLP por Ethereum y luego comprar mas
Axies?

¢Eso te parece util? ¢Si la utilidad de tu token es que lo revientes en el mercado
para volver con otra moneda para recién ahi poder usarlo, comprar un bicho y jugar? No es un

gran plan ni una gran idea.

Pero podés sacar la plata y hacer lo que quieras. No estoy obligado a usar
la plata dentro del juego. ¢No?

-En cualquier juego podés vender tu personaje por dinero. Entra a algun servidor
con opciones VIP. Vas a ver que el duefio del servidor te cobra y te da un personaje mejor o
ropas o beneficios.

Después, los juegos NFT, vos tenés la propiedad del NFT como tal y esa
propiedad te da la posibilidad de sacar el NFT de la plataforma y comercializarlo en cualquier
otro lugar. Hay un estandar de NFT. Entonces imaginate que vos tenés un market que es
OpenSea...

Yo puedo agarrar un Axie que es un NFT, llevarmelo y venderlo en OpenSea ...
no sé, nunca hice la prueba no, pero digamos, ¢lo puedo hacer? Ahi tendria yo una propiedad
realmente interesante del Axie, decir bueno lo puedo vender en el market de ellos o lo puedo
vender por fuera, da lo mismo o lo puedo sacar y tener en mi wallet, que en realidad si porque

vos tenias el wallet de ellos, la RONIN wallet y podia venderlo a alguien, ¢no? Por fuera, 0 sea
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es mio yo lo tengo en mi wallet, ;no? Esta bajo mi custodia, pero no todos los juegos tenian
eso.

(Estas haciendo espaditas NFTs ... bueno, y las puedo sacar y tenerlas? ; Donde
es mia?, si es mia la puedo tener aca, conmigo en mi celular, por fuera de un juego, y vendérsela

a alguien y comercializarla

Y noesasi?

-No siempre es asi. A veces el NFT no esta ni siquiera en la Blockchain, muchas
partes de todos esos proyectos son offchain y solamente tienen algunos contactos con
blockchain... en algin momento o cuando claimeas o haciendo determinadas acciones es que
recién subis el NFT, no durante todo el tiempo, si eso tiene un costo.

Hagamos un ejemplo con Hunters. ;Todavia el proyecto no salid, estamos
laburandolo no? Nosotros lo que hacemos es, decimos bueno, creamos el album.

Hunters Pride es nuestro proyecto, nosotros lo que hacemos es creamos en una
plataforma que ayuda a las marcas en el proceso de creacion, gamificacion, y comercializacion
de sus colecciones en NFTs. Ahi hay NFTs, ¢0k?

Ahora, eso que significa, nosotros vamos, yo voy a hacer un acuerdo con River
para hacer el album de figuritas de River. Gamifico la coleccion de River, en album digital ...
pero yo dije NFTs ok? Cual es la idea ... que la gente compre las figuritas de River, el sobre de
las figuritas de River en nuestro Marketplace, va a poder usar criptos. Estoy diciendo criptos,
estoy diciendo NFTs, pero también va a poder usar tarjeta de crédito porque quiero que entre
cualquiera, no quiero que entre solamente los boludos que saben criptos... y que entren todos
los fans de River ... ahora, compraban las figuritas... es digital, esta nuestro juego nuestro
jueguito ahi, el album, van a agarrar el sobre, pegar la figurita todavia no meti ni blockchain ni
meti NFTs estan usando un jueguito normal con las normas de seguridad tradicional, va a ser
una aplicacion lo mas tradicional posible ... ok, que va a pasar, cuando completen el album, o
sea que ya llegaron e hicieron toda la experiencia y completaron el album, van a poder vender
las figuritas a otros jugadores también, van a poder hacer un monton de cosas. Si?

Usando criptos o usando tarjeta de crédito van a un mercado pago o algun tema
cripto. Bien. Si completan el album, recién ahi van a poder claimearlo y nosotros le minteamos

el NFT del album completo. Recién ahi. Todo lo que paso antes, que es toda la mecanica del
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juego, jugable de pegar, abrir, intercambiar, vender, comprar, todo eso... no hay NFT, no hay
nada.

Solo en ese momento el tipo cuando dijo “uy yo lo completé”, lo voy a reclamar
como NFT. ¢Por qué? Porque ese NFT que vos tenés te da acceso a traves de un Smart contract,
todo controlado, fiscalizado todo a un monton de beneficios con River. Ir a jugar un partido al
monumental, ir a cenar con toda la hinchada, acceso a un palco VIP en todos los partidos de

River de local de acé a tres afios. Y la camiseta oficial autografiada.

Pero toda la seguridad de tu juego no tiene nada que ver con la blockchain,
digamos. Es una aplicacion normal. Centralizada...

Es una aplicacion normal, super centralizada. Mas vale que centralizada, porque
tengo que descentralizar esa aplicacién. Dame un solo motivo que me lleve a mi a que un album
de figuritas sea descentralizado. ;Qué soluciono? De qué forma eso mejora mi modelo de
negocio de descentralizar todo eso? y vos en vez de poder registrarte en mi plataforma, en vez
de usar tu cuenta de Gmail, tengas que tener un wallet en Metamask... COmo puede ser eso
mejor para mi negocio, o sea decime como, de qué manera, cuantos fans de River hay, vamos
a poner un millén. Ok, del millén de fans cuantos tienen una billetera en Metamask o saben lo
que es Metamask.

Con suerte si el 1% saben lo que son las criptos o tienen cripto, o tienen un wallet,
si... y que sea un wallet en Metamask y que sepan como hacerlo y que sepan como protegerlo,
que sepan vincularlo, que sepan fondearlo. O sea, imaginate que, si para comprar un sobre de
figuritas que sale 1 dolar, tenés que agarrar, irte a Binance... ver primero como conseguir
USDT, o sea o te vas a una cueva, 0 a quién le compras, 0 cbmo haces tu primera compra de
criptos ...

Volvemos a pensar, para quién hacemos nuestra aplicacion. Para que
descentralizar, para que usar la Blockchain. En el ejemplo del album. Al final, cuando recibiste
tu album completo en un NFT, ahi si haces uso del NFT, es propio, tenés tu Smart contract, la
trazabilidad y la propiedad. Lo podés vender o conservar, es tuyo. Lo podés vender en OpenSea
si no querés hacer operacion entre pares, todo lo que quieras. Pero antes de ese momento, no
existia ni NFT ni Blockchain porque no era necesario.

-Volviendo a la idea inicial, tomaban una idea conocida, como ser un juego de

ajedrez, un juego similar a Pokémon u otro similar a algin juego reconocido y le agregaban la
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posibilidad de obtener tokens por jugar. Esta idea era perfecta porque era un juego que los
usuarios ya lo jugaban sin obtener nada a cambio, pero ahora se agregaba un incentivo
monetario.

Hay un proyecto argentino, DChess. Estos pibes, por hacerlo de esta forma, para
mi la manquearon mal. Qué hicieron? Cuantos jugadores de ajedrez hay en el mundo? Millones.
Bueno hagamos un ajedrez cripto! Compro un tablero, y si gano la partida gano un token, y con
lo que gano puedo mejorar el tablero. Y cuando gano con un tablero mejorado, me dan mas
monedas. Y0 jugué un par de partidas, hasta que me cansé y me fui. Con qué no pudieron? Con

los tramposos.

Qué trampas se pueden hacer?

Yo juego contra vos, y tengo un programa de computadora abierto en paralelo.
Yo hago tu movimiento en el juego paralelo y repito el movimiento de la pc en nuestra partida.
Metes todas jugadas perfectas y ganas siempre.

Como te das cuenta de que estan haciendo eso? Hay programas que analizan las
partidas y te dicen cuéntas jugadas perfectas hiciste, cuantas jugadas malas... Si tengo un nivel
de ranking bajo y meto 5 jugadas perfectas seguidas.... Yo no soy un jugador profesional, pero
me defiendo, pero yo de diez partidas que puedo hacer en un dia, puedo meter una jugada
perfecta. Es el movimiento de los 20 mil que podias hacer, pero uno solo era el perfecto.

A estos pibes se los morfaron estas trampas, porque estaban jugando por plata y
dolia perder.

Yo creo que son dos mundos que no deberia haber mezclado. Queres invertir,
estudia inversiones e inverti. Queres jugar, juga. Y creo que uno de los errores mas grandes era
qgue no entendieron que estaban llevando un startup adelante y que hay todo un proceso,
metodologias para hacerlo exitosamente. Y los factores que potenciaron todo esto era un
bullmarketing y la fiebre de inversion de proyectos con una fuerte campafia de desinformacion
violenta que a traves de videos de YouTube e influencers.

No te vas a hacer millonario de un dia para el otro. Cualquier juego o programa
que te venda eso es un engafio. Toda la campafia de marketing de cualquier juego NFT te vendia

€S0...
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