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ABSTRACT

The present master's work represents a strong study for an organization where a
strategic IT plan is structured in order to successfully carry out the disaster recovery of
IT services for the holding company Logisticalntegralys SA. In order to justify the
strategic plan guidelines, an exhaustive analysis of the current situation of the systems
area that serves as a source of information to detect complex situations facing the
organization regarding information technologies and its stakeholders could be
established as a starting point.

As an important point to highlight, a three-year strategic plan execution is designed with
their respective nuances of consideration regarding the treatment of the areas involved
within the organization, supplier management practices and the proper management of
associated human resources, as well as the evaluation of the projects and their
description to achieve a satisfactory execution of the strategic plan.

RESUMEN

El presente trabajo de maestria representa un fuerte estudio para una organizacion
donde se estructura un plan estratégico de Tl con el fin de llevar a cabo en forma
satisfactoria la recuperacion ante desastres de los servicios de Tl para el holding
Logisticalntegralys SA. Para poder justificar los lineamientos del plan estratégico se
pudo establecer como punto de partida un andlisis exhaustivo de la situacién actual del
area de sistemas que sirve como fuente de informacion para detectar situaciones
complejas que enfrenta la organizacion respecto a las tecnologias de informacion y a
sus stakeholders.

Como punto importante a destacar, se disefia una ejecucion del plan estratégico a tres
afos con sus respectivos matices de consideracion respecto al tratamiento de las areas
involucradas dentro de la organizacion, las practicas de gestion de proveedores y de la
correcta gestion de los recursos humanos asociados, asi como también la evaluacién
de los proyectos y la descripcidén de los mismos para lograr una ejecucién satisfactoria

del plan estratégico planteado.
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1. INTRODUCCION

Con este trabajo se propone presentar un Plan Estratégico de Tl a 3 afios sobresaliente
que permita unificar la reestructuracion en el area de Sistemas de la organizacion

Logisticalntegralys SA como surgimiento de una invencion en la misma area.

Logisticalntegralys SA holding de las empresas PuertoSury SA, LogisticaArg SA y
BusinessLogisticsys SA conforma un tridente de servicios integrados, Unico en el pais,
que ofrece un servicio multimodal logistico de importacion/exportacion vy
entregal/recepcion de mercaderias a sus clientes.

La empresa PuertoSury SA conlleva su core de negocio es la operacion de una terminal
portuaria de contenedores situada en el distrito de Avellaneda Bs.As.

LogisticaArg SA es una empresa de logistica de almacenamiento y distribucion de
mercaderias cuyo sitio principal se encuentra alojado en Esteban Echeverria.
BusinessLogisticsys SA empresa dedicada a la contratacién inmobiliaria de predios con
el fin de desarrollar negocios logisticos integrados para el crecimiento del holding.

El holding como punto importante cuenta con accionistas internacionales, donde el 50%
de las acciones corresponden a accionistas de Singapur y el otro 50% corresponden a
accionistas de Bélgica. El directorio mantiene fluida comunicacion con sus pares de

Europa y Asia tomando lineamientos generales del grupo global.

A mediados del afio 2017 el directorio de Logisticalntegralys SA recibe instrucciones de
ambos accionistas para conformar un Plan de Recuperacion ante Desastres (DRP),
considerando los ultimos sucesos potenciales respecto a amenazas y posibles ataques
informaticos en todo el mundo.! Esta iniciativa apalanca la necesidad de disefiar un plan

estratégico de TI con el fin de lograr un objetivo que conlleve, como puntos claves, el

! Los mayores ciberataques de 2017 hasta la fecha:
https://www.pandasecurity.com/spain/mediacenter/naticias/ciberataques-hasta-la-fecha/
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disefio, la planificacion y la ejecucion de un Plan de Recuperacion ante Desastres
(DRP)?.

El Plan Estratégico de Tl serd destinado para el holding Logisticalntegralys SA en su
totalidad, contemplando todos los sitios principales donde se aloje informacién sensible
para el uso de las operaciones del negocio y hagan uso de los sistemas primordiales de
la organizacion.

Todo el andlisis se encuadra con el Plan de Continuidad de Negocio (BCP?3) el cual
efectla los lineamientos que se deben considerar en una organizacién para afrontar
diversos tipos de emergencia o evento catalogados como crisis. Tomando como base a
este documento y la evaluacion del impacto de negocio (llamado BIAS) se podra
efectuar el desarrollo del DRP en todas sus fases, asegurando que las pruebas
efectuadas verifiquen la disponibilidad de los datos en un sitio remoto (Ver Ciclo de vida
del BCP - Anexo 1 seccion 6.1.1).

El plan estratégico de Tl integrara diversos factores de relacionamiento y comunicacion
con las diversas areas del negocio. Comenzando con el consenso del directorio y sus
definiciones, los lineamientos de los accionistas, la participacion y apoyo de RRHH para
gestionar una crisis, y el aval entre el Area de Sistemas y el resto de las unidades de
negocio que definiran cuales deberian ser los recursos y activos claves a resguardarse

y contemplarse para un BCP exitoso.

El horizonte planteado del Plan Estratégico de Tl sera de 3 afios, tomando en
consideracion los afios 2018, 2019 y 2020.

El primer afio sera dedicado a establecer los lineamientos necesarios con el directorio y
los responsables de area a fin de detectar las necesidades criticas y los requisitos
esenciales para responder ante una crisis. Ademas, sera destinado a evaluar y

comprender el actual Plan de Continuidad de Negocios (BCP) realizando una revisiéon

2 DRP: El Plan de recuperacion ante desastres (Disaster Recovery Plan) es un proceso que permite la factibilidad de
recuperar la informacion de una organizacion ante un desastre natural 0 humano. EI mismo incluye factores de
informacion, hardware y software.

3 BCP: Plan de Continuidad de Negocios (Business Continuity Plan) permite recuperar las funciones criticas del
negocio en tiempo y forma mediante un plan logistico integral.
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general y, en base a este documento, el desarrollo del DRP que soportara las
necesidades planteadas.

En paralelo se llevarda a cabo una revision general de la plataforma informética y los
sistemas involucrados mas criticos de la organizacion los cuales seran incluidos en el
DRP dado que seran identificados y catalogados como criticos y esenciales para que el
negocio recupere sus operaciones en forma satisfactoria ante un evento no deseado.
Los ultimos dos afios del plan estratégico seran abocados al estudio de mejoras en
Sistemas, considerando al uso de metodologias, la reestructuracion de areas, a la
formacion y concientizacion de los recursos de la organizacién y principalmente a la

ejecucion y verificacion del DRP.

Es parte de un CIO y su equipo de trabajo comprender el requerimiento en su totalidad
con sus detalles y matices a fin de plasmar una solucién a tiempo, robusta y escalable.
Un DRP contempla no solo definiciones puramente técnicas, sino que también conlleva

un lineamiento fuerte de relevamientos y consensos con las areas de negocio.
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1.1. Vision del Plan Estratégico de TI/SI

Se tomarad como vision del Plan Estratégico de Tl todo aspecto especificado en el

objetivo general que se menciona a continuacion:

Objetivo General:

“Formular un Plan Estratégico de Tl para el holding Logisticalntegralys SA, con el fin de

asegurar la disponibilidad de los Sistemas de informacion ante una emergencia o crisis”.

Tomando en cuenta los tres afios de la ejecucion del plan estratégico de TI,
comenzando a partir del 2018, se asegurara al holding Logisticalntegralys SA tener
disponible en un 100% y en forma integra los activos considerados como “sensibles” o
“criticos” para hacer uso de sus operaciones, a fin de poder contar con procedimientos
que aseguren que la informacidén sea recuperada y esté disponible en tiempo y forma

ante una catastrofe o situacién de emergencia inesperada.

Tomando como punto de partida la situacién actual de la organizacion mencionada
anteriormente, se deberan tener en cuenta dentro del plan todo aspecto relacionado a
los activos de informacion. Esto quiere decir que se debe contemplar un fuerte
relevamiento y estudio de los sistemas informaticos y de las operaciones a fin de
abarcar en un 100% todos los activos involucrados en la organizacion “considerados

como pérdida econémica” para el negocio.

1.2. Objetivos particulares

Con el fin de apalancar el cumplimiento de la visién del Plan Estratégico de Tl (en base
al objetivo general), es esencial abordar diversos objetivos particulares que permitan en

forma integrada lograr el objetivo general del apartado. Se nombran a continuacion:
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Objetivos Especificos

a) “Formular un Plan Estratégico de Tl para el holding Logisticalntegralys SA
gue permita implementar el Plan de Recuperacion ante Desastres (DRP) para
el periodo 2018-20207;

b) “Disefar la solucidon técnica de infraestructura y comunicaciones para dar
soporte al esquema DRP corporativo de TI”:

c) ‘Disefiar en conjunto con las é&reas de Seguridad de la Informacion,
Seguridad Patrimonial, RRHH, Operaciones, etc, el Plan de Comunicacion de

IT ante Emergencias con sus involucrados y aprobadores”;

Teniendo en cuenta lo expresado en el objetivo A) podemos aclarar que se abordara
todo tipo de necesidades y proyectos para cumplimentar la implementacién del plan.
Para la organizacién es algo no conocido y aportaria un valor significativo para el

negocio contar con un Plan de estas caracteristicas.

Profundizando sobre el objetivo B), existe una complejidad técnica que involucra un
fuerte estudio del escenario informético actual de la organizacién y que seguramente
conlleva a definir una nueva arquitectura de sistemas que permita a bien la ejecucién

satisfactoria del protocolo de ejecucion de contingencias.

Segun lo expresado en el objetivo C) restara definir todo protocolo habido y por haber
gue permita una fluida comunicacién de todos los actores involucrados en un evento de
emergencia, cabe destacar que es importante la correcta identificaciéon de los recursos
necesarios, asi como también los referentes de cada sector que apalanquen el

cumplimiento de los hitos y tareas del plan.

Para el cumplimiento de todos los objetivos se abordaran una serie de proyectos

detallados a continuacion conforme al punto 3.3.
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2. MARCO METODOLOGICO Y MARCO CONCEPTUAL

A fin de especificar claramente el abordaje del trabajo, podemos mencionar que se ha
afrontado un enfoque mixto donde se tomaron aspectos cualitativos referidos a temas
de comunicacidon e investigacion, y por otro lado aspectos cuantitativos referidos
principalmente al “como” abordar la medicion de los diversos objetivos necesarios para

cumplimentar un plan de TI satisfactorio.

Se optd por un disefio en primer medida descriptivo y ademas explicativo donde se
detalla todo aspecto relacionado a las necesidades del negocio ante un evento
inesperado ya sea crisis 0 emergencia (Ver apartado ANEXO 1 - Tipos de Eventos), y
por otro lado se realizd una explicacion detallada de los proyectos que permitiran

asegurar un Plan de Recuperacion ante Desastres eficiente en el tiempo.

Se han tomado como fuentes de informacién primaria, en primera medida,
documentacion de informacion del area corporativa de sistemas del holding, asi como
también minutas de reuniones de auditorias anuales que refuerzan la necesidad de
mejorar en diversos puntos, entrevistas en reuniones para el relevamiento de
informacion y deteccion de problemas de la “situacion actual”’. Se pudo obtener ademas
fuentes de discursos de reuniones anuales del Group CEO donde especifican la

problematica de los ciberataques.

Las fuentes de informacion secundarias que se han tomado para elaborar el plan son la
correspondiente a la bibliografia del apartado y a las fuentes de informacion electrénica
en paginas webs.

Como primera medida se comprendieron los lineamientos del directorio, la
concientizacion ademas a los mismos de que llevar adelante un DRP no solo es algo
técnico, sino que también conlleva aspectos de aprobaciones y consenso general con

las gerencias de la organizacion.
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Se efectud un fuerte relevamiento inicial de informacion técnica dentro del area de
sistemas quien tiene bajo su poder toda la infraestructura y todo tipo de Sistemas de
Informacién habidos y por haber.

Se efectu6 ademas un andlisis de la documentacion de los procesos del area

detectando ademas las fortalezas y debilidades que posee la organizacion en TI.

Se han efectuado entrevistas técnicas y funcionales con diversas areas del holding:

En primera medida con el area Seguridad Patrimonial, quien lleva fuertemente el
liderazgo del BCP. Dicha area administra no solo la seguridad fisica de los predios, sino
que también mantiene y opera el centro de monitoreo (Plataforma de CCTV4) y el centro
de seguimiento satelital para proteccién de la flota de camiones. A su vez conlleva en
su poder al oficial de proteccién OPIP quien tiene una vasta experiencia en la operacion
portuaria y relaciones gubernamentales maritimas. Se pudo conocer parte del protocolo

de seguridad logistica portuaria con presentaciones corporativas.

Seguidamente se han hecho reuniones con el area de Desarrollo de Aplicaciones
dentro del area de Sistemas a fin de especificar las aplicaciones y sistemas claves del

negocio.

Se han revisado y consensuado con las areas Comerciales y de RRHH todo aspecto de
necesidad y urgencia con el fin de salir adelante en todo comunicado referente al

apartado.

Ademas, se han validado con los responsables de las areas usuarias, quienes han
detectado, aspectos necesarios a contemplar en los proyectos del plan de recuperacion

de desastres con el fin de operar y renacer el negocio de la organizacion.

4 CCTV: El Circuito Cerrado de Television es una plataforma de monitoreo que cuenta con inteligencia capaz de
asegurar la seguridad fisica del entorno, utilizando dispositivos tales como cdmaras, sensores y controles de acceso,
etc.
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3. PLAN ESTRATEGICO DE TI/SI:
“Plan de Recuperacion ante Desastres (DRP) — Logisticalntegralys SA.”

PuertoSury S.A., ubicada en Avellaneda, Provincia de Buenos Aires, contiene
aproximadamente unas 50 hectareas de predio para operar servicios de importacion y
exportacion de mercaderias por medio de contenedores ingresando buques y
camiones. Cuenta con mas de 1200 metros lineales de muelle, con la posibilidad de
poder operar 3 buques en paralelo gracias a sus 10 gruas porticos y es la terminal
portuaria lider del pais. La moderna concepciéon de su Layout y la integracion de
diversos servicios de valor agregado, hacen de esta terminal portuaria una Plataforma
de Operaciones Multimodales.

LogisticaArg S.A., ubicada en Esteban Echeverria, Provincia de Buenos Aires, es capaz
de crear soluciones logisticas flexibles con la posibilidad de acompafiar el crecimiento
del negocio de sus clientes y sus ciclos estacionales, en forma éptima y rdpidamente,
sin grandes inversiones y sin capacidades ociosas. Ofrece servicios que contemplan el
manejo de la Cadena de Abastecimiento, la inclusién de Centros de distribucion, el
manejo de Logistica de transporte, los diversos tipos de Modelos de almacenamiento, y

de distribucion.

Forman parte de Logisticalntegralys S.A., sociedad holding Argentina que desarrolla,
coordina e integra empresas especializadas en gestionar procesos logisticos y
portuarios. Es un conjunto de compafiias que interviene en todos los modos de
transporte y opera distintos flujos industriales y comerciales, tanto a nivel local como
regional. Actualmente el Holding posee comparfiias en Argentina, en Uruguay y en

Brasil.

Para el proceso de exportacion el puerto recibe carga de diversos clientes utilizando
empresas de transporte logistico que entregan mercaderia ya consolidada dentro de
contenedores. Para el caso de clientes que tienen contratado el servicio de almacenes

de LogisticaArg, se entrega con camiones propios y para el caso de que exista un
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desborde en el proceso de distribucion se contrata empresas de transporte a demanda.
La carga también puede venir mediante el servicio publico de Trenes dada la
infraestructura de conexion ferroviaria que llega dentro del puerto.

La terminal portuaria, se encarga mediante su sistema TOS®, de la coordinacién de
contenedores y de alojar en los buques los mismos. Luego de esto, las lineas maritimas
se encargan de distribuir la carga a otros paises.

Se reciben buques de diversas lineas maritimas dentro de las cuales se pueden
nombrar: MSC, HamburgSud, Maerks, HAPPAG LLOYD, etc.

Respecto al proceso de importacion la carga es recibida en el puerto por las lineas
maritimas y mediante la debida coordinacién con los clientes se despacha la carga en
camiones o trenes. En caso de ser un cliente de negocio multimodal se envia a los
warehouses propios del holding.

Puede haber necesidades de clientes que solo manejan la carga a nivel nacional por lo
gue solo contratan el servicio de almacenes. Dicho servicio opera con predios de
LogisticaArg y donde la carga se distribuye con transporte de camiones propios o
contratados Yy, si es posible, con el servicio ferroviario. Se utiliza el sistema WMS® Infor

para llevar todo este proceso de guardado/distribucién/stock/inventario, etc.

La organizacién en su totalidad esta muy bien preparada para trabajar en forma segura
dada su politica de seguridad y medio ambiente que se viene gestionando desde el
area de RRHH con su sub-area SSMA (Seguridad, Salud y Media Ambiente) que
también recibe lineamientos de los accionistas de Singapur.

A pesar de esta cualidad, la organizacion no estd madura ni preparada para soportar
una crisis severa 0 emergencia y es indispensable concientizar, tanto desde RRHH
como desde el directorio, a todos los empleados de la corporacion con la incorporacion
de un plan de comunicacién que involucre todo aspecto referente a la recuperacion de

servicios y operaciones.

5 TOS: (Terminal Operating System) Es el sistema core de la terminal portuaria para gestion de sus operaciones
manipulando todo aspecto referente a contenedores, camiones y buques, etc.
& WMS: (Warehouse Management System) Es el sistema core de logistica para gestion de almacenes.
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Ademas de esto, algo no menor e indispensable, es estar preparados formalmente para
situaciones ajenas a la organizacién que repercutan en la sociedad y en los medios

publicos de comunicacion.

3.1. Case For Action

Considerando los ultimos avances tecnoldgicos’ y tomando en cuenta que la mayor
parte de las organizaciones estan realizando fuertes transformaciones digitales en sus
negocios, es crucial estar preparados para eventos de emergencia inesperados o
previsibles que permitan tener oportunidades de resguardo y recupero de operaciones
en instantes definidos y pactados.

Podemos imaginar operaciones que por no concientizar o por falta de conocimiento
alguno dejen de operar por meses haciendo que quizas su negocio desaparezca, en un
abrir y cerrar de ojos, quedando probablemente en bancarrota. Muchas veces por no
evaluar ni implantar un plan de estas caracteristicas se dejan afuera factores claves qué
a la hora de tomar decisiones fallan y perjudican sus negocios.

La recuperacion de datos manual en el caso de existir por causa idonea del area de
sistemas podria llegar a durar semanas considerando el volumen de informacién que se
debe resguardar. Pero se deben tener en cuenta factores fisicos que por eventos
catastroficos no pudieran ser recuperados obligando a las organizaciones salir de

emergencia a reinventar la rueda productiva.

En el calculo siguiente se demuestra una caida de operacion aproximada semanal y

mensual a fin de establecer un indice de pérdida de ingresos econdmicos-financieros.

7 SegUn la referencia:
https://www.idat.edu.pe/blog/12-avances-tecnologicos-revolucionaran-este-2018

Pagina 16 de 74



https://www.idat.edu.pe/blog/12-avances-tecnologicos-revolucionaran-este-2018

BUSINESS
A SCiool
_ | TS

El negocio portuario procesa anualmente un estimativo de 600mil TEUs® anuales

(unidad equivalente de un contenedor de 20 pies, Twenty Equivalent Unit).

Descripcion TEUs
Contenedores estibados en la Terminal - Anual 600.000
Estimacion — Mensual 50.000
Estimacion - Semanal 12.500

Descripcion Costo USD

Costo x 1 Movimiento de Contenedor UsD 2.500
Costo Estimado - Mensual USD 125.000.000
Costo Estimado - Semanal USD 31.250.000

Podemos asegurar que, siendo un calculo estimativo, es crucial tener un sitio de
contingencia que resguarde y opere los sistemas del holding para tener continuidad
operativa hoy en dia donde los sistemas de informacion son imprescindibles para la
organizacion. Esto asegura la importancia de afrontar el plan estratégico de TI

avanzando con la formulacién del DRP.

8 TEU: (Twenty-foot Equivalent Unit), es la Unidad Equivalente a VVeinte Pies. Representa una unidad de medida de
capacidad inexacta del transporte maritimo de un contenedor de 20 pies. Los contenedores de 40 pies son
considerados a 2 TEUSs.
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3.2. Situacion Actual de TI/SI — Diagnéstico

Hacia mediados del afio 2016 las areas de Sistemas se encontraban separadas
trabajando independientemente en silos teniendo operaciones separadas para el
negocio Logistico terrestre de Esteban Echeverria y para el negocio portuario de
Avellaneda. Posteriormente fue razonable efectuar una integracion corporativa de areas
funcionales donde solamente lo pudieron lograr las areas de Tecnologia y Seguridad
Informatica teniendo ya a finales del 2017 sus areas corporativas con un solo Gerente
de Sistemas, y a su vez dos sectores de desarrollo de aplicaciones, uno para cada
negocio en particular.

La organizacion en los ultimos dos afios se impulsé fuertemente en la aplicacion de
nuevas tecnologias. El area corporativa de tecnologia ha demostrado tener un
excelente desempefio en brindar servicios a las operaciones y valorar el presupuesto
utilizado para los proyectos ejecutados.

El nivel de madurez del equipo de Sistemas, en cuanto a normas y metodologias no es
elevado y cuenta con pocas herramientas para justificar nuevos recursos, establecer
prioridades, y definir lineamientos con el directorio en los proyectos actuales y
venideros. Pero, al margen, si es visible que el area de Tecnologia ha demostrado
valorar el presupuesto afrontado implementando y mostrando el valor de los proyectos

ejecutados satisfactoriamente.

3.2.1. Organigrama Sistemas

En el presente apartado se apreciara el organigrama que cuenta el area de Sistemas
con sus referentes recursos asociados, sus areas involucradas y sus respectivos lideres
de frente. Se puede apreciar en la Imagen 1 el organigrama del holding incluyendo sus

respectivas areas generales:
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Imagen 1: Organigrama de Logisticalntegralys SA (Fuente: propia)

El area de Sistemas se encuentra liderada por el gerente corporativo de Sistemas quien
recibe instrucciones del CEO y cuenta con 4 areas principales descriptas a
continuacion:

e El area SAP se encuentra liderada por un responsable quien trabaja con
dos analistas, uno dedicado principalmente a reportes de BI° y otro
analista destinado al core de SAP.

e El area de Desarrollo de Aplicaciones esta subdivida en dos partes dado
gue existe un lider de Aplicaciones para el Desarrollo de Aplicaciones
Portuarias y otro lider para el Desarrollo de Aplicaciones Logisticas. Cada
una de las areas cuenta con programadores y analistas funcionales
conocedores del negocio donde estan posicionados.

e EIl area de Tecnologia cuanta con un responsable quien tiene bajo su
mando tres areas primordiales:

o Infraestructura de servidores y base de datos.

o Telecomunicaciones: Donde se gestiona, disefia y opera la red de
comunicaciones con un lider de Networking y 2 analistas de redes
(uno por cada negocio).

o También tiene bajo su Orbita el &rea de Soporte y Mesa de Ayuda

gestionada por un lider técnico.

° BI: (Business Intelligence) Sistema de inteligencia de negocios que permite analizar informacion de sistemas
transaccionales con reportes graficos e intuitivos para las gerencias, directores y mandos medios.
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e Por ultimo, se encuentra el area de Seguridad Informatica quien cuenta

con un responsable liderando la politica de seguridad de la informacion y 2

analistas técnicos.

En la siguiente tabla se puede apreciar un resumen de los recursos del

area de Sistemas:

Area

Recursos

Corporativo

1 x Resp. SAP
1 x Analista BI/BW
1 x Analista PI/MM ABAP

Aplicaciones Portuarias

Aplicaciones Logisticas

PuertoSury

LogisticaArg

1 x Resp. Aplicaciones Portuarias

5 x Analistas Programadores
1 x Analista Funcional

1 x Resp. Aplicaciones Logisticas

5 x Analistas Programadores
1 x Analista Funcional

Corporativo

1 x Resp. Tecnologia

1 x Lider de Proyectos IT

1 x Lider Telecomunicaciones
2 x Analistas de Networking
1 x Arquitecto de Tecnologia

1 x Lider de Soporte y Mesa de Ayurda

8 ¥ Soporte Tecnicos

Seguridad Informatica

Corporativo

1 x Resp. Seguridad Informati
2 x Analistas de Seguridad

ca

3.2.2. Mapa de Aplicaciones

El core de negocios del Holding opera sobre cuatro sistemas criticos primordiales

dentro de los cuales se ejecutan procesos para que la organizacién opere de forma

satisfactoria. Podemos notar a continuacion las marcas principales de dichos sistemas

conforme a la Imagen 2:
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Imagen 2: Sistemas Core de Logisticalntegralys (Fuente: propia)

A continuacion, se dard a conocer el mapa de aplicaciones core de la organizacion
incluyendo sus relaciones con los sistemas de integracion y aplicaciones satélites para

ambos negocios de logistica:

PuertoSury

Aplicaciones
Integrador Web N\
FUSE

Fortales
Clientes

LngStica Al’g Proveedores

S

Imagen 3: Mapa de Aplicaciones Core de Logisticalntegralys (Fuente: Logisticalntegralys SA)
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Como bien se puede apreciar en la imagen 3, el core de sistemas de administracion y
finanzas es el ERP'° de SAP quien se integra a los sistemas principales del puerto y la
logistica de ambas empresas.

El core portuario tiene un sistema llamado TOS (Terminal Operacién System, o Sistema
de Operacién de Terminal) de una empresa estadounidense llamada Navis. Dicho

10 ERP: (Enterprise Resourse Planning) Sistema de planificacion de recursos empresariales que maneja las
operaciones basicas de la organizacion como ser: Compras, Finanzas, Mantenimiento, Tesoreria, Cuentas a Pagar,
Cuentas a Cobrar, etc.

Pagina 21 de 74




BUSINESS
WA oo

sistema se integra a SAP y otras aplicaciones satélites a través de un Sistema de
Integracion! de Redhat llamado FUSE.

El core logistico tiene un sistema WMS (Werehouse Management System o Sistema de
Administracion de Almacenes) de una empresa estadounidense llamada Infor. Dicho
sistema se integra a SAP y otras aplicaciones satélites a través de un sistema de
integracion de Microsoft llamado Biztalk.

Por ultimo, se cuenta con el sistema TMS?!? (Transport Management System) que
permite a los camiones efectuar la entrega de mercaderias utilizando el trayecto de

rutas mas eficiente en tiempo y distancia.

3.2.3. Funcionalidades de Aplicaciones

La tabla que a continuacion se expresa menciona las aplicaciones mas importantes

para dar operacion y sus funcionalidades generales discriminadas por empresa:

Empresa Aplicacién Descripcién
Acceso a Proveedores externos
Logisticalntegralys | Portal de Proveedores a Facturacion, licitaciones y
pagos.
Logisticalntegralys | SAP ERP/BW /MM /HR, etc
PuertoSur TOS - Terminal Operation
v TOS - Navis N4 System
Asignacion de Turno para
PuertoSury App Satélites - Coordinacion Impo y Expo importar o exportar
contenedores.
Generador de Presupuestos de
PuertoSury App Satélites - Presupuestador Servicios de Importacién y
Exportacion
. . Control de Precintos a la Salida
PuertoSury App Satélites - Control de Precintos “ !

del GateOut.

Controla que la patente y
contenedor imputado exista en
una transaccién de Gate de
importacién, para que no se

PuertoSury App Satélites - Salida de Camiones

11 Sistema de Integracion: Permite el intercambio de informacién entre diversos sistemas de informacion
interactuando como capa intermedia, recibiendo y enviando informacién con un fin determinado mediante interfaces.
12 TMS: (Transport Management System) Sistema de Gestion de Transporte, permite administrar la flota de
camiones y clientes con el fin de optimizar sus recursos disefiando una légica de distribucion inteligente y eficiente.
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vayan contenedores que no
correspondan.

PuertoSury

App Satélites — Délar

Cotizacion Online del Délar

PuertoSury

App Satélites - Stage Scanner

Da posicién del contenedor a
los camiones que salen del
escaneo y cierra la transaccién
de Gate de exportacién.

PuertoSury

App Satélites - Vacios Asignacion de Grupos

Imputacién de requerimientos
de lineas sobre contenedores
gue no quieren que se
embarquen. Una vez que el
contenedor ingresa a la
terminal se aplica el bloqueo.

PuertoSury

App Satélites - ScheduleOut

Web de Arribos de Buques x
fecha

PuertoSury

App Satélites - Control de Patentes

Se controlan las patentes de los
camiones con el objetivo de
determinar que las mismas se
encuentran en una transaccion,
de esta manera se evita que
lleguen camiones sin pre-gate
al Gate-in.

PuertoSury

App Satélites — Estimados

Servicio de reparacion de
contenedores. OCR de
imagenes con roturas, etc.

PuertoSury

App Satélites - Inspecciéon Monitor

Visualizacién de los pre-
gate. En el caso de que
algun evento requiera la
liberacion de la deuda
porque ha sido mal aplicada
el operador podra realizar
una excepcion.

PuertoSury

App Satélites - Cierre de Lavados

Servicio de lavado de
contenedores. Cierre la
transaccion del lavado de
contenedores.

PuertoSury

RTE - Refrigerated Transport Electronics

Monitoreo de temperatura de
Contenedores (Reefers Full)

PuertoSury

Intranet del puerto

Intranet

LogisticaArg

Intranet de logistica

Intranet

PuertoSury

Digicard

Fichadas del personal en
biométricos
(Comedor/Operaciones).
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Fichadas del personal en

LogisticaArg Belgaum biométricos
(Comedor/Operaciones).
LogisticaArg Portal de Servicios Logisticos Portal de Pedidos
LogisticaArg WMS - Warehouse Management System INFOR 9
LogisticaArg WMS - Warehouse Management System INFOR 10
Unigis - Seguimiento de
LogisticaArg Camiones y asignacion de
TMS - Transport Management System ruteos
e Ingreso y Egreso de Camiones
LogisticaArg Yard Management Digicard en Trafico
LogisticaArg Sistema de Seguimiento
Sistema AVL (Megatrans) y Sistema Skynet (Skycop) | Satelital de Camiones
R Integrador de Sistemas
Integrador - FUSE RedHat TOS/SAP y Apps Satélites.
Integrador de Sistemas
LogisticaArg TMS/WMS/SAP y Apps
Integrador — Biztalk Satélites.

Ademas, se lista a continuacion las aplicaciones cross de toda la organizacion para dar

servicios adicionales como ser Correo Corporativo, Ticketeras, Fileservers, entre otros:

Empresa

Aplicacién

Descripcién

Logisticalntegralys

Correo — Microsoft Exchange 2013 | Sistema de Correo Electrdnico.

Logisticalntegralys

Directorio Activo — Microsoft AD | Administracion del directorio de la organizacién.

Logisticalntegralys

Fileservers — Microsoft Win Contenido de informacién en repositorio de red.

Logisticalntegralys

Ticketera — Aranda Service Desk

Soporte.

Sistema de Ticketing para Mesa de Ayuda y

3.2.4.

Infraestructura Tecnoldgica

Los componentes de infraestructura para soportar el total de las aplicaciones del punto

anterior se posicionan en seis marcas principales. Es importante mencionar que existen

dos Centros de Computos donde se aloja la infraestructura fisica para correr los

sistemas informaticos y de comunicaciones, uno de ellos mantiene todo el core de

negocios Portuario y se aloja dentro del puerto de Avellaneda. Por otro lado, existe un

segundo centro de computos situado en Esteban Echeverria que corre la operativa

Pagina 24 de 74




W s

m AE »\ n v

tecnoldgica del negocio logistico terrestre. Esto es asi dado que las empresas afos

atrds eran independientes y cada una de ellas contaba con un departamento de

sistemas, por supuesto, con su centro de computos propio.

Se puede notar la siguiente matriz tecnologica con las marcas principales que el holding

mantiene y opera:

Lenovo.  <iaes

Imagen 4: Marcas de Tecnologias utilizadas (Fuente: propia)

e A nivel general Lenovo es la marca principal para adquisicion de Servidores

Fisicos. Se puede aclarar ademas que IBM cuenta con algunos equipos ya

obsoletos como Storages mecanicos (Recordando que Lenovo ha adquirido de

IBM la unidad de negocio de Servidores HighEnd),

e EMC es parte de la eleccion destinada a Storages de almacenamiento y

unidades de resguardo de Backups.

e Cisco es la marca escogida del Networking y cuenta con el 100% de despliegue

de equipamientos para todas las operaciones y oficinas del grupo. Contemplando

Swithes, Routers, Firewalls, Telefonia IP, Access Points, y Video Conferencias.
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e Windows cuanta con el 80% de la infraestructura de servidores y con casi la
totalidad de los equipos de escritorio.

e RedHat cuenta con el 20% restante destinado a todos los servidores virtuales
que corren WebServers (Principalmente en tecnologias JBOSS, Tomcat,
Apache2, NodeJs)

e VMware es el producto clave de virtualizacién donde corren todos los servidores
virtuales Windows/Redhat.

3.2.4.1. Infraestructura Servidores

El hardware especificado en la siguiente tabla expresa la infraestructura fisica por cada
centro de computos, y que hoy en dia el Holding gestiona para dar operacion a los
diversos sistemas tales como WMS, TMS, SAP, TOS, Correo, AD, FileServers, etc.

Equipamiento DataCenter Descripcion
LEVOVO PURE FLEX [ Chasis Blade Lenovo Avellaneda Procesamiento
IBM V7000 G1 Storage SAS IBM Avellaneda Almacenamiento
UNITY 300 Storage SSD EMC Avellaneda Almacenamiento
DD2500 Unidad de Backup [ EMC Avellaneda Backups
LEVOVO PURE FLEX [ Chasis Blade Lenovo Esteban Echeverria [ Procesamiento
IBM V7000 G1 Storage SAS IBM Esteban Echeverria | Almacenamiento
UNITY 300 Storage SSD EMC Esteban Echeverria | Almacenamiento
DD2500 Unidad de Backup [ EMC Esteban Echeverria | Backups

3.2.4.2. Sistemas de Virtualizacion

La infraestructura virtual se encuentra soportada por el sistema de virtualizacion de
VMware en ambos Data Centers. Se cuenta con aproximadamente unos 470 servidores
virtuales contabilizando los sistemas de Logistica y Puerto. Como punto a favor se

cuenta con un 98% de infraestructura virtual en toda la organizacion.
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Imagen 5: Diagrama general de Virtualizacion de Servidores (Fuente: propia)

3.2.4.3. Sistemas de Monitoreo

Para tener un monitoreo centralizado el equipo de sistemas utiliza las siguientes
herramientas de monitoreo con el fin de controlar proactivamente todo tipo de eventos
predictivos garantizando una operacion estable en el tiempo.

El alcance es para todos los servidores fisicos o virtuales de los sitios de la Compaiiia,

como asi también Bases de Datos, Aplicaciones y hardware de comunicaciones.

La siguiente planilla detalla el listado de los sistemas de monitoreo con su respectivo

uso asociado:

Sistema de Monitoreo Asociado Detalle

Whatsup Gold 2017 Monitoreo general de LogisticaArg Para todos los equipos

Veeam ONE Infraestructura Virtual y Backups  Referente a Vmware y Veeam Backup
Cisco Prime Infrastructure Sistema Core de Networking Dashboard y alertas bajo nivel
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Cacti Networking Graficos de Consumo de Red.
Hyperic HQ Centralizado para TOS Alertas de JVM y warnings TOS.
Oracle Enterprise Manager 11g Oracle (LogisticaArg) Dashboard DBs ORACLE y alertas

3.2.4.4. Sistemas de Backups

Para efectuar los backups de todos los sistemas habidos y por haber se utiliza el
sistema llamado “Veeam Backup & Replication” de la compafia Veeam el cual se
adapta muy agilmente a la infraestructura virtual de VMware. Ambos Centros de
Computos cuentan con este producto implementado y operativo el cual fue heredado de
la operacion de sistemas logisticos, y al momento de fusionarse las areas de sistemas,
dada su ventaja competitiva en el mercado, se replic6 también a los sistemas del
puerto.

Toda la informacion a resguardar es alojada en los Storages de EMC modelo
DataDomain 2500. Dichos equipos tienen la capacidad de deduplicar informaciéon con
un método de algoritmos avanzados haciendo muy eficiente el resguardo de espacio en
el tiempo.

Se cuenta con una politica de backups establecida por cada servidor y aplicacion la
cual es parametrizada en el sistema Veeam a fin de cumplimentar los requerimientos de

la misma.
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Imagen 6: Diagrama de infraestructura de Backup Veeam & EMC (Fuente: propia)

3.2.5. Telecomunicaciones

A continuacién, de detallard todo aspecto relacionado a las telecomunicaciones
teniendo en cuenta las topologias de red, los Centros de CoOmputos con sus tecnologias

y las interconexiones entre los sitios principales y almacenes logisticos:

3.2.5.1. Centros de CoOmputos

La organizacion cuenta con dos Centros de Cdémputos centrales que abastecen el
100% del core de infraestructura de Sistemas. Como bien se comentdé en apartados
anteriores, uno de ellos se ubica en Avellaneda abasteciendo la infraestructura del
negocio portuario. El Centro de cémputos restante se ubica en Esteban Echeverria el

cual atiende toda la infraestructura de Sistemas de LogisticaArg.
El Centro de Computos de Avellaneda nace en 2009 y se construyé e implementé

dentro de la terminal portuaria. Cuenta con componentes de comunicaciones y

seguridad ambiental de alta disponibilidad, garantizando la redundancia total de los
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componentes dentro de un ambito de estricto nivel de seguridad y confiabilidad de

servicio ininterrumpido.

Caracteristicas:

e Alta disponibilidad.

e 3 Aire acondicionado actuando en pares.

e Sala cofre de hormigon armado.

e Panel de Control con alarmas de temperaturas.

e Unidad Ininterrumpida de Alimentacién (UPS).

e Control de incendios, unidad FM200 extintora de Oxigeno.

e Subestacion eléctrica con Generador propio del predio Portuario.
e Sistema de Monitoreo CCTV.

e Control de Acceso de seguridad con envio de alarmas.

e VESDA: Sistema de deteccion temprana de incendios.

Imagen 7: Diagrama 3D Centro de Cémputos Avellaneda (Fuente: Logisticalntegralys SA)

Caracteristicas:
e Alta disponibilidad.
e Certificacion TIER 3.

e Aire acondicionado de alta precision.
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e Control de incendios, unidad FM200 extintora de Oxigeno.
e Sala cofre con placas ignifugas Durlock.

e Panel de Control con alarma de incendios.

¢ Unidad Ininterrumpida de Alimentaciéon (UPS).

e Sistema de Monitoreo CCTV.

e Generador propio.

e VESDA: Sistema de deteccion temprana de incendios.

/1

Imagen 8: Diagrama 3D Centro de Cémputos Esteban Echeverria (Fuente: Logisticalntegralys SA)

3.2.5.2. Networking

Para poder interconectar las redes de la organizaciéon existen diversas redes MPLS que
permiten lograr rutear los sitios. Se disponen de Firewalls en los sitios principales con el
fin de lograr dar seguridad perimetral hacia internet e interconectar otros sitios por VPN.
Existen sitios en Brasil y Uruguay que se interconectar por VPN a través de internet y
no disponen de calidad de servicio, pero si consumen informacién de Correo,
documentos corporativos, WMS, etc de Esteban Echeverria.

Existen conexiones de VPN para quienes necesiten operar remotamente tanto de

Logistica como del Puerto.
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Por otro lado, existe un Firewall en la MPLS, servicio otorgado por TASA para hacer

VPN remotas con trafico seguro y salida a internet.

Topologia de
Logistica Integralys

S4
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S v den z_
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Imagen 9: Topologia de Red (Fuente: Logisticalntegralys SA)

S Warehouse
ﬁ Echeverria2

El nivel de Complejidad de las operaciones de sistemas de los sitios principales

considerando el nivel de activos y servicios brindados es la siguiente:
e DC Avellaneda 65%
e DC Esteban Echeverria: 35%
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3.2.6. Datos de Magnitud
La siguiente imagen muestra a nivel general las cantidades de activos y otros puntos

importantes tales como Sitios Logisticos, Usuarios, Notebooks, equipos de escritorio,

impresoras, Servidores, Base de datos, terminales de RF, entre otros:

~ aad A
2! = -
990 users 832 computers 926 smartphones
i ~a »
1Millon monthly 477 servers 5 e %'
80% Spam 99,66% Uptime 180 Databases 350 Handhelds / 35 Tablets /
. Aranda Service Desk et
Aranda SErvice CSK
W 830K M2 coverage 511 monthly Tickets E}
170 ap’s/+400 -
+ 770 monthly attacks concurrent users iy EB R 42 Network Links
For encryption files s N
535.000 rr;ontlwlv Interface files
Imagen 10: Reporte Mensual de Gestion de Servicios IT (Fuente: Logisticalntegralys SA)
3.2.7. Procedimientos y Normas

Las politicas de Seguridad y Medio Ambiente se afrontan con rigurosidad en todo
aspecto relacionado a la ISO9001 y OSHAS. Este tipo de metodologia apalancé la
necesidad de generar procedimientos para garantizar la calidad de los departamentos
de la organizacién. Por supuesto muchos de los procedimientos no aplican a dichos
estandares, pero han sido de mucha ayuda para avanzar y crecer en la metodologia
como template de desarrollo y publicacién a los miembros de la organizacion.

El area de Sistemas cuenta con frecuentes auditorias anuales que ayudan a mejorar
afio a afo dichos procedimientos, de hecho, se espera que como mejora continua se
agreguen nuevos documentos y se perfeccionen los procedimientos ya publicados a la
organizacion.

No se cuenta con certificaciones 1ISO27001 ni tampoco se aplican a detalle en todas las

areas el framework ITIL.
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Listado de procedimientos:

Nomenclatura

Nombre del Procedimiento

SIS-04-02 Procedimiento de Escalamiento de Incidentes a la Guardia
SIS-04-03 Procedimiento Servicio de Impresion
SIS-04-03-01 | Procedimiento Mantenimiento Correctivo
SIS-04-03-02 | Proceso Recambio de Insumo
SIS-04-03-03 | Proceso Mantenimiento Preventivo
SIS-05 Proceso de Gestion de Problemas
SIS-06 Proceso de Gestion de Cambio
SIS-06-01 Procedimiento ABM Usuarios SAP
SIS-06-02 Procedimiento ABM Usuarios
SI1S-07-01 Procedimiento Gestion de Servicio DBA
SIS-07-02 Procedimiento Gestion de Servicio Vmware
SIS-07-03 Procedimiento Gestion de Servicio Networking
SIS-07-04 Procedimiento Gestion de Servicio Microsoft
SIS-07-05 Procedimiento Gestion de Servicio SAP
SIS-08-01 Proceso de Gestion de Ingreso a Data Center
SIS-08-01-01 | Procedimiento Gestion de Data Center — Autorizacion
SIS-08-01-02 | Procedimiento Gestién de Data Center — Trabajo
SIS-08-02 Procedimiento Gestion de Data Center — Alarmas
SIS-09 Procedimiento Control de Backups

3.2.8. Metodologias
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El framework ITIL se aplica en gran parte para el servicio de mesa de ayuda y soporte

técnico, donde se realiza un estudio de inicio a fin todo tipo de incidentes reportado por

los clientes hasta llegar a la causa raiz de un posible problema. Los incidentes son

registrados en el sistema “Aranda Service Desk”.

Referente a la gestion de proyectos, a mediados del 2016 se comenz6 a desplegar una

serie de workshops para capacitar a los empleados en la metodologia PMI*3 (Project

Management Institute). Se cre6 una PMO* (Project Management Office) con un recurso

certificado oficialmente en PMI y quien comenzd a publicar sus documentos y

13 PMI: (Project Management Institute) Es una organizacion de EEUU sin fines de lucro que permite a los
profesionales asociarse con la Gestion de Proyectos y el uso de las buenas practicas de los mismos.
14 PMO: (Project Management Office) Es la oficina de proyectos dedicada a llevar la gestion de los proyectos
principales de la organizacién y a velar por el cumplimiento de las metodologias y buenas practicas del PMI.
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herramientas a todos los mandos medios y gerentes de la organizacion a fin de poder

lograr una metodologia homogénea para todos los proyectos.

3.2.9. Problemas detectados

Agregando adicionalmente al estudio efectuado referente del relevamiento de la
“situacion actual” se pueden apreciar diversos puntos considerados como potenciales

problemas a tratar.

Se destacan los siguientes:

e Existe falta de comunicacién entre las areas de Sistemas haciendo que por
diversos motivos se toman roles que no deberian permitirse.

e No existe definicion alguna de la matriz de Roles y Responsabilidades de
Sistemas.

¢ No existe un proceso de gestidon de demanda que priorice las necesidades del
negocio.

e El area de Seguridad informatica no participa en todos los proyectos de la
organizacion.

e Las é&reas de operaciones toman proyectos que involucran decisiones
tecnologicas y muchas veces no son consensuadas con el area técnica de
Sistemas.

e El 4area de Seguridad informatica “define” e “implanta” teniendo solo tres
recursos. Muchas veces se dejan de lado proyectos o controles por falta de
estructura.

e Se cuenta con solo un Arquitecto/Administrador de Sistemas que mantenga la
compleja infraestructura de servidores teniendo saturacién de recursos y sin
contingencia alguna.

e Las areas de Desarrollo estan separadas y no coinciden en los lineamientos del

negocio trabajando por su cuenta en forma no colaborativa.
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¢ No se han realizado evaluaciones de riesgo en sistemas en su debido momento.

e Las auditorias de sistemas recurrentes no son tomadas en consideracion por el
area de Seguridad.

e No estan documentados técnicamente todos los sistemas de informacion.
Muchas veces los procesos de auditorias aceleran a la redaccion de los mismos
perdiendo informacién critica que deberia haberse completado en los deploys o

ajustes correspondientes.

3.2.10. FODA

A fin de concluir con el analisis de la situacién actual del area de Sistemas se
realizara un andlisis FODA para tomar como punto de partida y avanzar posteriormente

en el plan estratégico del apartado:

- =
/ » Equipo de Tecnologia
comprometido.
* Buena comunicacion
con el Directorio.
* Disponibilidad de
Sistemas del 99%.
s Alta Rentabilidad del
Holding.

# Falta de Formacion en
Normas y Estandares de
Sistemas.

» Control de Cambios poco
claro y dificil de traquear.

* No existe un drea de QA.

* 2 Areas de Desarrollo
con culturas de
desarrollo

o independientes.

Debilidades * Parsonal poco capacitado

ante eme rgencias;’crisis.

Fortalezas

Oportunidades

* Proveedores poco
controlados.

* Faltante de
Procedimientos y
poco claros.

» Segregacion de Roles

» Atagues informaticos

| reportados de otras

terminales Portuarias.

* Presupuesto
asegurado.
* Accionistas de Asiay

Europa con equipos
de innovacion.

* |Innovacion
Tecnologica.

Imagen 11: Diagrama FODA (Fuente: propia)
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3.3. Nuevos Proyectos de TI/SI que componen el Plan Estratégico

Para cumplimentar el objetivo que conlleva el Plan Estratégico de Tl, se debera realizar
una transicion de la situacion actual expresada en el punto 3.2 hasta lograr obtener la
vision expresada en el punto 1; Esto implicara ejecutar una serie de proyectos a lo largo
de tres afios que permitan, ademas de los objetivos del presente, corregir y alinear
importantes cuestiones internas del area de Sistemas que no han sido tenidas en
cuenta segun lo relevado y detectado en el apartado y, por consiguiente, factores

externos que potencien a la organizacién obtener un nuevo crecimiento empresarial.

Dada la cantidad elevada de proyectos que se han detectado, se establecié un criterio
de seleccion utilizando una matriz de ponderacion que filtra los proyectos fuera del plan
estratégico de TI, y, por consiguiente, que no desvie el objetivo principal del apartado.
Todo proyecto se pondera con un orden de Riesgo y Beneficio teniendo como valores
posibles Alto, Medio o Bajo.

Segun establece la siguiente Matriz, los proyectos fuera de los cuadros verdes no seran
contemplados dentro del plan estratégico (Para mayor detalle visualizar el Anexo 2 -
6.1.4).

Matriz Riesgo
Riesgo/Beneficio Alto Medio Bajo
Alto Revisar | Desarrollar| Desarrollar
Beneficio| medio Revisar Revisar Desarrollar
Tjn- Revisar Revisar
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Listado de todos los proyectos detectados:

Se ejecuta en el

# Proyecto Descripcion Beneficio Riesgo

Plan

1 Sistemas - Assessment / Relevamiento de Informacion Alto Bajo S

2 BCP - Revision del documento (Situacién Actual) Alto Bajo SI

3 Sistemas - Revision de Procesos y Procedimientos Medio Bajo S|
BCP - Estudio del BIAS (Reuniones, concientizacidn,

4 cuestionarios, necesidades) Alto Bajo SI
Sistemas - Networking Readecuacion LAN y WAN -

5 Fase 1 Medio Bajo SI
Sistemas - Readecuacién Plataforma Corporativa de

6 Backups (Politica) Medio Bajo S
Sistemas - Revisidon de arquitectura de Sistemas

7 (Compatibilidades DRP) Alto Medio S

8 Sistemas - Proyecto Implantacién Técnica DRP Alto Medio SI
DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Afio

9 1 - Evidencias Alto Medio SI

10 Sistemas - Procesos de Documentacion IT Alto Bajo SI

11 Sistemas - Implementar Metodologia ITIL (Sistemas) Medio Bajo Sl
Sistemas - Networking Readecuacion LAN y WAN -

12 Fase 2 Alto Medio S|
Sistemas - Reestructuracion de Seguridad Informatica

13 (Roles y Resp.) Alto Medio S|

14 Sistemas - Fusién de las areas de Desarrollo. Medio Bajo SI
DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Afio

15 2 - Evidencias Alto Medio SI
Plan de Comunicacién de Crisis y Emergencias —

16 Comités Alto Medio SI

17 Plan de Capacitacidn ante situaciones Delicadas Alto Bajo S|
Reacondicionamiento y armado de Salas para los

18 Comité. Alto Bajo S|
DRP - Pruebas y Verificacién (TOS/SAP/WMS/etc). Afio

19 3 - Evidencias Alto Medio SI

20 Sistemas - Nueva area de Calidad y Operaciones IT Medio | Medio No
IT Gobierno - Roles y Responsabilidades Sistemas y

21 Negocio Alto Alto No

22 Implementar y certificar 1ISO022301 Medio Alto No

23 Implementar y certificar ISO27001 Medio Alto No

24 Plan de capacitacidon en Metodologias Agiles Bajo Medio No

25 Outsourcing de Seguridad Informatica Medio Alto No

26 Unirse al Grupo IT de Singapur Medio Alto No

27 Metodologia Cobit5 Medio | Medio No
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Listado de proyectos seleccionados para el Plan:

La siguiente tabla enumera los proyectos que han superado la matriz de ponderacién
donde se incluye, ademas, una variable de Complejidad con el fin de conocer el grado
de dificultad para la organizacion. Posteriormente se describirA cada uno de los

proyectos por separado con sus correspondientes consideraciones.

Plan Estratégico de TI

Proyectos Beneficio Complejidad
1 | Sistemas - Assessment / Relevamiento de Informacién Alto Baja
2 | BCP - Revisidn del documento (Situacién Actual) Alto Media
3 | Sistemas - Revision de Procesos y Procedimientos Medio Media
4 | BCP - Estudio del BIAS (Reuniones, concientizacidn, cuestionarios, necesidades) Alto Alta
1 | 5 |Sistemas - Networking Readecuacién LAN y WAN - Fase 1 Medio Alta
6 | Sistemas - Readecuacién Plataforma Corporativa de Backups (Politica) Medio Baja
7 | Sistemas - Revision de arquitectura de Sistemas (Compatibilidades DRP) Alto Media
8 |Sistemas - Proyecto Implantacién Técnica DRP Alto Alta
9 | DRP - Pruebas y Verificacidon (TOS/SAP/WMS/etc). Fase 1 - Evidencias Alto Alta
10 | Sistemas - Procesos de Documentacion IT Alto Media
11 | Sistemas - Implementar Metodologia ITIL (Sistemas) Medio Media
5 12 | Sistemas - Networking Readecuacion LAN y WAN - Fase 2 Alto Baja
13 | Sistemas - Reestructuracion de Seguridad Informatica (Roles y Resp.) Alto Media
14 | Sistemas - Fusion de las areas de Desarrollo. Medio Baja
15 | DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 2 - Evidencias Media Media
16 | Plan de Comunicacién de Crisis y Emergencias - Comités Alto Alta
17 | Plan de Capacitacidn ante situaciones Delicadas Alto Alta
18 | Reacondicionamiento y armado de Salas para los Comité. Alto Alta
19 | DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 3 - Evidencias Media Baja
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Proyecto P-001

Sistemas - Assessment / Relevamiento de Informacion

Descripcion

Relevamiento de informacién necesaria para comenzar a estudiar las futuras mejoras vy
cumplimentar el objetivo del plan estratégico de TI.

El objetivo del proyecto es identificar todas las fuentes de informacidn existentes dentro del drea de

Objetivo sistemas a fin de tomarlas como fuente de partida para el desarrollo y el andlisis de la necesidad de
negocio y de las futuras implementaciones del DRP.
Alcance Para toda el drea de Sistemas y todas los servicios IT involucrados.

Costo de no accion

Sin esta informacidn no se podrdn tomar decisiones a futuro ni se conocera la situacién actual para
tomar como punto de partida.

Beneficio Alta
Complejidad Baja
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria usD 0,00
Total uUsD 0,00
.. Fecha de Inicio Fecha de Fin Dias
Duracion
2018-01-15 2018-03-16 60
Tipo Recurso Areas/Recursos Dedicacién
Gerente de Sistemas PTE
Responsable de Tecnologia FTE
Recursos Internos Responsable de Seguridad FTE
Responsable de SAP FTE
Equipo de Proyecto P
Responsables de Desarrollo FTE
Recursos Externos
p Sistemas (Tecnologia/Seguridad/SAP/Desarrollo)
Areas Involucradas

Controles

Generar el repositorio de informacién.

Dependencias

Ninguna
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Proyecto P-002

BCP - Revision del documento (Situacion Actual)

Descripcion

El andlisis del BCP es el punto de partida de recoleccion de informacidn vital para supervivencia del
negocio. Arrojard el punta pie inicial para el futuro diseiio del DRP.

El objetivo del proyecto es Identificar posibles desvios o informacidn faltante que no se haya

Objetivo contemplado en el BCP actual. Se debe generar un nuevo documento con su versionado y
aprobaciones correspondientes.
Alcance Revisar en un 100% el documento BCP actual.

Costo de no accion

Sin esta informacidn no se podran tomar decisiones a futuro ni se conocera la situacion actual para
tomar como punto de partida. Ante la falta de revisién, se puede correr el riesgo de realizar un
doble trabajo y no contemplar variables ya estudiadas para ser incluidas en el nuevo plan integral.

Beneficio Alto
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria USD 5.000,00
Total USD 5.000,00
Duracién Fecha de Inicio Fecha de Fin Dias
2018-03-16 2018-04-15 30

Equipo de Proyecto

Nota: E/ proyecto serd liderado por el Gerente de Sistemas.

Tipo Recurso Areas/Recursos Dedicacién
Gerente de Sistemas PTE
Recursos Internos | Responsable de Tecnologia FTE
Responsable de Seguridad FTE
Recursos Externos | Consultor SR PTE

p Sistemas (Tecnologia/Seguridad)
Areas Involucradas

Seguridad Patrimonial (owner del BCP)

Controles

Generar revisiones del documento y plantear futuras correcciones al BCP actual.

Dependencias

Ninguna
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Proyecto P-003

Sistemas - Revision de Procesos y Procedimientos

Descripcion

Se estudiaran los procesos de Sistemas que hagan hincapié en los activos e inventarios. Se
efectuara el control de inventarios y se detallara el Catalogo de Servicios con sus responsables
del negocio y de Sistemas.

Objetivo

Definir el catdlogo de Servicios teniendo responsables formales con las areas negocio y las
areas de IT. Detallar el Catalogo de Servicios.

Alcance

Procesos y procedimientos del drea de Sistemas. Involucrar a los referentes del negocio.

Costo de no accidn

Falta de deteccién de factores criticos de sistemas que no son vistos por las demas areas y que
serdn indispensables para asegurar el control de activos y la ejecucidn del plan estratégico.

Beneficio Medio
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria usD 0,00
Total UsD 0,00
Duracién Fecha de Inicio Fecha de Fin Dias
2018-03-16 2018-04-15 30

Equipo de Proyecto

Nota: El proyecto serd liderado por el Responsable de Tecnologia

Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia FTE
Recursos Internos Responsable de Seguridad PTE
Responsable de SAP PTE
Responsables de Desarrollo PTE

Recursos Externos

Sistemas / Seguridad / Ingenieria / Legales

Areas Involucradas _ )
RRHH / Comercial / Operaciones

Controles

Firmar la revisidn de los procedimientos ajustados segun las nuevas necesidades.

Dependencias

Ninguna
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Proyecto P-004

BCP - Estudio del BIAS (Reuniones, concientizacidn, cuestionarios,
necesidades)

Descripcion

Se efectuara en conjunto con RRHH un comunicado a todas las gerencias con el fin de poder
convocarlas para la definicién de necesidades criticas a contemplar y ademas de ser concientizada
del proyecto BCP/DRP.

Se deberd detectar los aspectos mas criticos que las areas necesitan para una supervivencia del
negocio. Se establecera el impacto involucrado por cada componente de que involucre a Sistemas

Objetivo y su correspondiente probabilidad generando un BIAS. Se deberan establecer los RTO¥/RPO® de
todos los servicios de Sistemas acordado con el Negocio conforme a las prioridades de
recuperacion (considerando que los recursos son finitos).

Alcance Se consensuara con los responsables de las unidades de negocio los RPO y RTO necesarios para

recuperar los servicios en tiempo y forma.

Costo de no accidon

Falta de compromiso y designacion de responsables claves para liderar los futuros comunicados
de emergencia y crisis. Imposibilidad de dimensionar una solucién técnica sin tener los RTO y RPO
por servicio.

Beneficio Alto
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware uUsD 0,00
Consultoria UsD 0,00
Total USD 0,00
Fecha de
Duracién Inicio Fecha de Fin Dias
2018-04-15 2018-05-15 30

Equipo de Proyecto

Nota: E/ proyecto serd liderado por el Responsable de Seguridad Inf.

Tipo
Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia PTE
Recursos .
Responsable de Seguridad Inf. FTE
Internos
Responsable de SAP PTE
Responsables de Desarrollo PTE
Recursos

15 RTO: Tiempo objetivo de recuperacion de la informacion de los Sistemas.
16 RPO: Punto objetivo de recuperacion de la informacion de los Sistemas.
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Externos

Areas
Involucradas

Sistemas / Seguridad / Ingenieria / Legales
RRHH / Comercial / Operaciones

Controles

Planilla de firmas y necesidades criticas a contemplar. Registros actualizados RTO y RPO.

Dependencias

Proyecto P-002

Proyecto P-005

Sistemas - Networking Readecuacion LAN y WAN - Fase 1

Descripcion

Redundancia de Equipamiento, adquisicion de hardware para los sitios y sectores que requieran
alta disponibilidad ante fallos. revisién del cableado estructurado. Ruteos Dindmicos.

Objetivo

Detectar posibles riesgos que impidan a la operacién continuar con sus servicios. Asegurar los
puntos criticos con redundancia, ruteos dindmicos y controles de monitoreo.

Alcance

Networking en General.

Costo de no accion

No se asegurard una perfecta implementaciéon del DRP generando un esfuerzo superior
posibilitando desviarse de los RTO pautados.

Beneficio Medio
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware USD 50.000,00
Consultoria USD 5.000,00
Total USD 55.000,00
Duracién Fecha de Inicio Fecha de Fin Dias
2018-04-15 2018-08-13 120

Equipo de Proyecto

Nota: E/ proyecto serd liderado por el Responsable de Tecnologia

Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Recursos Internos Responsable de Tecno!ogla FTE
Responsable de Seguridad
Inf. PTE
Consultor SR PTE
Recursos Externos
Areas Involucradas | Sistemas / Seguridad Inf.

Controles

Registro de relevamientos. Ajustes de configuraciones en equipos de Red y redundancia en Sitios.

Dependencias

Proyecto P-003
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Proyecto P-006

Sistemas - Readecuacion Plataforma Corporativa de Backups (Politica)

Descripcion

Se revisaran las politicas de backups con los lideres de frente y los requisitos del negocio a fin de

asegurar un resguardo de la informacion de forma efectiva.

Objetivo

Cumplimentar la politica de Backups.

Alcance

Todos los servicios Informaticos.

Costo de no accion

Posible pérdida de informacion.

Beneficio Medio
Complejidad Baja
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware uUsD 0,00
Consultoria UsD 0,00
Total uUsD 0,00
Fecha de
Duracién Inicio Fecha de Fin Dias
2018-04-15 2018-06-14 60

Equipo de Proyecto

Nota: El proyecto serd liderado por el Responsable de Tecnologia

Tipo
Recurso Areas/Recursos Dedicacién
Responsable de Tecnologia FTE
Responsable de Seguridad Inf. PTE
Recursos
Externos

Areas Sistemas / Seguridad Inf. / SAP / Desarrollo

Involucradas

Controles

Registro de controles Backups. Firma de revisidn de Politica de Backups.

Dependencias

Proyecto P-003
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Proyecto P-007

Sistemas - Revisidn de arquitectura de Sistemas (Compatibilidades DRP)

Descripcion

Se efectuara una revision de la arquitectura de los sistemas Core (SAP / WMS / TMS / TOS) a fin de
detectar posibles fallas que impidan asegurar una recuperacion satisfactoria en tiempo y forma.

Objetivo

Asegurar que los sistemas estan preparados para un esquema de contingencia.

Alcance

Todos los servicios Informaticos

Costo de no accion

Falta de deteccidn de compatibilidades conforme a la futura solucidn de arquitectura a tomar para
ejecutar el DRP.

Beneficio Alto
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software USD 0,00
Hardware usD 0,00
Consultoria USD 7.000,00
Total USD 7.000,00
Duracion Fecha de Inicio Fecha de Fin Dias
2018-04-15 2018-05-15 30

Equipo de Proyecto

Nota: El proyecto serd liderado por el Responsable de Seguridad Inf.

Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia PTE
Responsable de SAP PTE
Responsable de Seguridad Inf. FTE
Recursos Consultor SR PTE
Externos Consultor SSR PTE

Areas Sistemas / Seguridad Inf. / SAP / Desarrollo
Involucradas

Controles

Registro de evidencias de los proveedores de software con sus recomendaciones en el proceso de
contingencia.

Dependencias

Proyecto P-004
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Proyecto P-008

Sistemas - Proyecto Implantacion Técnica DRP

Descripcion

Se utilizara el Sistema Veaam para replicar las mdquinas virtuales dada la misma infraestructura de
backup existente. Los servicios seran replicados en ambos DataCenters contemplando las premisas
establecidas con anterioridad. Para poder operar en la misma VLAN de comunicaciones sera
necesario implementar una solucidon de VXLAN que posiblemente se licite a CISCO con su producto
Nexus 9K. Se contemplard dentro del proyecto el Estudio de mercado de soluciones de Hardware y
Software , el Armado del pliego de Licitacion (RFP), Compulsa y recepcion de Equipamiento /
Licencias, Implementacion de la solucidon y el Testeo de Solucién implantada.

Objetivo

Implementar la solucion técnica de DRP. Obtener evidencias y operar el sistema con las areas de
negocio involucradas.

Alcance

Todos los servicios Informaticos

Costo de no accion

Problemas de cumplimiento de las necesidades operativas de las areas en cuestion.

Beneficio Alto
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software USD 100.000,00
Hardware USD 50.000,00
Consultoria USD 10.000,00
Total USD 160.000,00
Fecha de
Duracion Inicio Fecha de Fin Dias
2018-05-15 2018-11-18 187

Equipo de Proyecto

Nota: El proyecto serd liderado por el Responsable de Tecnologia.

Tipo
Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia FTE
Responsable de SAP PTE
Responsable de Seguridad Inf. PTE
Recursos | Consultor SR PTE
Externos | Consultor SSR PTE
Areas Sistemas / Seguridad Inf. / SAP / Desarrollo
Involucradas

Controles

Documentacién del producto a instalar. Protocolo de evidencias y registros. CheckList de ejecucién.

Dependencias

Proyecto P-007
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Proyecto P-009

DRP - Pruebas y Verificacion (TOS/SAP/WMS/TMS/etc). Fase 1 —
Evidencias

Descripcion

Se realizaran pruebas del sistema en contingencia con entornos productivos consensuando con
los Responsables de Sistemas y la contraparte del Negocio.

Objetivo

Generar las ventanas de mantenimiento para operar el sistema en contingencia.

Alcance

Servicios Core de la compaiiia.

Costo de no accion

Falta de evidencias del funcionamiento DRP. No cumplimiento del ciclo de vida de continuidad
de negocio. Falta de visibilidad en corregir el proceso de comunicacidn organizacional.

Beneficio Alto
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria USD 1.000,00
Total USD 1.000,00
Fecha de
Duracién Inicio Fecha de Fin Dias
2018-11-01 2018-12-01 30

Equipo de Proyecto

Nota: El proyecto serd liderado por el Responsable de Tecnologia.

Tipo
Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia FTE
Recursos Responsables de Desarrollo PTE
Internos Responsable de SAP PTE
Responsable de Seguridad Inf. FTE
Recursos | Consultor SR PTE
Externos
Areas Sistemas / Seguridad Inf. / SAP / Desarrollo
Involucradas | Operaciones / RRHH / Seguridad / Comercial

Controles

Pruebas de recuperacion. Ejecucidn de los sistemas en el sitio de Contingencia. Validacién de
operaciones. CheckList completo de ejecucidn.

Dependencias

Proyecto P-008
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Proyecto P-010

Sistemas - Procesos de Documentacion IT

Descripcion

El proyecto consiste en documentar todo tipo de modificaciones en los sistemas llevando el
ciclo de vida del mismo, asi como también en la documentacion del paso a paso de ejecucidn
del DRP.

Objetivo

Para cada proyecto se establecerd un apartado de documentacién funcional y técnica desde el
inicio al final del proyecto.

Alcance

Para todos los servicios Informaticos actuales y nuevos proyectos.

Costo de no accidn

Posible pérdida de conocimiento. Falla en la recuperacion de sistemas en contingencia y en la
ejecucion del plan por motivos de falta de documentacién de los Sistemas.

Beneficio Alto
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware uUsD 0,00
Consultoria uUsD 0,00
Total USD 0,00
Fecha de
Duracion Inicio Fecha de Fin Dias
2019-02-02 2019-04-03 60

Equipo de Proyecto

Nota: El proyecto serd liderado por el Responsable de Tecnologia.

Tipo
Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia PTE Analistas
Recursos .
Responsables de Desarrollo PTE Analistas
Internos
Responsable de SAP PTE Analistas
Responsable de Seguridad Inf. PTE Analistas
Recursos
Externos
Areas Sistemas / Seguridad Inf. / SAP / Desarrollo
Involucradas

Controles

Documentacién de Sistemas Core. Versionado de documentos. CheckList de aprobadores con
fechas.

Dependencias

Proyecto P-009
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Proyecto P-011

Sistemas - Implementar Metodologia ITIL (Sistemas)

Descripcion

Se capacitard al personal de sistemas con la metodologia ITIL. Entendimiento y aplicacién del Ciclo De
Vida de los servicios de TI.

Objetivo Comprender la metodologia y aplicarla en todos los procesos de Sistemas actuales y futuros.
Alcance Todos los recursos de Sistemas.
Costode no |Falta de entendimiento en la gestion de reclamos y manejo de procedimientos cruzados entre areas
accion utilizando las mejores practicas de TI.
Beneficio Medio
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto |[Software UsD 0,00
Hardware uUsD 0,00
Consultoria USD 30.000,00 | Se considera capacitacion on-site para 30 recursos de Sistemas - 40Hs.
Total USD 30.000,00
Fecha de
Duracién Inicio Fecha de Fin Dias
2019-02-01 2019-07-31 180
Nota: El proyecto serd liderado por el Gerente de Sistemas.
Tipo
Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia PTE - Todo el grupo
Recursos
Internos Responsables de Desarrollo PTE - Todo el grupo
Equipo de Responsable de SAP PTE - Todo el grupo
Proyecto Responsable de Seguridad Inf. PTE - Todo el grupo
Recursos
Externos
; Sistemas / Seguridad Inf. / SAP /
ALY Desarrollo
Involucradas
Controles Se deberd asegurar la Certificacion de ITIL de al menos 2 recursos por area de Sistemas.

Dependencias

Proyecto P-009
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Proyecto P-012

Sistemas - Networking Readecuacion LAN y WAN - Fase 2

Descripcion

Contemplar contingencias técnicas de los sitios secundarios. Redundancia de Equipamiento,
adquisicion de hardware para los sitios y sectores que requieran alta disponibilidad ante fallos.
Revisién del cableado estructurado. Ruteos Dindamicos.

Detectar posibles riesgos que impidan a la operacidn continuar con sus servicios. Asegurar los

Objetivo puntos criticos con equipos redundantes, incluir ruteos dinamicos y alternativas de
comunicaciones. Controles de monitoreo.
Alcance Networking en General.
Costo de no Podria ocasionar que la disponibilidad de servicios caiga considerablemente ante un evento o falla
accion en los equipos de comunicaciones.
Beneficio Alto
Complejidad Baja
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware USD 50.000,00
Consultoria USD 6.000,00
Total USD 56.000,00
Fecha de
Duracion Inicio Fecha de Fin Dias
2019-03-02 2019-05-01 60
Nota: E/ proyecto serd liderado por el Gerente de Sistemas.
Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia PTE
Recursos . .
. Arquitecto de Networking FTE
Equipo de Internos — .
Proyecto Analista de Redes FTE
Recursos | Consultor Networking SSR PTE
Externos
Areas Tecnologia
Involucradas
Controles El KPI de disponibilidad de servicios de comunicacion debe aumentar.

Dependencias

Proyecto P-009
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Proyecto P-013

Sistemas - Reestructuracion de Seguridad Informatica (Roles y Resp.)

Descripcion

Se definird la nueva estructura de seguridad informatica junto con sus nuevos roles vy
responsabilidades. El drea de tecnologia tomara todo aspecto técnico de implantacién. El drea de
seguridad informatica se encargara de llevar adelante las auditorias venideras y de asegurar la
ejecucién del DRP contemplando todo tipo de desvios a ser corregidos.

Definir los roles y responsabilidades potenciando el area de seguridad Informatica llevando adelante

Objeti o . . L,
Jetivo los controles de auditoria, controlando los riesgos y asegurar la ejecucién del DRP.
Alcance Estaran participando todas las areas de Sistemas.
Costo.d’e no Perdida de controles preventivos y de auditoria.
accion
Beneficio Alto
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto [ Software usD 0,00
Hardware usD 0,00
Consultoria uUsD 0,00
Total uUsD 0,00
Fecha de
Duracion Inicio Fecha de Fin Dias
2019-04-02 2019-07-01 90
Nota: El proyecto serd liderado por el Gerente de Sistemas.
Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Recursos Responsable de Tecnologia PTE
Internos i
Equipo de Responsable de Seguridad Inf. FTE
Proyecto
Recursos
Externos
. Tecnologia/
Areas .
Seguridad Inf.
Involucradas
Controles Asegurar que los roles y responsabilidades sean cumplidos en el corto plazo mediante el sistema de

objetivos corporativo de RRHH.

Dependencias

Ninguna

Pagina 52 de 74




BUSINESS
A SCHOOL

Proyecto P-015

DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 2 - Evidencias

Descripcion

Se realizaran pruebas del sistema con entornos productivos consensuando con los
Responsables de Sistemas y la contraparte del Negocio.

Objetivo

Generar las ventanas de mantenimiento para operar los sistemas en contingencia.

Alcance

Servicios Core de la compaiiia.

Costo de no accion

Falta de evidencias del funcionamiento DRP. No cumplimento del ciclo de vida de
continuidad de negocio. Falta de visibilidad en corregir el proceso de comunicacién
organizacional.

Beneficio Media
Complejidad Media
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria UsD 1.000,00
Total USD 1.000,00
Fecha de
Duracién Inicio Fecha de Fin Dias
2019-10-01 2019-10-08 90

Equipo de Proyecto

Nota: £/ proyecto serd liderado por el Responsable de Tecnologia.

Tipo
Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia FTE
Recursos
I Responsables de Desarrollo PTE
nternos
Responsable de SAP PTE
Responsable de Seguridad Inf. FTE
Recursos | Consultor SR PTE
Externos
; Sistemas / Seguridad Inf. / SAP /
Areas
Desarrollo
Involucradas .
Operaciones

Controles

Pruebas de recuperacién. Ejecucién de los sistemas en el sitio de Contingencia. Validacidn de
operaciones. CheckList completo de ejecucion.

Dependencias

Proyecto P-011
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Proyecto P-016

Plan de Comunicacion de Crisis y Emergencias - Comités

Descripcion

Se armardn los comités de comunicaciones del area de Sistemas con el fin de establecer
lideres de mando con sus respectivos roles, responsabilidades. Se incluirdn los recursos y sus
Backups.

Participar en el comité de crisis con el fin de lograr un correcto plan de comunicacién
efectivo entre los responsables de Sistemas y el resto de las areas de la organizacidn

Objetivo conforme al BCP/DRP. Se estableceran los mecanismos de comunicacion alternativos por
medio de comunicacion Celular. Se generard la libreta de contactos dentro del directorio
activo y el workflow de llamadas.

Alcance Todo el Directorio, Gerentes y mandos medios.

Costo de no accidon

Problemas de comunicaciones y falta de agilidad en la ejecucidn de las tareas a ejecutar del
BCP/DRP.

Beneficio Alto
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria uUsD 0,00
Total USD 0,00
Fecha de
Duracién Inicio Fecha de Fin Dias
2020-02-01 2020-05-31 120

Equipo de Proyecto

Nota: £/ proyecto serd liderado por el Gerente de Sistemas

Tipo Recurso Areas/Recursos Dedicacién
Gerente de Sistemas FTE
Recursos Responsable de Tecnologia FTE
Internos Responsable de Seguridad
Inf. FTE
Recursos
Externos
p Todas las unidades de
Areas .
Negocio
Involucradas

Controles

Revisidén mensual de libreta de direcciones. Simulacion del plan de comunicacién ante una
crisis.

Dependencias

Proyecto P-013
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Proyecto P-
017

Plan de Capacitacion ante situaciones Delicadas

Descripcion

Se contrataran servicios de consultoria de empresas especializadas para brindar capacitacién para
efectuar comunicaciones efectivas y atencién formalizada ante situaciones de extrema presion y
urgencia inminente.

El objetivo es capacitar a los empleados de Sistemas en tener habilidades de comunicacién con los

SRISte stakeholders a fin de atender problemas de extrema presién y urgencia.
Alcance Todo el Departamento de TI.
Costo de no | Posible shock del personal en la atencidn de sus tareas que perjudique la fluidez de la ejecucion del
accion Plan.
Beneficio Alto
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Software uUsD 0,00
Presupuesto | pardware USD 0,00
- Se considera capacitar a 15
recursos de Sistemas que sean
Consultoria USD 20.000,00 | parte del equipo DRP.
Total USD 20.000,00
Duracién Fecha de Inicio Fecha de Fin Dias
2020-05-01 2020-07-30 90
Nota: E/ proyecto serd liderado por el Gerente de Sistemas
Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas PTE
Responsable de Tecnologia PTE
Equipo de Recursos Internos Responsable de SAP PTE
Proyecto Responsable de Aplicaciones PTE
Responsable de Seguridad Inf. PTE
Recursos Externos Consultor SR PTE
Areas Involucradas Sistemas / RRHH
Controles | Encuesta de Satisfaccion. Test de calificacion al personal con aprobacién obligatoria superior al 70%.

Dependencias

Proyecto P-015
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Proyecto P-
018

Reacondicionamiento y armado de Salas para los Comité.

Descripcion

Se efectuaran remodelaciones de sectores de oficina en ambos predios de Avellaneda y Esteban
Echeverria a fin de disponer sectores de oficina con equipamiento tecnoldgico y de comunicaciones
para efectuar la simulacién/ejecucién real del BCP/DRP.

El objetivo es tener un sector dedicado para reunir fisicamente al comité, que se active ante una
crisis/emergencia, teniendo la posibilidad de juntarlos en una oficina equipada con todas sus
necesidades. La misma sera equipada con equipamiento electrénico de backup como ser Notebooks,

Objetivo . . . ., . . .
Celulares, pendrives, discos y maquinas con imdgenes que incluya la suit de aplicaciones de la
corporacidn. La misma también podra ser usada para simulaciones y juegos de tableros para disefio de
nuevas estrategias de recuperacion del negocio.

Alcance Para todos los involucrados del Comité.

Costo de no L, .
.. Falla de comunicacién entre los interlocutores.
accion
Beneficio Alto
Complejidad Alta
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Software uUsD 0,00
Presupuesto - Se considera 5 notebooks de Backups,
Hardware USD 15.000,00 | Pendrives, 10 Celulares.
- Se considera capacitar a 15 recursos de
Consultoria USD 20.000,00 | Sistemas que sean parte del equipo DRP.
Total USD 35.000,00
Duracion . ) :
Fecha de Inicio Fecha de Fin Dias
2020-06-01 2020-08-30 90
Nota: E/ proyecto serd liderado por el Gerente de Sistemas
Tipo Recurso Areas/Recursos Dedicacién
Gerente de Sistemas PTE
Equipo de Responsable de Tecnologia PTE
Proyecto Recursos Internos Responsable de SAP PTE
Responsable de Aplicaciones PTE
Responsable de Seguridad Inf. PTE
Recursos Externos Consultor SR PTE
Areas Involucradas Sistemas/RRHH/ Infraestructura
Controles Armado de las 2 Salas de Infraestructura en los 2 Sitios Principales. Tener todo el equipamiento para

operar.

Dependencias

Proyecto P-015
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Proyecto P-019

DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 3 - Evidencias

Descripcion

Se realizaran pruebas del sistema con entornos productivos consensuando con los Responsables
de Sistemas y la contraparte del Negocio las ventanas operativas.

Objetivo

Generar las ventanas de mantenimiento para operar los sistemas en contingencia. Ejecutar el
plan de Comunicaciones interactuando con el comité de crisis y todos los involucrados.

Alcance

Servicios Core de la compaiiia.

Costo de no accidn

Falta de evidencias del funcionamiento DRP. No cumplimiento del ciclo de vida de continuidad
de negocio. Falta de visibilidad en corregir el proceso de comunicacidn organizacional.

Beneficio Media
Complejidad Baja
Nota: Todo el trabajo realizado por recursos internos no incluird presupuesto alguno.
item Costo USD
Presupuesto Software usD 0,00
Hardware usD 0,00
Consultoria usD 0,00
Total uUsD 0,00
Duracién Fecha de Inicio Fecha de Fin Dias
2020-10-01 2020-10-08 7

Equipo de Proyecto

Nota: El proyecto serd liderado por el Gerente de Sistemas

Tipo Recurso Areas/Recursos Dedicacion
Gerente de Sistemas FTE
Recursos Internos Responsable de Tecnologia FTE
Responsable de Seguridad Inf. FTE

Recursos Externos

; Todas las unidades de Negocio
Areas Involucradas g

Controles

Checklist y validacién de todo el Plan ejecutado.

Dependencias

Proyecto P-018
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3.4. Estrategia de Management

El area de PMO sera designada a asesorar, controlar y llevar adelante los lineamientos
con cada owner de proyecto designados en el plan estratégico. Se asegurara ademas
de que se consideren todos los aspectos que cumplimenten los objetivos definidos y
que las métricas de control sean tomadas en cuenta, asesorando en no descartar

ningun tipo de riesgo por mas minimo que sea.

El 4rea de Recursos Humanos, sera participe en todo proyecto que involucre actores
externos al area de Sistemas debido a que se necesita elevada colaboracién de todos
los referentes de las areas funcionales. Se debe transmitir la necesidad de compromiso
y el consenso con un lineamiento inicial desde el directorio para cumplimentar el
requerimiento de los accionistas de Singapur.

Sera de suma utilidad ademas para gestionar todo tipo de necesidades tales como la
reserva de salas de reuniones, el servicio de catering, la asistencia y gestion de dudas
a los involucrados para integracion, y al envio efectivo de comunicaciones de los
avances de los proyectos inter-areas en la intranet del grupo y sobre las cartelerias de
los diversos sitios. Ademas, como parte del reconocimiento hacia los empleados, existe
una politica corporativa de RRHH que consiste en entregar un presente a los
destacados de los proyectos mas importantes de la corporacion.

Todo aspecto referente a la contratacion de proveedores es imprescindible estar
acompafiados en todo momento con el area de Compras, a fin de establecer las
necesidades en los pliegos de licitacion y, en caso de corresponder, al control de los
trabajos realizados y pagos de aceptacion del servicio entregado.

Se efectuaran, conforme a las politicas de contratacion, licitaciones para los servicios
gue superen los USD14.000 dado que requieren aprobacion del directorio y al menos
se necesitan por requisito de auditoria tres propuestas comerciales de proveedores

calificados.
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Los proveedores firmaran un acuerdo de confidencialidad de informacion, seran
evaluados por el area de Sistemas en cuanto a la necesidad técnica y por el area de
finanzas quien avala que sea un oferente calificado financieramente. Se efectuara la
firma de contratos que seran revisados en conjunto con el area de legales con el fin de

asegurar las clausulas de recision y SLA’ de cumplimiento en los casos que se

requiera.

17 SLA: (Service Level Agreement) Es un Nivel de Acuerdo de Servicios acordado entre el proveedor y el cliente para
entregar sus servicios y sean medidos conforme a la métrica pautada.
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3.5. Plan de Implementacion

El siguiente Gantt muestra el listado de proyectos del plan estratégico consolidado a lo largo de los tres afios:

Plan Estratégico de Tl

Pl N G o o &
1 |Sistemas - Assessment [ Relevamiento de Informacion 2018-01-15 2018-03-1¢e &0 |
2 |BCP - Revision del documento (Situacion Actual) 2018-03-16 2018-04-15 30 o
3 |Sistemas - Revision de Procesos y Procedimientos 2018-03-16 2018-04-15 30 o
4 |BCP - Estudio del BIAS (Reuniones, concientizacion, cuestionarios, necesidad 2018-04-15 2018-05-15 30 ——
1 5 |Sistemas - Nefworking Readecuacion LAN y WAN - Fase 1 2018-04-15 2018-08-13 120 ————
6 |Sistemas - Readecuacion Plataforma Corporativa de Backups (Politica) 2018-04-15 2018-06-14 60 ———
7 |Sistemas - Revision de arquitectura de Sistemas (Compatibilidades DRP) 2018-04-15 2018-05-15 30 I
& |Sistemas - Proyecto Implantacion Técnica DRP 2018-05-15 2018-11-18 i 187 - -
9 |DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 1 - Evidencias 2018-11-01 2018-12-01 30 —
10 |Sistemas - Procesos de Documentacion IT 2019-02-02 2019-04-03 GO [
11 [Sistemas - Implementar Metodologia ITIL (Sistemas) 2019-02-01 2019-07-31 180 e ——
2 12 |Sistemas - Nefworking Readecuacion LAN y WAN - Fase 2 2019-03-02 2018-05-01 &0 _
13 [Sistemas - Reestructuracidn de Seguridad Informatica (Roles y Resp.) 2019-04-02 2019-07-01 90 e ———
14 |Sistemas - Fusion de las areas de Desarrollo. 2019-05-01 2019-07-30 90 I ——
15 |DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 2 - Evidencias 2019-10-01 2015-10-08 7 |
16 |Plan de Comunicacion de Crisis y Emergencias - Comités 2020-02-01 2020-05-31 120 ——
17 |Plan de Capacitacion ante situaciones Delicadas 2020-05-01 2020-07-30 20 . ———
18 ([Reacondicionamiento y armado de Salas para los Comité. 2020-06-01 2020-08-30 90 I —
19 [DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 3 - Evidencias 2020-10-01 2020-10-08 7 |




3.6. Presupuesto

A continuacion, se puede apreciar el presupuesto general para la satisfactoria ejecucion
del plan estratégico de TI.

Se consideran como puntos importantes que por horma de la organizacion todo aspecto
relacionado a compras de licenciamiento y servicios de consultoria seran destinados a
“Gasto” (OPEX'®) y todo aspecto considerado como inversion superior a los USD1000
(dado que inferior a esto se considera un gasto y no un activo) sera considerado
“Inversiéon” (CAPEX??)

Presupuesto General del Plan Estratégico de TI

Periodo CAPEX OPEX Total Anual
Aho 1 USD 100.000,00 USD 128.000,00 USD 228.000,00
Aho 2 UsD 50.000,00 usbD 37.000,00 usbD 87.000,00
Aho 3 uUsD 15.000,00 UsD 40.000,00 UsD 55.000,00
Total General USD 165.000,00 USD 205.000,00 usD 370.000,00

18 OPEX: (Operating Expenditure) es el dinero considerado como gasto para una organizacién generalmente
utilizado para dar mantenimientos mensuales de servicios o uso de un bien.

19 CAPEX: (Capital Expenditure) es el dinero utilizado para una inversion de cualquier tipo dentro de una
organizacion tales como edificios, mobiliario, hardware, equipamiento industrial, etc.
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Apertura del presupuesto por Proyecto y Cateqorias:

Afio  # Proyectos Hardware Software Consultoria TOTAL
1 |Sistemas - Assessment f Relevamiente de Informacion uso - UsD - UsD - uso =
2 |BCP - Revision del documento (Situacion Actual) uso - usD - UsDh 5.000 uUsD  5.000
3 |sistemas - Revision de Procesos y Procedimientos uso - uso - usD - usp -
4 |BCP - Estudio del BIAS (Reuniones, concientizacidn, cuestionarios, necesidad Y30 - usD - UsD - usD =
1 5 |Sistemas - Networking Readecuacidn LAN y WAN - Fase 1 ush 50000 UsD - usD 5.000 USD 55.000
6 [sistemas - Readecuacién Plataforma Corporativa de Backups (Politica) usb - uUsD - | usD - usD =
7 |Sistemas - Revision de arquitectura de Sistemas (Compatibilidades DRP) usb - UsD - | ush 7.000 USD  7.000
8 [sistemas - Proyecto Implantacidn Técnica DRP UsD 50.000 USD 100.000 USD 10.000 USD 160.000
9 |DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 1 - Evidencias usb - usD - Usb 1000 Ush  1.000
10 [Sistemas - Procesos de Documentacidn IT uso - usD - UsD - usD -
11 (Sistemas - Implementar Metodologia ITIL (Sistemas) usp - usp - UsD 30.000 USD 30.000
, | 12 |sistemas- Networking Readecuacidn LAN y WAN - Fase 2 ush 50.000 UsSD - usD §.000 USD 56.000
13 |Sistemas - Reestructuracion de Seguridad Informatica (Roles y Resp.) usob - uUsD - | ush - usD =
14 |Sistemas - Fusion de las areas de Desarrollo. uso - uso - Usb - usD =
15 |DRP - Pruebas y Verificacidn (TOS/SAP/WMS/etc). Fase 2 - Evidencias uso - uso - UsD 1000 USD  1.000
16 |Plan de Comunicacidn de Crisis y Emergencias - Comités uso - usD - UsD - usD =
17 |Plan de Capacitacion ante situaciones Delicadas uso - usD - | UsD 20000 USD 20.000
18 |Reacondicionamientoy armade de Salas para los Comité. UsD 15.000 UsD - Usb 20.000 USD 35.000
19 |DRP - Pruebas y Verificacion (TOS/SAP/WMS/etc). Fase 3 - Evidencias uso - uso - UsDh - usD =

TOTAL a 3 Afios USD 165.000 USD 100.000 USD 105.000 |10 o
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4. CONCLUSIONES

4.1. Aspectos de Implementacion

Es indispensable contar con el apoyo del directorio dada la complejidad y el
compromiso del personal que conlleva la ejecucion del plan estratégico. Se debera
presentar el caso de negocio al CEO quien autorizara el inicio del plan estratégico de
Tl. Existe una ventaja para el area de Tl donde los accionistas ya estarian dispuestos a
avanzar con la iniciativa, dado su lineamiento, y es un acompafiamiento de la iniciativa

al CEO a la hora de defender y aprobar el “caso de negocio”.

Sin lugar a dudas existe una complejidad de comunicacién a toda la linea de mandos
donde el &rea de Sistemas no suele tener presencia a la hora de llevar adelante
proyectos complejos. Es indispensable poder alinearse con el resto de las gerencias,
principalmente con RRHH, quienes acompafaran el aval del plan estratégico en
conjunto con el directorio y consensuaran cada uno de los pasos a seguir para una
efectiva comunicacion al resto de las gerencias y unidades de negocio de los avances
en caso que corresponda.

Una vez implementado el DRP es vital mantener actualizada la documentacion del
paso a paso a fin de no perder la continua modificacion del documento y no fallar en la
ejecucion del plan de recuperacion de datos, y es por eso la importancia de la ejecucion
de pruebas a fin de poder lograr mejorar “continuamente” el proceso en forma

transparente.

El area de Operaciones y Seguridad Patrimonial deben estar alineadas con la
gerencia de Sistemas a todo momento garantizando evacuar cualquier tipo de dificultad
en la organizacion respecto al plan de comunicacion de crisis. Es crucial escoger los
referentes clave para el comité de emergencias que seran los responsables de llevar

adelante una satisfactoria ejecucion del plan.

Pagina 63 de 74




BUSINESS
A SCHOOL
4.2. Futuras lineas

Habiendo transitado los tres afios del plan estratégico del presente documento, el area
de Sistemas quedara posicionada en un eslabon superior de madurez y conocimiento
teniendo en sus manos el protocolo de recuperacion de informacion que garantice la
disponibilidad de los servicios. Podra avanzar en indagar por un mayor crecimiento
utilizando las mejores préacticas de Tl para el resto de la organizacion. Un framework
como Cobit5 podria ayudar a alinear las expectativas del negocio traducidas al idioma
técnico de Sistemas. Las metodologias agiles como Scrum podrian mejorar el dialogo y
resolver situaciones a diario en las diversas decisiones complejas de proyectos que

muchas veces suelen ser rigurosas y poco flexibles.

El 4rea de Sistemas podria evolucionar en su estructura y abrir las areas de
Seguridad Informatica y de Gobierno de Datos fuera del poder del gerente de Sistemas.
La seguridad de la informacién es un componente crucial en todas las organizaciones y
merece ser tratada con personal idoneo desde el directorio, es por eso que la inclusion
de un CISO (Chief Information Officer) seria una excelente recomendacion para llevar a
cabo todo control cruzado de todo tipo de incidencias siendo ellos los auditores

técnicos, asesores y visores del riesgo de TI.

Por otro lado, las organizaciones mediante el gobierno de los datos, cada vez se
pone mas enérgico en detectar oportunidades de negocio en base al analisis de los
datos con modelos matematicos y el uso de BigData. La organizacion no ha optado por
desarrollar este nivel de conocimiento. Si se han tomado lineamientos para el
saneamiento de datos en los sistemas transaccionales con el fin del uso posterior con
sistemas de Bl (SAP BO). La oportunidad de mejorar y demostrar que Sistemas tiene la
idoneidad para predecir tendencias del negocio y mejorar la bausqueda de clientes es un
factor indispensable que seguramente mejorara al negocio de la organizacion. Tener un

referente para el gobierno de los Datos podria ser indispensable.
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Tanto la division de Seguridad de la Informacion y el gobierno de los datos son
iniciativas por las cuales el Grupo IT de Singapur ya vienen manejando en otras
terminales portuarias del mundo principalmente en Europa y Asia. Y seguramente

conlleven a unirse a la estrategia global del directorio.

Seria una excelente iniciativa comenzar con el estudio de la norma 1SO27301 que
establece las mejores practicas de mejora continua referente a la continuidad de
negocio (BCM “Business Continuity Management”). La implementacién de este tipo de
sistema de gestion llevaria a la organizacion a elevar su nivel de madurez y un
compromiso en mejorar e idear dia a dia las mejoras y controles que hagan al BCM

eficiente en el tiempo.
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6. ANEXOS
6.1. Anexo 1

6.1.1. Ciclo de Vida BCP

Business Continuity Planning

Train, Test
& Maintain Assessment

Business

Development

Analysis

Strategy
Selection

Imagen 12: Ciclo de vida BCP (Fuente: https://www.disasterrecovery.org)
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La imagen 12 especifica las etapas del ciclo de vida del BCP (ldentificar, Analizar,

Disefar, Ejecutar y Medir). Cumplir ordenadamente cada una de ellas no implica el fin

de la cuestion, sino que es un continuo en el tiempo a largo plazo. Al cumplir un ciclo,

nuevamente se tiene que re-ejecutar haciendo una evolucién de mejora continua en el

tiempo perfeccionando el plan de recuperacion de negocio.
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6.1.2. Tipos de Eventos
Tipo Impacto
de Evento Del/los Eventos

FUNCIONES EMPRESARIALES CRITICAS

INCIDENTE
NO AFECTADAS

FUNCIONES EMPRESARIALES CRITICAS

EMERGEMNCIA
AFECTADAS

FUNCIONES EMPRESARIALES CRITICAS
CRISIS
AFECTADAS

Imagen 13: Catalogo de Eventos Inesperados (Fuente: Logisticalntegralys SA)

- Incidente: es un evento que ocurre por casualidad o debido a una combinacién
de circunstancias imprevistas que, si no se maneja de manera apropiada, puede
escalar a una emergencia o crisis. Un incidente precede a una emergencia o
crisis. El impacto de un incidente no afecta la capacidad de la organizacién para
proporcionar funciones comerciales criticas.

Los procedimientos de respuesta a emergencias y las acciones adicionales aun
se pueden seguir.

- Emergencia: se define como un evento repentino e inesperado que requiere
accion inmediata debido a su impacto sobre la salud y seguridad, el medio
ambiente o el cumplimiento de la regulacibn o que puede provocar que la
organizaciéon no pueda proporcionar funciones comerciales criticas durante un
periodo de tiempo mas corto que el IMA. Una emergencia puede preceder o
suceder al mismo tiempo que una crisis.

Se deben seguir los procedimientos de respuesta a emergencias y se pueden
tomar acciones adicionales. No es necesario activar el Plan de Continuidad del
Negocio (BCP) en caso de un incidente, pero el BCP puede contener informacion

gue pueda disminuir el impacto de un incidente.
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- Crisis: es un evento calamitoso repentino e imprevisto que generalmente causa
un gran dafio o pérdida, lo que hace que una organizacion no pueda
proporcionar funciones comerciales criticas durante un periodo de tiempo mas

prolongado que la interrupcién maxima aceptable (IMA20).

6.1.3. Catalogo de Eventos

Ejemplos de algunas de las situaciones de crisis:

Sabotaje planificado.

- Incendio intencional.

- Ataque terrorista.

- Derrame de mercancia peligrosa.

- Amenaza de bomba.

- AEI - Artefacto explosivo improvisado.

- Colisién de Buque en muelle/pértico.

- Huelgas o Protestas con bloqueo en la Terminal/Parque Logistico.
- Guerra.

- Terremoto

- Inundaciones severas (Ej: Sunamis)

2 Interrupcién méxima aceptable (IMA) es el tiempo que tomaria para que los impactos adversos, que podrian
surgir como resultado de no proporcionar un producto/servicio o realizar una actividad, se vuelvan inaceptables
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Matriz de Decisidén de Proyectos

Matriz Riesgo
Riesgo/Beneficio Alto Medio Bajo
Alto Revisar | Desarrollar| Desarrollar
Beneficio| medio Revisar Revisar Desarrollar
Tjn- Revisar Revisar

BUSINESS
A SCHOOL
D |8 ‘

La Matriz de ponderacion establece que si un Proyecto califica con un Beneficio “Alto” y

un Riesgo “Alto” se tornaria muy compleja la ejecucion del mismo dentro del Plan

Estratégico dada la dificultad y las limitaciones que la organizacién conlleva con sus

recursos. Por dicha razén es necesario descartarlo.

Los proyectos catalogados con descripcion de “Revisar” no seran contemplados dada la

cantidad de oportunidades que pueden existir y que por simples razones pueden llegar

a saturar el area de Sistemas, por consiguiente, se opta descartarlos y poner solo los

asegurados. Los proyectos con Beneficio “Bajo” y Riesgo “Bajo” son considerados de

rutina y pueden realizarse fuera del Plan estratégico de TI.

Los proyectos marcados en Verde “Desarrollar” se deberan ejecutar sin objecion

alguna.
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6.2.

6.2.1.

Anexo 2

Entrevistas, Didlogos, Discursos

El presenta apartado detalla algunas de las evidencias recolectadas que por supuesto

son interesantes para el abordaje y desarrollo del presente trabajo. Las mismas son

utilizadas como mecanismo de justificacion de las iniciativas del plan estratégico de TI.

Vale la pena aclarar que dichas evidencias son parafraseo de diadlogos efectuados con

los diferentes pares de areas fuera y dentro de Sistemas, y tomados de algunos de los

importantes discursos del directorio u otras comunicaciones en correos o en forma

telefoénica.

Tipo Discurso - Conferencia 1H 2017

Descripcion

Conferencia Group CEO (Participan los Sr. Managers/C-Levels de todas las terminales
portuarias).

Sector | Sala de conferencias de la Terminal Portuaria.
Orador | CEO Global.
"Los puertos estdn avanzando tecnolégicamente. Debemos evolucionar nuestros sistemas y
Discurso |estar bien formados en ciberseguridad para prevenirnos... Los ataques que recibié Maersk

perjudicaron seriamente la continuidad de su negocio...".

Reunion - Planificacion y Relevamiento de Informacion

Descripcion | Relevamiento Inicial.
Sector Sala de Crisis (Seguridad Patrimonial).
Dialogo | OPIP - Oficial de Proteccidn de la Terminal Portuaria y Head of IT.
Pregunta
(Head of | "Existe actualmente un BCP? Que tan desarrollado esta...?"
IT)
"El CEO me encarg6 preparar un borrador a fines del 2016, existe un documento que fue en
N princip.io pedido por -lo§ accionistas de Singapur. La realidad es qu? se armo uno para
(OPIT) cumplir con el requerimiento, pero falta mucho por delante dado que involucra el consenso
de muchas dreas y se debe perfeccionar en el tiempo... Debemos incluir el apartado de
Sistemas..."
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Tipo Reunion - Entrega de informacion para Auditoria Externa

Descripcion | Recopilacion de informacion pedida al area de Desarrollo de Aplicaciones Portuarias.
Sector Sistemas-Puerto
Dialogo Lider de Aplicaciones Portuarias y Head of IT.
SETE L?s auditores d? KPMG nos estdn' solicitando evidencias de c0{1trol f:le camb{'?s en el
(Head of IT) Sistema TOS, interfaces y cambios en las DB. Tenemos dicha informacion para
proporcionarles?
Respuesta | "No tenemos registrados el 100% de los cambios realizados dado que los bugs se corrigen
(Lider de |en el momento y para salir de la urgencia operativa, si existen documentados los pedidos
Aplicaciones | de cambio o nuevas funcionalidades, documentamos los issue en Jira pero no siempre
Portuarias) | vienen por el sistema central de la Mesa de Ayuda de IT..."

Descripcion

Dialogo - Solicitud de Nuevos Servicios de Infraestructura
Evidencia de solicitud de servicios de infraestructura (Servidores y Base de Datos)

Portuarias)

Sector Sistemas-Puerto
Dialogo |Lider de Aplicaciones Portuarias y Head of IT.
Pregunta |, . .
, Necesitamos en forma urgente los 5 servidores y las 3 Base de Datos para los nuevos
(Lider .. . . 21 iy .
.. servicios de Balanza segun la nueva normativa VGM?*'... Hemos solicitado el pedido con un
Aplicaciones

mes de antelacion."

Respuesta
(Head of IT)

"Los equipos ya estdn instalados, pero se estd evaluando desde Seguridad si corresponde o
no la publicacion de dichos servicios a internet, estamos hace 15 dias aguardando la
respuesta del lider de Seguridad Informdtica quien estd saturado con varios proyectos..."

Dialogo - Caida de Produccion WMS de Sistemas Logisticos

Descripcion | Recopilacion de informacion pedida al area de Desarrollo de Aplicaciones Portuarias.
Sector Sistemas-Logistica
Dialogo |Lider de Aplicaciones Logisticas y Head of IT.
Pregunta “éPara entender el motivo de la caida del sistema, se realizé algin un cambio en el WMS
& productivo? ¢Tenemos registrada la ventana de mantenimiento? Hubo autorizacion de
(Head of IT) B .
todas las dreas de Sistemas...?
Respuesta |, . iy . .
(Lider de Impactamos un ajuste urgente para la operacion pero no avisamos del cambio, les
Aplicaciones pedimos disculpas por no avisar, ahora debemos resolverlo, luego vemos internamente
. . este tema, danos una mano por favor..."
Logisticas)

2L VVGM: son las siglas inglesas de Verified Gross Mass y se refiere al peso total de la carga (peso de la mercancia,
material de carga/palets/patines, material de estiba, material de seguridad, tara del contenedor). Mas detalle
https://www.hapag-lloyd.com/es/products/vgm/shipper-vgm.html).

Pagina 73 de 74



https://www.hapag-lloyd.com/es/products/vgm/shipper-vgm.html

BUSINESS
A SCHOOL

6.2.2. CV Sebastian Figliolo

Formacién Académica:

Ene 2006 — Dic 2011

Ingeniero en Telecomunicaciones (UADE)

Trayectoria Profesional:

Feb 2016 — Mar 2019

Responsable Corporativo de Tecnologia en International

Trade Logistics SA

Abr 2013 — Feb 2016
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