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Guerra asimétrica: La estrategia de Defensa de la
Republica Popular China en el periodo 2012 — 2016

Mg. Lautaro N. Rubbi

Lic. Victoria Alvarez Magafiini

Resumen:

Segun multiples analistas, la guerra hegemdnica, norma reiterada a lo largo de la historia,
es actualmente no sélo posible, sino también probable. Frente a las crecientes tensiones en
Asia-Pacifico, es necesario preguntarse como planea China hacer valer sus intereses como
hegemodn en su periferia frente a la intencion de Estados Unidos de mantener su influencia
en la region. Dada la notable asimetria en sus capacidades militares convencionales, este
trabajo tiene como objetivo investigar los desarrollos actuales de China en las capacidades
militares no convencionales entre 2012 y 2016, haciendo hincapié en el papel de las
capacidades cibernéticas. Se concluye que los constantes procesos de modernizacion de la
ciberseguridad ofensiva y otras capacidades no convencionales podrian dar a China la
posibilidad de equiparar a Estados Unidos en una guerra asimétrica, rompiendo la asimetria
establecida por sus capacidades militares convencionales.

Palabras clave: Republica popular China, Estados Unidos, Guerra Hegemonica, Guerra
Asimétrica, Capacidades no convencionales

Abstract:

According to multiple analysts, the hegemonic war, a norm reiterated throughout history, is
currently not only possible, but also probable. Faced with growing tensions in Asia Pacific,
it is necessary to ask how China plans to assert its interests as hegemon in its periphery
against the intention of the United States to maintain its influence in the region. Given the
remarkable asymmetry in its conventional military capabilities, this work aims to investigate
China's current developments in non - conventional military capabilities between 2012 and
2016, emphasizing the role of cybernetic capabilities. It is concluded that the constant
processes of modernization in offensive cybersecurity and other non conventional
capabilities could give China the possibility to equate the United States in an asymmetric
war, breaking the asymmetry established by its conventional military capabilities.

Key Words: Public Republic of China; United States; Hegemonic War; Asymmetric War;
Non-conventional capabilities



INTRODUCCION — Pensando en una guerra hegemonica

“El cielo no puede soportar dos soles, ni la
tierra dos amos”

Alejandro Magno (Siglo IV A.C.)

El presente trabajo parte de la premisa de que una guerra a gran escala entre los Estados
Unidos y la Republica Popular China en el futuro no es solo posible, sino también probable.
Sin embargo, se plantea que China aun no cuenta con las capacidades militares
convencionales para hacer frente a la potencia norteamericana, por lo que la confrontacion
tomaria las caracteristicas de una guerra de tipo asimétrica. Frente a esto, la hipdtesis
principal del trabajo plantea que China se encuentra desarrollando estrategias y sistemas de
armas de tipo no convencional, con especial énfasis en la ciberguerra, con el objetivo de
achicar la brecha de capacidades en caso de una confrontacion bélica. Estos nuevos
desarrollos podrian tener un impacto mayusculo en el desarrollo y el desenlace de la misma.

Segun un estudio de la Universidad de Harvard conducido por Graham Allison, 12 de 16
casos en los que un poder en ascenso ha confrontado a un poder hegemonico han terminado
en guerra. La guerra hegemonica entre grandes potencias no solo es posible, ha sido la
norma a lo largo de la historia (Allison, 2017). Frente al actual ascenso de China en términos
econdémicos, militares y de influencia politica internacional, el fantasma de la historia vuelve
a acechar y el proceso de estabilidad, crecimiento, auge, disconformidad y reordenamiento
internacional, aquel que puede ser entendido como la dialéctica de la historia mundial, puede
estar cerca de llegar a su etapa de sintesis, etapa que histéricamente se ha resuelto a traves
de la guerra (Gilpin, 1981; Gilpin 1988).

Es asi que se ha popularizado en los ultimos tiempos el concepto de la “trampa de
Tucidides”, que designa aquellos dilemas tragicos que llevarian a las grandes potencias a
enfrentarse entre si por mera cuestion de percepciones. En su famosa obra, Tucidides
escribia: “Fue el auge de Atenas y el miedo que ello inspir6 en Esparta lo que hizo la guerra
inevitable”. El patron se ha reiterado a lo largo de la historia: ha habido siempre una fuerte
correlacion entre el rapido crecimiento del poder de un Estado, la amplitud geografica de
sus intereses, la intensidad y la variedad de las amenazas percibidas a esos intereses y el
deseo de expandir las capacidades militares y ejercer mayor influencia internacional en
funcion de protegerlas. “El crecimiento tiende a alentar la expansion, que lleva a la
inseguridad, que alimenta el deseo de mayor poder” (Friedberg, 2011, p. 157). Pero al
mismo tiempo, cuando una Nacién en rapido ascenso crece, especialmente mientras
aumentan su seguridad, genera sentimientos de inseguridad y preocupacion sobre otros, que
toman la amenaza seriamente. De acuerdo al Realismo Estructural, la estructura del sistema
internacional, que alienta ciertas acciones y desalienta otras, nos permite explicar modelos
de comportamiento estatal. Esta teoria nos lleva a poder describir las acciones de Estados
Unidos y China frente a un cambio en la estructura internacional y como esta afecta el
comportamiento de los Estados.

Frente a esto, lo importante es destacar que hoy estamos presenciando un cambio
hegemonico practicamente sin precedentes. El contexto internacional ha sufrido maltiples



modificaciones desde principios del milenio. La unipolaridad norteamericana ha terminado.
El mundo hoy se caracteriza por una disminucion en términos relativos de la supremacia
econdmica norteamericana, principalmente frente al enorme auge de Chinay otras potencias
emergentes. Aunque Estados Unidos es claramente el estado mas poderoso del planeta hoy
en dia, no es un hegemdn global. Comparte el mundo con otros grandes poderes en ascenso
y con gran asertividad y actividad de otros actores (Mearsheimer, 2004, p. 2; Zakaria, 2012,
p. 53).

Nunca antes en la historia una nacion ha crecido tan alto y en tantas dimensiones relativas
al poder en tan poco tiempo como lo ha hecho China. En el curso de 30 afos, durante los
cuales ha mantenido tasas de crecimiento de entre el 8 y el 10%, China ha multiplicado su
PBI por 10, sus exportaciones por 20 y sus reservas por mas de 100. Las tasas de crecimiento
estimadas de China en los Ultimos afios, y las proyectadas hacia el futuro, siguen siendo mas
de 3 veces las de los Estados Unidos. Ademas, China ya ha sobrepasado a los Estados
Unidos como principal socio comercial del mundo, principal tenedor de reservas
extranjeras, destino de Inversion extranjera directa, consumidor de energia y productor de
acero. Hoy, ademas, China es el principal mercado de autos, smartphones, e-commerce,
bienes de lujo y usuarios de internet (Allison, 2017). En el nivel politico militar, los estados
Unidos se mantiene como el unico superpoder del mundo. Pero en todas las otras
dimensiones (industrial, financiera, educativa, social, cultural) la distribucion de poder se
esta alejando del dominio americano (Zakaria, 2012:4).

Es asi que, siguiendo las corrientes teéricas mencionadas, el auge econémico chino podria
romper en el futuro cercano el delicado balance internacional: Es esperable que China no
solo quiera ser rica, querra también ser también poderosa. Los chinos han aprendido una
amarga leccion de la historia: el desarrollo econdmico por si solo no puede garantizar la
seguridad nacional (Hui, 2014, p. 163). Al respecto, el libro blanco de la estrategia militar
China de 2015 es claro: “Sin un ejército fuerte, un pais no puede ser ni seguro ni fuerte”
(STPRC, 2015). En la actualidad, aunque su presupuesto de defensa es apenas un tercio del
norteamericano, la inversién es creciente. Cuenta con el ejército mas grande del mundo en
namero de soldados y con una marina en expansién. China también se esta desplazando
desde un complejo militar industrial basado en la copia hacia uno de innovacion. Aunque
con escasa participacion e intervencion en los actuales conflictos internacionales fuera de
su region, China estd mas que capacitada para defender sus intereses vitales. "China esta
dejando de ser simplemente un pais grande para ser un pais grande y poderoso, por lo que
la defensa y el desarrollo militar se sitian en una nueva e historica etapa de su evolucion™,
anuncié el presidente chino, Xi Jinping, durante una reunién de funcionarios militares en
Pekin celebrada en noviembre de 2015. Segun Pillsbury (2015, p. 39), quien ha tenido
entrevistas a lo largo de las ultimas décadas con gran parte del liderazgo asiéatico, los lideres
Chinos ven el mundo multipolar de hoy simplemente como un punto intermedio estratégico
en la ruta a la nueva jerarquia global en la que China estara sola en la cima.

Sin embargo, un analisis en profundidad revela que en materia de poder militar e influencia
politica la transicion de poder internacional no es tan clara, por lo que ingresamos a una
etapa histdrica de mutacion e incertidumbre.

En el plano de la influencia politica, la legitimidad de los Estados Unidos ha disminuido en
cierta medida, principalmente a causa de factores estructurales, como la competencia de
terceros Estados, la proliferacion de multiples actores no estatales y la multiplicacion de
agendas en las que Estados Unidos ya no tiene la Gnica voz, y en ocasiones, ni siquiera la
mas fuerte. Juegan también en esta disminucion de influencia politica factores internos,
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como la creciente aversion de la opinion publica a las intervenciones militares en zonas
donde sus intereses vitales no corren peligro y las revueltas discusiones en torno a la politica
exterior del nuevo presidente. A pesar de esto, Estados Unidos sigue siendo un actor politico
fundamental al momento de pensar cualquier accién o interpretacion del contexto
internacional actual.

Por otra parte, como se vera en profundidad a lo largo del presente trabajo, la supremacia
norteamericana en términos militares sigue siendo indiscutida. Su inversion anual en
defensa supera en monto al de los diez siguientes Estados. Mantiene el segundo arsenal
nuclear del mundo en nimero de ojivas y el primero en términos cualitativos. Su marina
sigue siendo la mas grande y avanzada del mundo, la Unica con una capacidad de alcance
efectivamente mundial y poder de patrullaje en todos los grandes océanos. Estados Unidos
es el mayor exportador de armas junto con la Federacion Rusa. También es el principal
prestamista a nivel internacional para asuntos de defensa y el que mayor nimero de
ejercicios militares conjuntos realiza. Militarmente el sistema interestatal sigue siendo
unipolar. Es un hecho irrefutable que ningun pais tiene, ni remotamente, la red global de
bases e instalaciones militares que Estados Unidos mantiene oficialmente en 46 paises.

Los Estados Unidos todavia es preminente, pero la legitimidad, durabilidad y efectividad de
su liderazgo son cada vez mas cuestionados a nivel mundial a causa de una amplia
complejidad de desafios internos y externos. Sin embargo, en algunas dimensiones
tradicionales del poder Norteamérica aln no encuentra rival. Esta realidad tal vez no dure
mucho mas, pero es todavia el hecho innegable de la vida internacional. Sin embargo, a
medida que otros Estados, principalmente China, se acerquen cada vez mas a los estandares
de poder de la superpotencia estadounidense, las I6gicas histdricas asociadas a la interaccion
entre grandes potencias se iran potenciando, generando un ambiente mucho mas inestable.

Frente a ese escenario, si el ascenso de China sera pacifico o violento es una cuestion que
genera grandes interrogantes. Los estudios que examinan las consecuencias del ascenso de
China a traves de la teoria de la transicion de poder o del realismo predicen un futuro de
conflicto. También predicen que se volverd mas beligerante a medida que acumule
capacidades materiales. Podemos entonces plantear la posibilidad de que se esté terminando
el periodo de estabilidad estratégica, alcanzado por la disuasion nuclear. Se puede anticipar
una multifacética y prolongada lucha entre los esfuerzos americanos de mantener la era de
la unipolaridad y de otros paises intentando acelerar la transicion al mundo multipolar. A su
vez, y esto es lo importante, los lideres chinos entienden que las capacidades militares de su
pais estan aln y estaran rezagadas detras de las de los Estados Unidos por varias décadas.

Atendiendo a las posibilidades de un conflicto a gran escala con los Estados Unidos y a la
inferioridad de las fuerzas convencionales de China, el presente trabajo busca responder la
siguiente pregunta: ¢ Cuales fueron los desarrollos impulsados por China en materia militar
para reducir la brecha de capacidades con los Estados Unidos? Para dar respuesta a este
interrogante se plantea aqui describir algunos de los componentes de lo que se comprende
como la estrategia de Defensa de la Republica Popular China en el periodo 2012-2016 en
relacion al concepto de guerra asimétrica. Se plantea como hip6tesis que la potencia asiatica
se ha planteado el desarrollo de estrategias y capacidades militares de tipo no convencional
para luchar en una guerra de tipo asimétrica con el objetivo de disminuir la brecha de
capacidades militares convencionales aun existente en el periodo bajo estudio.

En base a los fendmenos analizados en el trabajo se puede observar que los constantes
esfuerzos de modernizacién de las Fuerzas Armadas de China, en diferentes tipos de
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capacidades de alta tecnologia y de tipo asimétricas, podrian dotar a la potencia asiatica de
medios defensivos/ofensivos (armas antimisiles, misiles hipersénicos, computadoras
cuénticas, misiles destructores de portaaviones, guerra de la informacion, entre otros) que
presentarian una amenaza para los Estados Unidos, rompiendo la asimetria que establecen
las capacidades militares convencionales de estos actores (capacidades tales como
portaaviones, artilleria pesada, aviones y submarinos, entre otros).

El trabajo, que se funda sobre las bases del Realismo Estructural, adopta como principales
insumos teoricos los conceptos de Guerra Hegemaonica, Guerra Asimétrica y desarrollos no
convencionales. La inclusion de estos conceptos para el desarrollo de la estrategia de
Defensa de China se presenta como la principal contribucion del presente trabajo al campo
académico.

El concepto de Guerra Asimétrica

De las guerras que se libraron después de 1945 en todo el mundo, sélo una tercera parte
fueron guerras internacionales en el sentido convencional (desarrollo simétrico del
conflicto). Los ejemplos mas actuales son la guerra de Vietnam o la guerra de los
Muyahidines contra las tropas soviéticas en Afganistan (Battaleme, 2005). Las guerras
asimétricas no son eventos raros, se han convertido en la norma en las Relaciones
Internacionales.

Son muchos los tedricos que han intentado dar una nocion de guerra asimétrica, siendo un
concepto controvertido. Sin embargo, todos ellos coinciden en que la guerra asimétrica es
un conflicto donde participan dos 0 mas actores donde las fuerzas son ampliamente dispares
cualitativamente y/o cuantitativamente. Esto provoca la utilizacion de tacticas e
instrumentos de guerra no convencionales ante la presencia de una potencia
abrumadoramente superior en capacidades (Thornton, 2007; Bennett, 1998; Arreguin-Toft,
2001; Mack, 1975).

En esencia, una guerra asimétrica se da cuando un actor débil se enfrenta contra un actor
fuerte en el plano internacional. Abarca tanto los grupos armados como los gobiernos que
se enfrentan a un estado mucho mas fuerte (Thornton, 2007). Sin embargo, mientras que
gran parte de la bibliografia académica profundiza sobre las estrategias de actores no
estatales en casos de asimetria con alguna potencia estatal (principalmente atendiendo a la
lucha contra el crimen organizado, el narcotrafico y los grupos subversivos), se indagaré en
el presente trabajo una faceta menos estudiada de los conflictos asimétricos, haciendo
referencia a aquellos que se dan entre actores estatales. En este sentido, entenderemos de
manera general que un escenario de guerra asimétrica se configura a partir de la
participacion de un actor fuerte (estatal o no estatal), que se caracteriza por una capacidad
fisica relevante en términos de posesion de material bélico y del nimero de soldados a
disposicion del conflicto, y por un actor mucho mas débil, quien busca negar esas
capacidades por medios del empleo de métodos impredecibles, cuyo objetivo es generar un
alto impacto derivado de la sorpresa (Herrera, 2013, p. 36). Las caracteristicas esenciales de
las estrategias asimétricas son el ataque de las vulnerabilidades no apreciadas por el
adversario y el aprovechamiento de la preparacién limitada contra la amenaza, utilizando
conceptos operacionales, doctrinas, tacticas y armas diferentes de las utilizadas en los
enfrentamientos convencionales simétricos (Sullivan, 2007; Bennett, 1998; Herrera, 2013).

En verdad, siendo la asimetria de fuerzas una caracteristica comun en los conflictos, la
utilizacion de estrategias para atender estas disparidades no es algo nuevo, sino que se
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remontan a la antigiiedad. Ya el famoso texto antiguo chino "El Arte de la Guerra™ de Sun
Tzu planteaba: "Hay que atacar donde el enemigo no esta preparado; Emplea tus fuerzas
mas contundentes contra lo que sea mas vulnerable” (Tzu, 2002, p. 28): Sin embargo,
aunque las estrategias asimétricas se hayan desarrollado a lo largo de toda la historia, se
podria decir que, en general, anteriormente era posible predecir la victoria o derrota de un
actor por la cantidad de medios que poseia. Hoy dia, por el contrario, resulta bastante dificil,
si no imposible, determinar el resultado de un conflicto bélico, ya que los términos
cuantitativos sobre los que se estructuraban las estrategias antigua y moderna fueron dejados
de lado y reemplazados por factores cualitativos, propios del pensamiento post-moderno.

La potencialidad de las amenazas asimétricas se basa en el hecho que las fuerzas militares
y las doctrinas de las grandes potencias estan enfocadas hacia la guerra de alta intensidad
contra adversarios pares en sus capacidades, pero los conflictos caracterizados por grandes
asimetrias de poder a menudo juegan de manera muy diferente de los que las potencias
dominantes esperan (Thorton, 2007). Llevar una estrategia de altas capacidades como la de
Estados Unidos es demasiado costosa, lo que provoca que los adversarios sean mas
propensos a atacar vulnerabilidades de este a través de medios asimétricos. Siguiendo la
I6gica planteada por Sun Tzu, podria decirse que las estrategias asimétricas que planteara la
Republica Popular China, un actor en claro ascenso en términos militares, pero ain con una
fuerte asimetria respecto de los Estados Unidos, se centraran en las vulnerabilidades de éste
en vez de atacar sus puntos fuertes en caso de un eventual confrontamiento.

Teniendo en cuenta todo esto, queda preguntarse, ¢puede un actor débil triunfar frente a uno
mas fuerte? Si el poder material implica la victoria en la guerra, entonces los actores débiles
nunca deberian ganar las guerras contra oponentes poderosos, especialmente cuando la
brecha de poder relativo es muy amplia. Desde Tucidides, la base principal de la teoria de
relaciones internacionales fue que el poder implica la victoria en la guerra. Pero la historia
sugiere lo contrario: los actores débiles a veces ganan las guerras. Como sefiala Arruguin-
Toft (2001), en los ultimos doscientos afos este tipo de enfrentamiento tuvo como vencedor
al Estado maés fuerte en un 70,8 % de los casos. Sin embargo, lo que vale destacar es el cada
vez mayor nimero de victorias por parte del estado débil, que en el periodo 1800-1849
representaba solo el 11,8 % y para el periodo de 1950-1998 el 55%.

Para explicar el porqué de este fendmeno, Arreguin-Toft (2001) nos presenta cuatro tipos
ideales de estrategia, dos directas y dos indirectas. El autor concluye gue si las estrategias
de ambos actores tienen el mismo enfoque (directa/directa o indirecta/indirecta) se hara
notar la asimetria conllevando la victoria del actor mas fuerte. En caso contrario, el enfoque
opuesto en la estrategia (directa/indirecta o indirecta/directa) desviara la superioridad que
establece la asimetria llevando a la victoria del mas débil. Podemos razonar entonces que la
constante y costosa blsqueda de Estados Unidos por la superioridad de sus capacidades en
términos convencionales y la reconversion hacia una guerra centrada en redes que se ha
dado como parte de la nueva revolucién en los asuntos militares desde la década de 1990
incentiva a que otros Estados que podrian encontrarse en confrontacion con este, como lo
es China, opten por estrategias de tipo asimétricas indirectas (Bennet et al, 1999; Sieg, 2014,
p. 340).

Por su parte, Sullivan (2007) demuestra que las principales potencias no han logrado
alcanzar su objetivo primario politico en el 39% de las intervenciones militares que han
iniciado desde la Segunda Guerra Mundial. No obstante, esto no quiere decir que los estados
fuertes sean derrotados por los débiles, sino que en la mayor parte de los casos los primeros
deciden terminar sus operaciones militares sin alcanzar sus objetivos politicos cuando el
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costo de la victoria excede el precio que esta dispuestos a pagar para asegurar esos objetivos.
Los estados déebiles son mas propensos a tolerar costos que los militarmente fuertes en las
guerras asimétricas. Cuando los estados poderosos subestiman los costos de una campafa
para lograr objetivos politicos corren el riesgo de ser empujados mas alla de su umbral de
tolerancia y obligados a retirar sus fuerzas antes de alcanzar sus objetivos de guerra.

Como caso paradigmatico, Wallerstein (2003, p. 24) destaca que debido a una diversidad
de cuestiones, principalmente falta de objetivos estratégicos claros y a limitaciones politicas
internas, Estados Unidos ha “empatado” o perdido todos los conflictos asimétricos
importantes en los que ha participado desde la segunda mitad del Siglo XX. De los 5
conflictos importantes que luchd desde el fin de la Segunda Guerra Mundial (Vietnam,
Corea, Guerra del Golfo 1 y 2 y Siria), todos frente a actores claramente inferiores en
términos militares, ninguno culmind con una “victoria gloriosa”.

El aumento de las victorias de parte de los débiles se debe también a una transformacion de
los factores culturales, doctrinales e incluso mediaticos en las guerras (Herrera, 2013). Es
importante destacar que muchos autores chinos no comparten las reglas del conflicto desde
el punto de vista occidental. Qiao Liang y Wang Xianghui (1999) creen por ejemplo que
China se debe sentir libre de pelear las guerras de las maneras que mejor considere:
militarmente (con medios convencionales o armamento de destruccion masiva), meta
militarmente (diplomacia, guerra psicoldgica, tecnoldgica, inteligencia, contrabando) y
extra militarmente (guerra financiera, comercial, de la informacion, legal e ideoldgica). En
un famoso libro de 1999, los autores proponian que para hacer frente a un gigante militar
como los Estados Unidos, la primera regla debe ser que no hay reglas, que nada esta
prohibido. Bajo este punto de vista, la guerra se desborda fuera del campo de batalla y los
métodos empleados se multiplican a todos los ambitos. EI Teniente General de Brigada
Wang Houging y el General de Division Zhang Xingye, expertos militares chinos de alto
rango, han expresado de forma explicita miradas en consonancia con este argumento
(Houging y Xingye, 2000: 28):

"Nuestro armamento ha mejorado enormemente en comparacion con el pasado,
pero en comparacion con los ejercitos de los paises avanzados, todavia habra una
gran brecha no sélo ahora sino durante mucho tiempo en el futuro. Por lo tanto,
no sdlo debemos acelerar el desarrollo de armas avanzadas, reduciendo asi la
brecha en la mayor medida posible, sino que también debemos utilizar nuestras
armas actuales para derrotar a los enemigos... Debemos explorar el arte de lo
inferior derrotando a lo superior bajo condiciones de alta tecnologia”. (Negritas
propias)

En consonancia directa con esto, el libro blanco de la estrategia militar de China (STPRC,
2015), plantea:

“En respuesta a las amenazas a la seguridad desde diferentes direcciones y en linea
con sus capacidades actuales, las fuerzas armadas se adherirén a los principios de
flexibilidad, movilidad y autodependencia para que "ustedes luchen a su maneray
yo a la mia". Se emplearan fuerzas de combate integradas para prevalecer en las
operaciones sistema contra sistema, con dominio de la informacién, ataques de
precision y operaciones conjuntas”’ (Negritas propias).

En este sentido es importante resaltar que segun multiples analistas militares, para los
estrategas chinos la guerra es principalmente psicoldgica y politica. En el pensamiento
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chino, la percepcion de un oponente sobre los hechos en el campo de batalla puede ser tan
importante como los hechos mismos. Ademas se debe resaltar que tradicionalmente los
chinos han buscado la victoria no a través de una batalla decisiva, sino mediante
movimientos incrementales disefiados para mejorar gradualmente su posicion (Lai, 2004).
Los norteamericanos ven el conflicto Unicamente a traves de los lentes militares, no a través
de una imagen estratégica mas amplia motivada por pensadores chinos como Sun Tzu, que
enfatiza la inteligencia, la economia y la ley. En China, Estados Unidos encontrard un
adversario que ha utilizado los conflictos prolongados como estrategia y que ha enfatizado
la doctrina de desgastar psicolégicamente a sus oponentes, proponiendo potencialmente
costosos desafios militares a las fuerzas norteamericanas desplegadas cerca de China
(Christensen, 2015, p. 99).

Sieg (2014, p. 339) desarrolla un analisis interesante al respecto, en linea con la hipdtesis
planteada en este trabajo. Segun este autor, mientras que durante siglos la evolucion de la
potencia de fuego favorecio el poder de los fuertes sobre los débiles, en la actualidad el
crecimiento de las fuerzas destructivas que ofrece la evolucion de la potencia de fuego ha
conducido a una eficacia cada vez méas desproporcionada de los actores débiles frente a los
fuertes. Ademas, cuanto mas fuerte es un actor, mas dependiente se torna de las
infraestructuras politicas econdmicas y militares que pueden ser atacadas, pero no
defendidas, por medios asimétricos. En este sentido, la vulnerabilidad a los ataques no
convencionales de tipo asimétrico es una consecuencia directa y dificilmente superable del
crecimiento militar y tecnoldgico de una potencia. Es asi que mientras que los escenarios de
conflicto en la actualidad son cada vez mas asimétricos, esto no necesariamente implica una
desventaja para el bando mas débil. Desde 1945, en un nimero cada vez mayor de
conflictos, las diferencias asimétricas favorecieron a actores mas débiles y también
técnicamente menos avanzados. Los nuevos desarrollos tecnolégicos militares han generado
una creciente ambivalencia de la fuerza militar entre las ventajas asimétricas de los fuertes
en las guerras convencionales y las ventajas asimétricas de los débiles en la guerra no
convencional. Esto implica que, como remarca Boot (2006, p. 431), “un adversario
potencial no necesariamente necesita duplicar la estructura de la fuerza de los Estados
Unidos para hacerle frente”.

Atendiendo a esto, se desarrollard una comparacion de las capacidades militares
convencionales de los dos principales actores del sistema internacional actual, para luego
profundizar sobre los nuevos desarrollos de China en materia no convencional, aquellos que
le podrian permitir superar la brecha de capacidades convencionales existente.

Posicion relativa de las grandes potencias en el campo militar

Una vez profundizado el concepto de Guerra Asimétrica, deberemos ahora analizar las
capacidades militares de ambos actores para inferir si efectivamente se tratan de actores con
capacidades ampliamente asimétricas, al menos en el plano convencional. De ser asi, y en
caso de que los estrategas politicos y militares de China hayan dado cuenta de esto, es
posible inferir que deseen revertir esta asimetria ante la posible eventualidad de un
enfrentamiento directo (y que tengan voluntad de retrasar el mismo hasta tanto sus
capacidades se acerquen lo mas posible a las del hegemdn internacional).

Se ha tomado como base las estadisticas y datos del afio 2015/2016, publicAndose en el 2017
la mayor cantidad de informes al respecto de las capacidades convencionales de ambos
actores. Una informacion completa y detallada sobre todos los datos del afio 2017 ain no
estd disponible o es de dificil acceso, aunque sera utilizada en caso de encontrarse
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disponible. Del anélisis realizado puede concluirse que en practicamente todos los ambitos
de comparacion, la supremacia norteamericana en términos militares a nivel mundial sigue
siendo indiscutida.

En principio, aunque las cifras exactas varian de acuerdo a la fuente, segin datos del
Instituto para la promocion de la Paz de Estocolmo (fuente de referencia internacional en la
materia) en 2016 Estados Unidos mantuvo un presupuesto de defensa de 611 mil millones
de ddlares (SIPRI, 2017 B), lo que representa un 3,3% de su PBI y un 36% del total mundial
en gastos militares. Su presupuesto en defensa es practicamente el triple que el de China,
que corresponde a un 13% del total mundial. Habria que sumar el presupuesto de Defensa
de los siguientes 7 Estados (la mayoria aliados de los Estados Unidos) para acercarse al
presupuesto norteamericano.

Por otra parte, segun informes del Departamento de Defensa, Estados Unidos cuenta con
bases militares en al menos 46 paises (la mayor parte en Europa, Africa y América Latina)
y tropas alrededor de practicamente todo el mundo (IISS, 2016). Asimismo, los Estados
Unidos mantiene asociaciones en materia de seguridad con més de 60 paises, mientras que
Rusia apenas cuenta con 8 aliados formales y China solo uno (Corea del Norte) (Leeds,
2017). Estas alianzas le han permitido a los Estados Unidos no solo lograr proyeccion global
de su poder, sino también distribuir los costos de mantener sus compromisos de seguridad
a nivel global. Respecto de la venta de armas, con un aumento del 21% respecto a 2007-
2011, Estados Unidos ha mantenido en el lustro 2016 - 2016 su posicion de primer
exportador mundial, acaparando un 33 % del total (SIPRI, 2017 A). Estados Unidos también
es el principal prestamista a nivel internacional para asuntos de defensa y el que mayor
namero de ejercicios militares conjuntos realiza.

Ademas de que su gasto militar supera con creces al del resto del mundo, la supremacia
norteamericana en nimero de armas nucleares, navios y aviones en comparacion con
cualquier otro Estado también es evidente. En el ambito nuclear, cuenta con un total de 7200
ojivas nucleares, segundo arsenal en nimero por detras del de Rusia, aunque primero en
términos cualitativos y de modernizacion, siendo el mas avanzado tecnologicamente en
materia de guiado, precision y alcance, entre otros factores. Estados Unidos mantiene 1900
de estas ojivas en estado de despliegue estratégico, listas para ser utilizadas de forma casi
inmediata, mantiene las 3 ramas principales del despliegue nuclear, aérea, submarina y de
misiles intercontinentales, ademas de avanzados sistemas de defensa, todos con
actualizacion constante y un importante presupuesto dedicado a actividades de investigacion
y desarrollo (Rubbi, 2016).

En el &mbito convencional, Estados Unidos mantiene 10 portaaviones operativos en todos
los Océanos del mundo, lo que lo convierte en el Unico pais con capacidad operativa
mundial. Estos representan més de la mitad de los 18 portaaviones activos en la actualidad.
Cuenta ademas con un ejército de un millén y medio de activos, sumado a otro millon de
militares en reserva. Segun la méas reconocida fuente internacional sobre arsenales de las
fuerzas armadas, posee también casi 3 mil tanques, 4559 mil vehiculos tripulados de ataque
armados, mas de 3000 aviones tacticos de combate, méas de 900 helicopteros de ataque, méas
de 150 bombarderos, casi 700 aviones de transporte de tropas, casi 2800 helicépteros de
transporte de tropas y 540 drones de ataque estratégico de Ultima generacion, 24 de los
puertos mas importantes en el mundo, 57 submarinos con capacidad de ataque a tierra -
muchos de ellos con propulsion nuclear y varios de ellos con capacidad de ataque nuclear-
y mas de 120 buques de combate, entre ellos, 60 destructores de ultima generacion (I1SS,
2016).



En cuanto a China, desde finales del siglo XX la expansion de su capacidad material y su
nuevo rol como gran potencia hacen que haya comenzado a ejercer mayor influencia en
diferentes regiones del mundo. Su crecimiento econémico ha derivado también en un
incremental avance en materia militar, buscando posicionarse como gran potencia a escala
internacional.

A medida que la economia de China crece, es probable que sus gastos militares la
acompafien. Aunque China gasta en la actualidad cerca del 2% de su PBI en asuntos
militares, su PBI esta creciendo de forma exponencial. Ademas, aungue la economia china
ha crecido al acelerado paso de cerca del 10% por afio desde mediados de 1990, el
presupuesto militar ha crecido incluso mas rapido (Twomey, 2014, p. 156). Incluso luego
del ajuste por inflacion, el gasto militar oficial de China se ha incrementado cerca del 12%
por afio durante las Gltimas dos décadas. Ademas, hay que tener en cuenta que el presupuesto
militar oficial de China no incluye varios items listados en el presupuesto de defensa
americano. La mayor parte de los analistas fuera de China opina que las cifras del
presupuesto oficial son incompletas. Andlisis no gubernamentales detallados sugieren que
el gasto es entre el 40 y el 70% mayor que las cifras oficiales (Twomey, 2014, p. 153)

En 2016, China consolidé un gasto estimado en defensa de 215 mil millones de dolares, que
representa un 1,9% de su PBI estimado y un 13% del total mundial, en comparacion con el
36% que le corresponde a Estados Unidos. Aunque el gasto de China es el segundo a nivel
mundial y representa practicamente el 50% del gasto total de la region del Asia Pacifico,
faltan décadas de crecimiento sostenido para acercarse a los montos que los Estados Unidos
destinan a su equipamiento y sus operaciones militares.

En el &mbito nuclear, China se mantiene (de forma voluntaria y no por falta de capacidad)
muy por debajo de las grandes potencias en este &mbito. Cuenta con 260 ojivas nucleares,
de las cuales ninguna se encuentra desplegada en estado de alerta operativo. Aunque su
stock cuantitativo se ha mantenido estable a lo largo de los ultimos afios, con apenas leves
aumentos en nimero, China mantiene una triada completa y variada de sistemas de entrega
de estas armas, con submarinos, bombarderos y multiples misiles de distinto alcance (Rubbi,
2016).

En cuanto a sus fuerzas convencionales, puede que China apenas tenga tropas en el
extranjero pero su ejército, con 2,3 millones de efectivos (y otros 2 millones y medio como
reserva), es el mas numeroso del mundo. El pais asiatico tiene el mayor nimero de personal
militar activo y el segundo parque de tanques (después del de Rusia). Cuenta con casi 2500
aeronaves de todo tipo, mas de 6.500 tanques y cerca de 4200 vehiculos tripulados de
combate armados. A esto se suma el hecho de que la marina de guerra china ya posee mas
submarinos que la rusa, con casi 60 unidades, aungue apenas cuenta con un solo
portaaviones y otros 73 buques entre cruceros, destructores y fragatas (11SS, 2016). Alguna
vez una fuerza tecnolégicamente poco sofisticada, enfocada en la defensa territorial frente
a la Union Soviética, el Ejercito Nacional de Liberacion ha evolucionado hoy en una fuerza
moderna enfocada en la contra intervencion de los Estados Unidos en la Region del Este de
Asia (Nye, 2015, p. 56).

Sin embargo, a pesar del gran incremento de la capacidad del pais asiatico en términos
militares, es importante también destacar que China apenas representa un 6,2 % del total de
las exportaciones mundiales de armas, con destino a solo 44 paises, muy por detras de
EEUU que exporta a mas de 100 paises (SIPRI, 2017 A). Asimismo, préacticamente no
cuenta con aliados militares de importancia (su relacién con Rusia es ambivalente,
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dependiendo del area en cuestion), ni cuenta practicamente con bases militares en otros
paises, lo que limita el alcance de sus operaciones a nivel mundial. Aunque supera a los
Estados Unidos en nimero de combatientes, vehiculos blindados y artilleria pesada, estos
elementos no parecerian ser de mucha utilidad en el caso de una hipotética confrontacion
entre potencias que se ubican en los extremos del Océano Pacifico. Como apunta Escudé
(2014 A: 8):

“Aunque es una gran potencia, China no posee una presencia global comparable a
la de Estados Unidos. Limita sus recursos geopoliticos mas filosos a aguas en disputa
de su periferia geogréafica. Generalmente, acota estas maniobras a lo indispensable
para aumentar su capacidad de asegurarse alimentos e hidrocarburos en caso de que
sobrevenga una grave crisis mundial ”

Del analisis comparado de ambas fuerzas se puede advertir que, a pesar del impresionante
crecimiento chino en sus capacidades militares, estas aun no son ni remotamente cercanas
a las que posee los Estados Unidos, teniendo en cuenta las cantidades de equipos, pero
principalmente el grado de avance tecnolégico, poder de fuego y precision de los mismos.
Christensen (2015, p. 182) es claro al respecto: “Cualquier medida cuantitativa del poder
nacional concluiré que el liderazgo militar de los Estados Unidos es enorme y practicamente

histéricamente sin precedentes”.

Tabla 1: Situacion militar comparada (datos 2016)

Estados Unidos de
América

Republica Popular
China

PBI

18.624.475 millones USD

11.199.145 miliones USD

Presupuesto de Defensa

611 mil millones USD
(3.3% de su PBI)

215 mil millones USD
(1.9% de su PBI)

Total mundial en exportaciones de
armas (2012 — 2016)

46 mil millones USD
(33% del total mundial,
con destino a 100 paises)

8 mil millones USD
(6% del total mundial,
con destino a 44 paises)

Préstamos mundiales en materia

o 5 mil millones USD Sin datos
militar
Ojivas nucleares 7.200 260
Tanques 2.831 6.540
Vehiculos blindados de combate 4.559 4.282
Equipos de artilleria pesada 7.429 13.380
Aviones Bombarderos 157 150
Portaaviones operativos 10 1
Tropas activas 1.400.000 2.333.000
Cruceros, destructores y fragatas 88 73
Bugues anfibios 30 3
Submarinos equipados con misiles 57 56
de ataque a tierra
Aviones de combate 3.130 1866
Helicopteros de combate 902 200
UAVs de ataque estratégico 540 4
Helicopteros de transporte de tropas 2793 368
Aviones de transporte de tropas 699 67
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Fuente: Elaboracion propia en base a datos obtenidos del SIPRI (2016) y el 11SS (2016)

Pero mas alla de un analisis comparado cuantitativo, esta conclusién se refuerza al indagar
otros aspectos de ambas potencias de caracter cualitativo. En la era de la informacion, el
poderio de los Estados Unidos reside en la calidad, no solo en la cantidad. Tanto sus
soldados como sus equipos estan entre los mejores del mundo (Boot, 2006, p. 430). Estados
Unidos mantiene los mas altos estandares y es lider en desarrollo e investigacion de nuevos
equipos y capacidades, mientras que China mantiene su industria militar principalmente
basado en la técnica de réplica. Aunque esta intentando modificar tal tendencia apostando a
la innovacion, a la potencia asiatica ain le falta un largo camino por recorrer. Incluso los
sistemas méas modernos de China tienen dificultades reales en la practica y estan lejos de
encontrarse a la par de los sistemas norteamericanos en términos de efectividad en combate
(Christensen, 2015, p. 84). Ademas, teniendo en cuenta que China no ha participado en
guerras de gran escala en el pasado cercano y que apenas cuenta con unas pocas miles de
tropas en misiones de mantenimiento de paz de Naciones Unidas, es fundamental destacar
que practicamente ninguna de las nuevas armas de China ha sido probada en combate y que
sus tropas, si bien cada vez mejor entrenadas, nunca han debido tomar decisiones bajo la
presion del campo de batalla.

Ademas de latecnologiay la experiencia, los aliados representan una de las mas importantes
ventajas que los Estados Unidos mantiene con respecto a China. Los Estados Unidos tienen
compromisos formales de seguridad con 62 paises alrededor del mundo. Si uno incluye al
mismo Estados Unidos, este sistema de alianzas representa el 80% del gasto militar
internacional. China solo tiene una alianza formal con Corea del Norte y una fuerte relacion
de seguridad con Pakistan. Estas alianzas otorgan a los Estados Unidos méas que solo poder
de fuego adicional en un conflicto; proveen de derechos de bases permanentes en muchos
casos, y en otros, el derecho a usar los puertos y las bases aéreas para ejercicios y en casos
de emergencia. También proveen informacion de inteligencia y asistencia local en cuanto a
la geografia, el climay otros aspectos del tipo que sirve como multiplicador de las fuerzas
del poder americano (Christensen, 2015, p. 89). Tampoco se debe desatender la posicion
estratégica de los Estados Unidos, Unica gran potencia a nivel global no rodeada de otros
grandes poderes. Por el contrario, la Republica Popular China tiene 22 mil kilémetros de
bordes con 14 estados, algunos de los cuales son potencialmente o actualmente inestables,
lo que limita su proyeccion estratégica.

Todo esto nos indica que el panorama militar internacional seguira siendo marcadamente
unipolar en el plano militar. En materia de geopolitica los Estados Unidos tienen una ventaja
decisiva sobre China. Aunque los Estados Unidos no volverd a retomar el pico de hegemonia
que tuvo durante la era unipolar, su poder aun no encuentra rival en el plano geopolitico.
Entre todos los posibles futuros, el mas probable es uno en el que China le ofrece una carrera
a Estados Unidos por su dinero, pero no lo supera en otros recursos de poder (principalmente
el militar) al menos hasta la mitad de este siglo. En términos relativos, es probable que
Estados Unidos siga siendo el actor mas poderoso del sistema en varias décadas porvenir.
En la actualidad las asimetrias de poder son claras y, si este fuera el Unico factor relevante
para predecir los resultados de una confrontacion, la balanza se inclinaria hacia los Estados
Unidos en caso de una guerra entre ambos actores. Sin embargo, podemos plantear la
hipétesis de que, habiendo dado cuenta de esta asimetria, el gobierno y los cuadros militares
chinos se han inclinado al desarrollo de estrategias y tecnologias de tipo no convencional
para prepararse en caso de una confrontacion, al mismo tiempo que han seguido
desarrollando sus capacidades convencionales. En esta linea, se desarrollan a continuacién
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algunos ejemplos de capacidades no convencionales que China ha desarrollado en el periodo
bajo estudio.

Algunos desarrollos no convencionales de la Republica Popular China

Los expertos chinos Wang y Zhang (2000: 174) argumentaban ya hace 20 afios que para
enfrentar enemigos mas avanzados tecnolégica y militarmente, como los Estados Unidos,
China debia desarrollar una serie de capacidades y tacticas nuevas. Entre ellas,
mencionaban: Operaciones de fuerzas especiales contra el mando y control del enemigo,
misiles guiados de precision, incluidos misiles anti radiacion, armas de pulso
electromagnético, laseres, interferencias electronicas y virus informaticos y hackers
especializados para atacar las redes de informacion. Como se vera a continuacion, la cipula
politica y militar de China parece haber atendido bien a estas recomendaciones, puesto que
algunas de las principales innovaciones militares chinas de las Ultimas dos décadas se
alinean de forma clara con estas.

El termino desarrollos no convencionales se utiliza en este trabajo en referencia a armas,
estrategias y ventajas operacionales que permitan atacar vulnerabilidades del enemigo o que
busquen negar la utilizacion de las capacidades de poder de su adversario a un costo
relativamente inferior (Sullivan, 2007; Bennett, 1998; Herrera, 2013). Se hace especial
referencia a estrategias, armas y sistemas que no impliquen poder de fuego de tipo
convencional, tales como tanques, aviones, buques o submarinos, sino a aquellas armas y
sistemas de alta tecnologia que tengan como objetivo principal un dafio de tipo no explosivo
0 mortal (aungue a veces este tipo de dafio pueda ser un medio para lograr otros objetivos
buscados por tales armas y estrategias). Se toman como ejemplo de esto la estrategia china
de negacion de area y anti acceso, los sistemas de destruccion de satélites, los sistemas de
destruccion de portaaviones y bases militares, los sistemas de comunicacion cuantica y los
desarrollos en ciberguerra y ciberseguridad.

El mejor modo de sobrevivir en un sistema anarquico como el internacional es ser 1o méas
fuerte posible de forma relativa con los rivales potenciales (Mearsheimer, 2014). Sin
embargo, la produccion de mas tanques, buques o aviones de combate no es la Unica forma
de elevar las capacidades militares en el siglo XXI. La modernizacién militar de China tiene
el potencial de reducir las ventajas tecnoldgicas basicas de los Estados Unidos (US
Department of Defence, 2014). En este sentido, el General Fu Quanyou, ex Jefe del Estado
Mayor de China, sostenia ya a fines del milenio pasado que "hay inferioridad dentro de la
superioridad y debilidad dentro de la fuerza" y que los avances de alta tecnologia en
armamento han dejado "un amplio margen para el lado méas débil, dando rienda suelta al
coraje y la inteligencia superior del hombre" (Fu, 1999).

Estrategia A2/AD

En la actualidad, el control, el acceso y la explotacion del mar, el aire, el espacio
ultraterrestre y el ciberespacio representan la base de la supremacia militar, politica y
econémica de los Estados. En este sentido, quienes intuyen que sus intereses se ven
amenazados estan desarrollando estrategias orientadas a la negacion activa de esos espacios
para evitar su uso o penetracién por parte de otros. Esto se realiza como refuerzo o
incorporacion de ciertos sistemas de armas o, de forma indirecta, tratando de entorpecer el
accionar y la libre movilidad del oponente mediante alianzas o acuerdos politicos
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(Battaleme, 2015, p. 6). En esta linea, Grevi (2009) sefiala que la clave del poder en un
mundo multipolar y una era de interdependencia como la actual no solo es la proyeccion de
poder, sino principalmente la capacidad de bloquear los intereses y movimientos de los
oponentes.

La estrategia de "contra intervencion" se refiere a un conjunto de tareas definidas
operacionalmente para impedir que fuerzas militares extranjeras intervengan en un conflicto
o territorio delimitado. El enfoque de China para hacer frente a este desafio se manifiesta
en un esfuerzo sostenido para desarrollar la capacidad de atacar, a largas distancias, las
fuerzas militares que podrian desplegarse u operar en el Pacifico, que el Departamento de
Defensa de los Estados Unidos califica de "Negacion de area y Anti acceso (A2 / AD)”.
China esté invirtiendo en estas capacidades disefiadas para derrotar la proyeccién de poder
del adversario y contrariar la intervencion de terceros a través de una variedad de sistemas
aéreos, maritimos, submarinos y espaciales (Colley & Cordesman, 2015, p. 10; S. Erickson
& Heath, 2015). Estos esfuerzos también estan disefiados para quitar los ojos y oidos de un
adversario y ganar el componente de guerra de informacion de un conflicto. Este tipo de
operacion incluye las armas anti satélites; los laseres de energia dirigidos a "cegar"”
temporalmente o dafiar permanentemente a los satélites adversarios; y los interferentes
capaces de interferir con los enlaces satelitales, tales como el sistema de posicionamiento
global (GPS) y los sistemas de apoyo de orientacion (Rinehart, 2016). Enfatiza el concepto
de derrota de un enemigo militarmente superior por uno mas débil, demostrando la
influencia en el pensamiento militar chino de la presencia de Estados Unidos en la region.
Es asi que el objetivo de las estrategias A2 / AD, implica evitar la entrada y libertad de
accion de fuerzas enemigas, pero también lograr la disuasion y evadir la confrontacion
directa con un adversario superior, desarrollando capacidades diversas que apuntan a
aumentar el costo de ingresar al escenario de operaciones por el poder interventor,
encontrando relacién directa con las estrategias de tipo asimétricas. EI famoso dictum de
Sun Tzu se mantiene mas vigente que nunca en la estrategia china: “La excelencia suprema
consiste en vencer al enemigo sin luchar” (Tzu, 2002, p. 41).

Pero lo que hace que la A2 / AD sea diferente del pasado es la rdpida mejora de la tecnologia
de sensores, guias y comunicaciones en las Gltimas décadas y las nuevas maneras de
implementar estas estrategias. Juntos, estos componentes también han mejorado
radicalmente la letalidad de los misiles guiados de largo alcance y hace posible amenazar
objetivos distantes, incluso sin desplegar una fuerza naval o aérea tradicional de proyeccién
de poder. Con esto China podria eventualmente desplegar una capacidad de ataque sorpresa
que podria acabar con las infraestructuras de los Estados Unidos en la region. Entre los
objetivos mas susceptibles a estos sistemas estan las bases aéreas y navales, los buques de
superficie, los aviones y los satélites que soportan la proyeccion de los Estados Unidos en
Asia (Heat, Gunness y Cooper, 2016).

Como apunta un detallado andlisis prospectivo de la RAND corporation sobre las
eventualidades de una guerra entre ambas superpotencias, “las mejoradas capacidades de
China, especialmente en el plano del anti acceso y denegacion de area, significan que los
Estados Unidos no pueden contar con ganar control operacional, destruir las defensas de
China y lograr una victoria decisiva en corto tiempo si un enfrentamiento bélico estalla”
(RAND, 2016: 1X). Una alta capacidad de A2 / AD por parte de China plantea grandes
desafios para la politica de seguridad de los Estados Unidos, pues eleva los costos de la
intervencion y por tanto disuade la voluntad de Estados Unidos de participar en un conflicto
cerca del territorio chino. Algunos indicios apuntan a que Estados Unidos no esta preparado
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para ejecutar operaciones de combate contra los modernos sistemas A2 / AD y si no se
prepara para este tipo de estrategias el fracaso militar debido a la incapacidad de comprender
la evolucion de la guerra moderna podria ser inminente. Como remarca Battaleme (2015:
14): “vale decir entonces que la negacion de area y el anti-acceso no necesariamente
acompafa a una proyeccion de poder sino que la antecede, como sucede actualmente en el
caso de China”.

Misiles

En relacion al punto anterior, uno de los objetivos de la estrategia A2/AD de China es
derrotar al grupo de batalla de portaaviones, la base del poder naval estadounidense, a través
de misiles balisticos y de crucero (Rumbaugh & Horitski, 2015; Rinehart, 2016). A su vez,
las capacidades chinas anti-acceso de misiles amenazan las instalaciones aéreas y navales
criticas de los Estados Unidos en las islas de Okinawa y Guam (McCarthy, 2010). En este
sentido, China ha desplegado misiles avanzados en una amplia gama de plataformas,
incluyendo lanzadores mdviles terrestres altamente ocultos y submarinos convencionales
relativamente silenciosos. China tiene varios tipos de misiles balisticos anti-buque con
tecnologia de vehiculos de re-entrada maniobrables, pudiendo evadir las defensas de misiles
de Estados Unidos y socavar la efectividad de los grupos de ataque de portaaviones,
desafiando el control maritimo de los Estados Unidos (Erickson, 2017; Johnson J. S., 2017).
Algunos de los misiles que podrian destinarse a estos fines son:

e EI DF-21D, un misil balistico de alcance medio disefiado contra objetivos navales,
con capacidad de maniobra para golpear bugues en movimiento. Esta desplegado en
las costas y fue apodado con el nombre de asesino del portaaviones. EI DF-21D
incorpora tecnologia que logra que sea capaz de realizar maniobras evasivas
ajustando su trayectoria en el aire para evitar los misiles interceptores de los Estados
Unidos, haciendo que sea dificil de atacar (Solomon, 2011; Fukuda, 2014;
Rumbaugh & Horitski, 2015).

e EI DF-26, misil posee las mismas caracteristicas que el anterior, pero su rango
aumenta de 1.500 kilometros a aproximadamente 4.000 kilémetros. Esta
caracteristica le da la capacidad de atacar la base estadounidense en Guam, por lo
que obtuvo el apodo de “asesino de Guam” (McCarthy, 2010; Rumbaugh &
Horitski, 2015; US Department of Defence, 2017)

e EI YJ-18, cuya caracteristica distinta es que esta desplegado en los cruceros y
submarinos de ataque. Este misil se lanza verticalmente y puede alcanzar
velocidades supersénicas con una cabeza explosiva que puede derribar a los
destructores estadounidenses. Su gran velocidad obstaculiza la posibilidad de los
barcos de destruirlo con los cafiones a bordo (Rumbaugh & Horitski, 2015).

Dada la inferioridad general de China en el poder aéreo y naval de largo alcance, misiles
balisticos como estos proporcionan un poderoso medio asimétrico que podria disuadir a las
fuerzas estadounidenses (Hagt & Durnin, 2009). Los misiles estan desafiando la influencia
militar estadounidense, jugando un papel decisivo para enfrentar la capacidad militar y la
voluntad politica de intervenir de los adversarios. Los lideres militares lo ven como una
forma de nivelar el juego contra un adversario superior, debido a sus menores costos y el
poder de penetracion en los sistemas de defensa (Ou, 2013). Para un Estado que teme
ataques aéreos desde portaaviones, la mejor defensa es una buena ofensiva. Friedberg (2011,
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p. 221), describe en este sentido a estos misiles como potenciales “cambiadores de juego”,
porque si china puede generar una amenaza creible a los portaaviones, podria forzar a la
armada estadounidense a llevar estos costosos simbolos del poder norteamericano y otros
buques de superficie lejos de las costas chinas, lo que reduciria drasticamente su efectividad
y su proyeccién de poder y, fundamentalmente, alteraria el balance de poder en el Asia
Pacifico.

Ademas, los sistemas de precision de largo alcance y la capacidad de maniobra maximizan
la efectividad de los golpes a un costo muchos mas bajo que las contramedidas contra ellos
(S. Erickson & Heath, 2015). Desde este punto de vista, Estados Unidos podré tener
literalmente 10 veces mas portaaviones que China, pero estos de nada serviran si se perciben
amenazados por la posibilidad de ser destruidos con un solo misil chino lanzado desde sus
costas. Asi, desde la perspectiva de la guerra asimétrica, un misil de alta tecnologia podria
limitar el despliegue de una fuerza naval convencional ampliamente superior. Los misiles
son menos costosos, mas rapidos y dificiles de evitar, mientras que las bases
estadounidenses o el grupo de portaaviones, que son mas faciles de detectar e implican
costos mucho mayores en mantenimiento, reparacion o sustitucion. La capacidad que le
proveen a China los nuevos misiles de alta tecnologia podrian ser en este sentido una ventaja
asimétrica para la potencia asiatica (Middlebury, 2015; Heath, Gunness y Cooper, 2016).

Espacio exterior

Otra de las areas de importante desarrollo del programa militar chino son las actividades
espaciales, habiendo desplegado en afios recientes una amplia gama de activos espaciales,
asi como capacidades de contra espacio. En el pensamiento estratégico de China la
capacidad de entrar, controlar y explotar el espacio sirve no s6lo como un fortalecimiento
de la fuerza sino también como un factor disuasivo (Raska, 2016).

Los activos militares estadounidenses en el espacio han otorgado a sus fuerzas una
considerable ventaja en el campo de batalla. A causa de esto los satélites son esenciales para
el modo de guerra estadounidense, principalmente en el Asia-Pacifico debido a la grandes
distancias continentales (Misokami, 2014). Pero es también por ello que, a pesar de ser un
multiplicador de la fuerza, también puede resultar un factor de debilidad: el ejército de los
Estados Unidos depende en gran medida de las capacidades espaciales y cibernéticas. Esto
puede ser utilizado por el ejército chino para su defensa y ofensiva, desarrollando
capacidades para negar el acceso, afectando por ejemplo los misiles norteamericanos que
dependen de los satélites espaciales (Rumbaugh & Horitski, 2015).

Por un lado, en los Gltimos afios, China ha desarrollado sistemas propios de reconocimiento,
vigilancia y control para lograr informacion de alta fidelidad (US Department of Defence,
2017). El logro de una constelacion completa de satélites Beidou podria apoyar el
posicionamiento objetivo en el nivel tactico, ser utilizado en coordinacion con sistemas de
guiado de armas de precision, y permitir una imagen operativa comun de las ubicaciones de
las fuerzas amigas y enemigas (S. Erickson & Heath, 2015). China posee cerca de 70
satélites utilizados con fines militares que incluyen comunicaciones, navegacion y
posicionamiento. Se espera que el sistema de navegacion por satélite Beidou esté
completamente operativo alrededor de 2020, con capacidades comparables al sistema GPS
de los Estados Unidos.

A su vez, China ha tomado la iniciativa en la implementacion del concepto de comunicacion
cuantica de larga distancia por satélite, que permitiria la comunicacién mediante mensajes
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imposibles de ser interferidos, financiando intensamente la investigacion en esta area
(Subramanian, 2016). En 2016 ha logrado el lanzamiento exitoso del primer satélite
cuantico en el mundo. Apodado "Micius", este satélite fue disefiado para realizar
experimentos de comunicacion mediante la transmision de informacion cuantica desde el
espacio a cinco estaciones terrestres. El desarrollo de estas capacidades ayudaria en la
transferencia de datos altamente clasificados tedricamente imposibles de intervenir (Jianlan,
2016), lo que le otorgaria a China una capacidad estratégica esencial. Se puede decir que
esta mezcla de capacidades que ha desarrollado el ejército chino estan disefiadas de manera
asimétrica para contrarrestar una capacidad espacial estadounidense hasta ahora mucho més
avanzada.

Por otra parte, las armas anti satélite, que China desarrolla desde el 2008, son también un
elemento de gran trascendencia en su nueva estrategia militar. Segun Pillsbury (2015, p.
151), los chinos creen fuertemente que otra debilidad norteamericana en el campo de batalla
reside en su alta dependencia de los satélites espaciales, por lo que estos desarrollos
funcionan como parte importante de la estrategia A2/D2.

China ha desarrollado distintos tipos de arma anti satélite. Una de ellas es el arma anti
satélite coorbital, un tipo de arma que se puede colocar en érbita en tiempos de paz, siendo
indistinguible de los satélites benignos y llegar a atacar los satélites estadounidenses en caso
de una crisis. Podrian atacar simultdneamente multiples satélites criticos desde una
proximidad tan cercana que los Estados Unidos no tendrian tiempo para evitar dafios. Tienen
la capacidad de eliminar los satélites en proximidad a través de varias armas, como armas
de energia cinética, cargas explosivas, dispositivos de fragmentacion y hasta brazos
robdticos. Estas armas podrian apuntar a una amplia variedad de satélites estadounidenses,
incluyendo satélites de recoleccion de inteligencia, comunicaciones y navegacion. La
pérdida de tales satélites haria dificil realizar misiones de reconocimiento sobre China.
También interferiria con la navegacion aérea, terrestre y maritima, implicaria
comunicaciones mas lentas y evitaria el uso de armas guiadas por GPS (Erwin, 2018;
Misokami, 2014).

Las armas anti satélite también pueden estar basadas en tierra. China cuenta con el misil
balistico SC-19 que contiene un vehiculo de matanza cinética. Este es guiado al objetivo a
través de sensores infrarrojos cuando se envia al espacio y posee la capacidad de destruir
satélites al chocar con ellos. Se cree que adquiere la capacidad de poner en riesgo los
satélites estadounidenses de navegacion GPS que estan localizados en orbita media (Erwin,
2018). Cuando China destruyd uno de sus propios satélites con un misil durante el 2007,
dos puntos de gran preocupacion sobre esta prueba, fueron su falta de transparencia, ya que
China nunca explicd las razones de la misma o como esta fue desarrollada, y que la
comunidad de inteligencia norteamericana no haya sido capaz de anticiparla (Pillsbury,
2015, p. 152).

En relacion a las estrategias de guerra asimétrica, lo importante es que la defensa de los
satélites no es viable a largo plazo si un enemigo esta dispuesto a atacarlos, debido a las
ventajas de costo estructural que poseen este tipo de armas. Si un enemigo destruye un
satélite, uno lo puede reemplazar, pero el enemigo sigue teniendo la capacidad de destruirlo
nuevamente a un costo claramente inferior (Kaufman & Linzer, 2017). Las armas
asimétricas que China esta desarrollando son mucho menos costosas que las armas que estas
destruyen, siendo su principal efecto en el adversario la confusion, el shock v,
principalmente, la sensacién de sentirse sobrepasado (Pillsbury, 2015, p. 147).
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Todos estos ejemplos de estrategias y nuevas armas demuestran que China se esta equipando
militarmente en vistas de un enemigo con mayores capacidades en el plano convencional.
De forma coincidente con este analisis, Friedberg (2011, p. 233) comenta que “en términos
de capacidad militar, los Estados Unidos aun mantiene un liderazgo amplio en la mayor
parte de las &reas, pero China estd comenzando a hacer progresos rapidos en varias de ellas.
Lo importante es destacar que China no necesita equiparar a Estados Unidos en cada area
para competir militarmente”. Las estrategias A2/D2, los misiles anti buque, los satélites
cuanticos y las armas anti satélites, entre otros nuevos desarrollos de China, presentan
caracteristicas claras que le permitirian a la potencia asiatica superar, o al menos equiparar
la brecha en capacidades convencionales con los Estados Unidos. Otras armas asimétricas
en el arsenal de China incluyen armas de microondas y de pulso electromagnético para
deshabilitar todos los aparatos electronicos dentro de un rango determinado, minas
propulsadas para destruir portaaviones y hasta aviones de combate fuera de servicio que
podrian convertirse de forma facil en bombas comandadas a distancia no tripuladas llenas
de explosivos (Pillsbury, 2015, p. 154).

Dado su costo relativo menor y la posibilidad de negar elementos de poder esenciales de las
fuerzas norteamericanas, estos desarrollos son parte fundamental de la estrategia china para
hacer frente a los Estados Unidos en una confrontacion asimétrica. En el desarrollo de estas
nuevas tecnologias China no parece tanto empefiada en ganar la Revolucion en los Asuntos
Militares, sino mas bien, como plantea Christensen (2001, p. 22), lanzar una
“contrarrevolucion en los asuntos militares” para debilitar y coaccionar a las potencias mas
avanzadas, que dependen cada vez mas de los sistemas de mando y control de alta tecnologia
y del manejo de la informacion para proyectar su poder.

Experimentando con nuevos tipo de armas y nuevos conceptos de operacion, China se esta
aproximando al punto donde podria tener una oportunidad real de desplazar a las fuerzas
norteamericanas fuera del Pacifico oriental, al menos en las primeras etapas de una guerra,
utilizando Unicamente armas no nucleares y sin apuntar a objetivos en suelo norteamericano
(Friedberg, 2011, p. 224). Ninguno de los desarrollos analizados de alta o baja tecnologia
parece permitir cerrar la brecha en potencia militar con los Estados Unidos. Sin embargo,
podrian imponer costos militares (y politicos) para los Estados Unidos a una hipotética
intervencion lo suficientemente altos como para disuadir cualquier accion de este tipo. Esto,
al mismo tiempo, permitiria a China lograr mayor rango de maniobrabilidad para buscar la
hegemonia regional y satisfacer sus objetivos geopoliticos, como la incorporacion de
Taiwan o el dominio efectivo e indiscutido de los mares del Asia Pacifico y las islas alli en
disputa. Tal vez lo mas importante es que estas tecnologias podrian resultar extremadamente
peligrosas si las elites chinas creen que seran eficaces, incluso cuando no lo son.

Al mismo tiempo, los desarrollos analizados demuestran como la tecnologia ha cambiado
la concepcidn de la guerra. Sin embargo, el cambio mas radical en este sentido lo han traido
consigo los progresos en materia de ciberseguridad y ciberguerra, imprimiendo un cambio
sin precedentes en la forma de entender, luchar y triunfar en la guerra, cambio sobre el cual
China ya ha comenzado a actuar.

Las capacidades de China en el plano de la Ciberguerray la Ciberseguridad

Segun Boot (2006, p. 15), los dltimos siglos no han visto un cambio gradual en la forma en
como peleamos, sino verdaderas revoluciones en tecnologia militar. El autor plantea que los
paises que fueron capaces de lograr ventajas decisivas en estas revoluciones y dominar estos
cambios han sido los ganadores histéricos, mientras que aquellos que han quedado atrasados
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frente a los mismos han sido condenados “a la irrelevancia y el olvido”. En tal sentido, cada
revolucion ha sido acompafiada por un cambio en el balance internacional de poder. En esta
seccion se plantea que en la actualidad los desarrollos en ciberguerra y ciberseguridad son
la nueva revolucion que cambiara al mundo, alzara a los innovadores y condenaré al olvido
a los perdedores.

La conectividad es la norma del siglo XXI y a gracias a ella se ha logrado un crecimiento
exponencial del conocimiento y la creatividad. La tecnologia afecta cada lugar de nuestras
sociedades. Desde como se ordenan y estructuran las relaciones economicas, hasta la forma
en la que se producen las guerras. Los nuevos desarrollos han facilitado un crecimiento
econdémico sin precedentes, un incremento en el acceso a la informacién y soluciones
innovadoras a desafios histéricos. Pero, al mismo tiempo, la alta dependencia de la
humanidad sobre las nuevas tecnologias, sobre todo el internet y la alta interdependencia
que esta ha creado, crean también nuevos desafios y vulnerabilidades. En este sentido,
Hansen (2014, p. 9) destaca que “en una era de rapida transformacion, no hay revolucion
tecnoldgica moderna mas significativa para sostener el ascenso de China que Internet”.

Es trascendental la importancia que esta adquiriendo el ciberespacio para el desarrollo de
las operaciones militares. La dimensidn ciberespacial, sin locacion fisica especifica propia,
genera replanteos sobre las tradicionales categorias con las que se aborda la “guerra real” y
exige, por la dindmica propia de la innovacién tecnoldgica, una rapida adaptacion para los
sistemas de defensa respecto de sus componentes. Los ciber conflictos estan evolucionando
muy répidamente, desde una posibilidad tedrica hacia amenazas muy concretas e
inminentes. Ejemplos claros son el ataque coordinado a Estonia en el afio 2007 y el ataque
a las centrifugas de la planta nuclear irani de Natanz a través del virus Stutnex, descubierto
en 2010, pero operativo desde hacia un largo periodo.

El control del ciberespacio es central para adquirir informacion. Ademas, es Util para
producir ataques disruptivos sobre un oponente, ya sea sobre su infraestructura o a través
de la desarticulacion de sus comunicaciones. Es asi que las tecnologias asociadas al
ciberespacio cuentan con el potencial de desestabilizar a un oponente o de ser los primeros
pasos de una agresion de tipo convencional mucho mayor (Battaleme, 2015, p. 10). Es por
esto que en las ultimas décadas muchos paises vienen reorientando esfuerzos y recursos
para resguardar no solo los espacios tradicionales, sino también el cibernético. La
participacion de los Estados en conflictos que se dan en el ciberespacio no constituye un
acto voluntario ni es exclusivamente consecuencia de una decision gubernamental. El
desarrollo de capacidades de ciberdefensa ya es mandatorio para todos los estados naciones.
Ademas, como apunta Battaleme (2016, p. 2):

“La incorporacion de tecnologia genera diferenciales que se traducen en ventajas
concretas en los asuntos internacionales, tanto econémicas como militares, para
quienes las detentan y las pueden explotar. Estos procesos afectan a la estructura
de poder doméstica como internacional. Algo resulta seguro: quienes no puedan
seguirle el paso a estos cambios terminaran perdiendo posiciones de poder y, en
determinadas &reas, quedaran en posiciones subordinadas. La tecnologia en el
campo economico y militar ayuda a la estratificacion de sociedad internacional”

Es en este marco que los Estados Unidos y china han desarrollado unidades de seguridad
nacional y Fuerzas Armadas que estdn desplegando nuevas herramientas digitales para
operar en distintos campos, desde el espionaje industrial hasta la guerra psicoldgica. Ya
desde la guerra del Golfo de 1991 China noto una excesiva dependencia por parte de los
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Estados Unidos de las redes de informacion que le permitian cumplir objetivos de manera
mas eficiente, convirtiéndolo en una debilidad (Blumenthal, 2013). Esta nueva forma de
conducir la guerra llevo a los analistas militares de China a la conclusion de que los Estados
con baja tecnologia tendran una desventaja tactica frente a los Estados equipados con alta
tecnologia (Ehsan Ahrari, 1997).

Los lideres chinos ven al ciberespacio como esencial para fomentar el desarrollo econémico,
proteger y preservar el mandato del Partido Comunista Chino y mantener la estabilidad
doméstica y la seguridad nacional. Dados estos intereses, las operaciones en el ciberespacio
estan apuntadas a cumplir 3 objetivos: fortalecer la competitividad de la Economia china
adquiriendo tecnologia extranjera a través del ciberespionaje, debilitar a los oponente del
régimen y resistir a las presiones internacionales y a las ideologias fordneas mediante el
control de redes y, finalmente, pero no menos importante, superar el dominio
norteamericano en cuanto a capacidades convencionales, especialmente mediante actos
dirigidos a dafiar el mando y control militar de un oponente y sus sistemas de armas, los
cuales hoy en dia dependen en gran medida de software y redes (Lewis, 2014, p. 2; Segal,
2017). Es importante tener en cuenta que China cuenta aun con escazas capacidades para
atacar el territorio norteamericano, excepto mediante medios cibernéticos, lo que les otorga
a los mismos una importancia estratégica. En todos estos sentidos, la busqueda de poderio
en el ciberespacio es un asunto de interés nacional prioritario para China, fundamental para
SU ascenso como superpotencia.

Como apunta Lewis (2014, p. 1), desde que Xi Jinping asumio la direccion del Partido
Comunista Chino en 2012 y asumio la presidencia de su nacion, la ciberesfera se ha
convertido en un ambito estratégico ain méas importante. Xi ha hecho hincapié en que el
poder cibernético deberia ser una prioridad nacional para China si el pais quiere alcanzar su
potencial econdmico, social y militar. En linea con todo esto, el libro blanco de la estrategia
militar china publicado en 2015 (STPRC, 2015) propone una aceleracién en el desarrollo
de una ciber fuerza que pueda cumplir los requisitos de ganar guerras computarizadas y
responder tanto a emergencias como a guerras. Queda claro que para China el desarrollo de
la ciencia y la tecnologia no solo tiene implicancias econémicas, sino también militares. El
ciberespacio es para los chinos un d&mbito de peligros y amenazas, pero también de
desarrollos y oportunidades.

En relacion a la hipotesis desarrollada en este trabajo, es importante destacar que la guerra
cibernética es eminentemente asimétrica. No es un “lujo” que incumbe sélo a los paises mas
poderosos (Uzal, 2016 A). A través del ciberespacio cualquier Estado que en términos de
una guerra convencional pueda ser el Estado méas débil, puede encontrar ventajas en el
optimo manejo del ciberespacio y dar en puntos vulnerables al poder duro del Estado mas
fuerte, descubriendo en el ciberespacio el escenario propicio para hacer menor las asimetrias
convencionales a la hora de una confrontacién bélica. Segun Nye (2012), casi no tiene
sentido hablar de predominio en el ciberespacio, porque la dependencia de sistemas
cibernéticos complejos para el respaldo de actividades militares y econémicas crea nuevas
vulnerabilidades entre los mas poderosos. Los lideres chinos son bien conscientes que
cualquier ambicion de llevar a su pais a ser el principal y mas poderoso del mundo esta a
décadas de concretarse y que provocar un enfrentamiento directo con los Estados Unidos
cuando estan condenados a perder no tiene sentido. En el plano del ciberespacio pueden
encontrar por el contrario la oportunidad de plantear una batalla en un campo donde la
confusion reina, donde no termina de haber convenciones internacionales bien establecidas
y donde las medidas cuantitativas de poder son menos relevantes (Brown, 2017, p. 98).
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Incluso aquellos usos aparentemente menores del “ciber poder” pueden tener efectos
disruptivos importantes y también constituyen graves amenazas. Lo importante es destacar
que las acciones en el ciberespacio pueden tener consecuencias que excedan a este, que
amplifiquen o sean equivalente a la violencia fisica. Es asi que la cibercapacidad puede
servir como una fuerza multiplicadora para poderes emergentes como China mientras que
sus componentes militares tradicionales se mantienen por detras en la carrera (Cohen y Burs,
2017). Ejemplo claro de este “potenciamiento” de las capacidades convencionales fue el
ataque a Georgia por parte de Rusia en agosto de 2008, una operacion multi dominio
combinada entre ciberespacio y espacio convencional que demostré como las penetraciones
creadas en la dimensién virtual pueden ser fisicamente explotadas en otras dimensiones,
como la aérea y la terrestre. Estas nuevas operaciones multi dominio implican nuevas
formas de hacer la guerra y requieren nuevas formas de pensar la estratégica y la tactica,
ademas de la colaboracion entre las distintas ramas de las Fuerzas Armadas. Esto implica
que lo importante no es solo quién tiene la tecnologia, sino quién tiene la mejor doctrina
para utilizarla.

Desde su concepcidn, las maniobras cibernéticas son asimétricas. Estas suelen ser disefiadas
exclusivamente para atacar alguna debilidad del oponente, haciendo que sea dificultoso
defenderse de manera eficiente cuando no se conoce su forma de actuar ni la vulnerabilidad
que busca atacar. Ademaés el ataque puede llegar a ser indetectable e imposible de especificar
su fuente. Por ello, existe un consenso general acerca del incremento de los riesgos
existentes por el aumento de la interconexion entre los sistemas militares y civiles. Un
sistema de defensa integrado es susceptible de ser neutralizado, hackeado o sobrepasado
como consecuencia de un ataque sorpresa cibernético. Es asi que el proceso de
informatizacion que esta fortaleciendo desde hace afios a las fuerzas norteamericanas, desde
una perspectiva asimétrica, también las hace mas vulnerables debido a la dependencia del
ciberespacio de sus programas militares. La ciberguerra representa un medio de bajo costo
para atacar a los Estados Unidos, dada su alta dependencia de armamento de alta tecnologia
y la importancia de la infraestructura informatica por parte de la poblacion civil. Esto les
otorga a los ciberataques un gran efecto disuasorio, ya que una interrupcién en los servicios
bancarios, de transporte, eléctricos o de agua seria altamente disruptivo y generaria
importantes costos.

Un claro ejemplo de la alta dependencia de los Estados Unidos sobre los medios electrénicos
es el GPS, que provee a sus tropas de comunicacion téctica y navegacion de precision.
También se pueden mencionar en el mismo sentido los sistemas de misiles defensivos y
ofensivos, teniendo en cuenta que cada parte que los conforma requiere de alta tecnologia e
interconectividad, lo que los hace sumamente vulnerables. En estos casos, ni siquiera hace
falta penetrar los sistemas que controlan cada misil en si mismo; penetrar los sistemas en
tierra que permiten localizar los objetivos e introducir las coordenadas en los misiles podria
dejar a cientos de estos sin utilidad alguna en pocos segundos. En el mundo cibernético,
paradojicamente, aquellos con Fuerzas Armadas que mas han avanzado en la adopcion de
sistemas de Comando y Control integrados, son los que deben esforzarse en cubrir sus
“flancos débiles” derivados del uso intensivo de redes teleinformdticas complejas. Un
ataque altamente destructivo o disruptivo sobre estas redes podria reducir las chances de los
Estados Unidos de triunfar, o incluso de verse envuelto en un conflicto regional en el Asia
Pacifico. Hasta la simple modificacion de los codigos de barras impresos en las provisiones
de guerra podria ocasionar dificultades dificiles de superar en una situacion de conflicto
armado en caso, por ejemplo, de que se entregara papel de bafio alli donde se necesita
comida. Mdltiples ejercicios se han practicado planteando todo tipo de hipotesis al respecto,

20



pero la conclusion siempre remite a los peligros de la alta dependencia de las fuerzas
armadas actuales sobre la tecnologia y la conectividad. Los avances en la capacidad de
ataque y disrupcion en esas areas implican una ventaja estratégica que, aunque no
reemplaza, si puede compensar parcialmente la inferioridad relativa de la Republica Popular
China en el plano convencional.

Algunas intrusiones chinas en infraestructura critica podrian incluso dejar intencionalmente
evidencia para alertar al hegemon estadounidense de que no seria inmune a los ataques en
caso de un conflicto, utilizando asi las capacidades de ciberataque como herramienta
disuasoria (Segal, 2017). Es en este marco que algunas noticias que podrian pasar
desapercibidas bajo otras circunstancias toman mayor relevancia. Un reporte del Congreso
norteamericano, por ejemplo, revela que dos de sus satélites de monitoreo ambiental fueron
interferidos cuatro o mas veces en 2007 y 2008 a través de una estacion terrestre en Noruega,
y que el ejército chino es uno de los principales sospechosos. "El acceso a los controles de
un satélite podria permitir a un atacante dafiar o destruir el satélite. El atacante también
podria negar o degradar, asi como falsificar o manipular la transmision del satélite”, dice el
informe (Wolf, 2011).

Ademas, la utilizacion del reconocimiento cibernético le permite a China hacer ingenieria
inversa para la produccion nacional de equipos militares de alta tecnologia. Para algunos
autores, la intencion de China es utilizar el espionaje cibernético para adquirir tecnologia
que alcance y supere a Occidente tanto econémica como militarmente. Se plantea que China
sigue siendo un importador neto de tecnologia avanzada, y que a sus lideres les gustaria
cambiar eso, siendo el ciberespionaje la preferida de las herramientas (Lewis, 2014, p. 3).
Hay datos que hacen pensar que el gobierno chino deriva fondos para financiar distintos
grupos de hackers. Por otra parte, los servicios de inteligencia chinos continuamente
realizan estudios sobre ciencia y tecnologia para ayudar a conseguir los objetivos
nacionales. Ademas de cooperar con Rusia, un pais donde también existe un importante
programa de ciberguerra, se sospecha que China tiene su propio modelo de uso de las
tecnologias en ciberataques (Vargas, 2014). Como resultado, los hackers chinos han
penetrado las redes del Departamento de Defensa estadounidense con el objetivo de
entender mejor las capacidades militares norteamericanas, acelerar la modernizacion del
Ejército Popular de Liberacion y prepararse para los conflictos militares y lograr la
disrupcion de las fuerzas americanas (Segal, 2017).

Incluso contando con la mejor tecnologia, ninguna revolucién militar ha conferido una
ventaja insuperable a sus inventores. Boot (2006, p. 16) destaca que los rivales suelen ser
capaces de replicar estas capacidades con rapidez, incluso a veces aplicando mejores
estrategias y tacticas para mejorar la efectividad de estas armas. China esta replicando este
patron histdrico. Los chinos han perfeccionado el espionaje industrial via internet de manera
consistente con su interés de cerrar la brecha tecnologica lo mas rapidamente posible y al
menor costo. Con el fin de dar un salto cualitativo en sus capacidades, el ejército chino ha
robado informacién de varios programas de armas del Departamento de Defensa
estadounidense, como el sistema de misiles Patriot, entre otros documentos clasificados.
Quizés el ejemplo maés claro sea el desarrollo del avién de combate J31 chino, cuyo fuselaje
es muy similar al del F-35 norteamericano (Segal, 2017).

El uso de tropas de hackers con el fin de robar datos clasificados no es nuevo. Entre 2003 y
2006 se dieron una serie de ataques contra instalaciones estadounidenses que fueron
llamadas “Titan Rain”. Sus objetivos fueron tanto el departamento de Defensa y la NASA,
al igual que empresas del sector privado como Lockheed Martin (que ha desarrollado los

21



cazas de combate F-22 y F-35). Quizas el caso de ciber espionaje de mayor repercusion fue
el ataque a la Oficina de Administracion de Personal, que les permitié a los hackers chinos
obtener nimeros de seguridad social, chequeos de seguridad y otros datos sensibles (como
huellas dactilares) de 21.5 millones de personas. Ademas, como agrega Segal (2017) estos
registros incluian el “formulario estandar 86 que contiene informacion perfecta para el
chantaje - registros de problemas financieros, uso de drogas, abuso de alcohol y asuntos
adulteros. Sin embargo, estos no fueron los Unicos casos de alto perfil de espionaje chino a
Estados Unidos. Otros intentos de penetracion se enfocaron en programas aeroespaciales,
disefio de transbordadores espaciales, disefio del avién de combate F-16, propulsion
submarina, computadoras de alto rendimiento, disefio de armas nucleares, datos de misiles
de crucero, semiconductores, disefio de circuitos integrados y detalles de ventas de armas a
Taiwan (Fritz, 2008). Esto demuestra que incluso para grandes Estados con avanzados
programas de Ciberseguridad y amplios recursos, las amenazas avanzadas persistentes son
muy dificiles de defender. La experiencia recogida en las ultimas decadas muestra que
ningun estado-nacién esta exento de la posibilidad de recibir demoledores Ciber Ataques
que afecten su informacién vital o su Infraestructura Critica. En manos especializadas, las
capacidades cibernéticas pueden convertirse en verdaderas armas de disrupcion masiva.

Por todo esto, Singer y Friedman (2014) plantean que en el campo de la Ciberseguridad
Estados Unidos, con sus altas capacidades y a su vez su alta dependencia sobre la
conectividad, es como un gigante que puede arrojar grandes ataques de piedras, pero que
vive en una casa de cristal. En el campo de la ciberseguridad, la superioridad técnica no
necesariamente otorga seguridad o siquiera confort (Christensen, 2015, p. 87). Mike Mc
Connell, director de Inteligencia Nacional de los Estados Unidos entre 2007 y 2009, testifico
ante el Senado del pais que “si la nacion fuera a la guerra hoy, en una ciberguerra, nosotros
perderiamos. Nosotros somos mas vulnerables. Nosotros somos los més conectados.
Nosotros tenemos mucho mas que perder” (Singer, y Friedman, 2014, p. 151). Por su parte,
el Director de la Defense Advanced Research Project Agency (DARPA) sefialdé que las
ciberdefensas han crecido exponencialmente en esfuerzo y complejidad, pero contindan
siendo derrotadas por ataques que requieren mucho menos investigacion por parte de los
atacantes (Flores, 2015). Estados Unidos simplemente no puede protegerse totalmente de la
diversidad de las amenazas que supondria una guerra en el campo cibernético.

A traveés de esta serie de reportes, podemos concluir que el uso del ciberespacio significa
para China el mantenimiento y el desarrollo de su poder en un area de relativa vulnerabilidad
para los Estados Unidos. El desarrollo de ciber capacidades le permite compensar el
dominio militar estadounidense a través de estrategias asimétricas y la mejora de sus
capacidades convencionales. Son ejemplos claros el robo de planos para el desarrollo de
nuevas armas tecnoldgicas y de informacion valiosa para el chantaje y la manipulacion. Pero
ademas, aunque aun no se ha dado el caso, una capacidad ofensiva en el plano digital podria
llegar a permitirle a China obstruir los equipos satelitales que las fuerzas norteamericanas
requieren para sus actividades de comando y control, generando caos entre sus filas.
También se podria plantear la desactivacion de sistemas de defensa, el caos sobre
infraestructura critica estatal, y otro tipo de medidas inimaginables bajo los estandares de
lucha convencionales.

Los resultados mas importantes de un ciberataque suelen ser efectos no quinticos, como
crear confusion, formar opinion publica y generar disrupcion en informacién o servicios.
Las ciber armas pueden causar dafio fisico en ciertas circunstancias, pero esos efectos
requieren habilidades muy avanzadas, consumir mucho tiempo y pueden producir a veces
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beneficios militares muy limitados (Lewis, 2016). Pero en una estrategia de tipo asimétrica,
los beneficios militares que se suelen medir en las tacticas de una confrontacion
convencional son también ponderados frente a los objetivos estratégicos de mediano y largo
plazo. Las ganancias en el plano militar son solo una parte de un plano mucho mayor, que
analiza el impacto politico y social de cada maniobra. Las capacidades cibernéticas cambian
el concepto de la guerra convencional, en aspectos tanto tacticos como estratégicos, y hasta
en términos éticos, teniendo en cuenta los objetivos que podrian ser afectados por estas
operaciones. Pero también cambian la naturaleza esencialmente militar de la guerra. Sera
en el futuro la estrategia preferida del débil contra el fuerte.

CONCLUSIONES

Desde el fin de la Guerra Fria, e incluso antes, los Estados Unidos han sido bajo cualquier
medida el pais mas rico y poderoso, mientras que China ha sido aquel cuyas capacidades
han crecido mas rapido afio a afio. La historia esta repleta de ejemplos de relaciones
conflictivas y comunmente violentas relaciones entre Estados de rapido crecimiento y sus
“alguna vez dominantes” rivales (Friedberg, 2011, p. 39). Hay muchos indicios que revelan
que esta vez la situacion dificilmente sera diferente. La era de la convivencia pacifica podria
estar terminandose. En este contexto, los desarrollos tecnolégicos han llevado a la
emergencia de nuevas constantes que caracterizaran los conflictos modernos, que se
caracterizaran por la baja probabilidad de guerras simétricas clésicas y la presencia de
sistemas de armas altamente computarizados.

Los nuevos desarrollos también demuestran que China no necesita alcanzar plenamente a
los Estados Unidos para desafiar su capacidad militar. Mientras que en algin momento una
victoria clara para los EE.UU. era virtualmente segura, la mayoria de los anélisis hoy en dia
apuntan a un conflicto de desgaste prolongado con batallas inconclusas y altos costos
(militares y econémicos) para ambas partes. Los avances tecnoldgicos de China, aunque no
necesariamente conducirdn a una victoria, impondran altos costos a Estados Unidos
(RAND, 2016, p. XIII). En un mundo donde la comparacion de las capacidades
convencionales no es suficiente para establecer el ganador de una confrontacion, una lectura
compleja del sistema y su ubicacion en él ha permitido a China identificar sus fortalezas y
debilidades y generar desarrollos para superarlas. Como describe Pillsbury (2015, p. 137):
"Los lideres chinos estan jugando un juego a largo plazo, dirigido a desarrollar
pacientemente sus fuerzas de disuasion y a mejorar gradualmente sus fuerzas
convencionales". China no solo estd pensando en grande; est4 pensando con inteligencia.

Este articulo ha avanzado sobre el concepto de Guerra Asimétrica en respuesta a una posible
confrontacién entre los principales actores del sistema internacional actual. Tras realizar
una comparacion de sus capacidades militares convencionales, que muestra que una clara
supremacia militar norteamericana sigue existiendo, se realizd un analisis exploratorio de
algunos de los nuevos desarrollos de China en materia no convencional, con especial énfasis
en la ciberguerra y la ciberseguridad. Estos nuevos desarrollos podrian servir a China no
solo para lograr estrategias de disuasion, sino también para superar o al menos reducir la
brecha de capacidades convencionales en caso de enfrentamiento. En este sentido, lo que se
ha observado es compatible con la hipotesis planteada en la introduccion del trabajo.

Sin duda, serd importante seguir explorando esta nueva faceta de la modernizacion militar
de China, que tendra consecuencias de gran alcance para el futuro de su relacién con Estados
Unidos y para la paz y la seguridad internacionales. Se considera que la principal
contribucion de este trabajo ha sido la combinacion de los conceptos de Guerra Asimétrica
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y Desarrollos No Convencionales para analizar los nuevos despliegues militares de China
en el periodo estudiado. Gran parte de los analistas coinciden en que la guerra asimétrica
podria convertirse en la norma en futuros debates militares. Dada la importancia de estas
cuestiones, se espera que en el futuro se desarrollen més investigaciones en este sentido.

Las limitaciones de este trabajo incluyen la limitada informacién que rodea gran parte de
los desarrollos militares de China, la cual sélo pudo ser superada recurriendo a
organizaciones internacionales y fuentes nacionales de otros estados con especial interés en
tales desarrollos. Al mismo tiempo, la introduccion de los conceptos de guerra asimétrica y
desarrollos no convencionales conduce a la apertura de nuevas preguntas de investigacion,
tales como: ¢Qué contramedidas proponen los Estados Unidos ante los nuevos
acontecimientos en China? ;Como influyen estos acontecimientos en las percepciones
estratégicas de otros actores en la region? ;Qué aspectos del ejército estadounidense todavia
le dan ventajas estratégicas y no han sido abordados por las fuerzas chinas? Mayor
investigacion sobre estos temas esta prevista para el futuro.

Manejar la transicion de poder sera la principal tarea de los lideres mundiales para garantizar
la paz y la seguridad internacionales. Hace mas de 2400 afios, el gran historiador ateniense
Tucidides advirtié: "Fue el ascenso de Atenas, y el miedo que inspir6é en Esparta, lo que
hizo la guerra inevitable". Hoy, s6lo el tiempo dira si la teoria de la guerra hegemonica sigue
siendo cierta en la era nuclear. Por ahora, la cuestion es que una guerra hegemonica entre
las actuales superpotencias es posible y que, si se produce, se librara bajo las estrategias y
medios que cada una considere mas convenientes. Los resultados seran devastadores para
ellos, pero también para el mundo entero.
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