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PLATAFORMAS ESTATALES

José P. Sala Mercado y Franco Giandana Gigena

1. Que es el Blockchain?

Esta tecnologia surgio por primera vez 2008, cuando el “whitepaper” escrito
por Satoshi Nakamoto fue publicado junto a la presentacion de la criptomoneda:
“bitcoin”. El Blockchain, o cadena de bloques, es una base de datos distribuida,
lo cual significa que funciona como una Unica base de datos que estda instalada
en una serie de computadoras (nodos) ubicadas en diferentes lugares geograficos
y que no estdn conectadas a una unica unidad de procesamiento, pero si estan
totalmente conectadas entre si a través de una red de comunicaciones. En este
sistema todos los nodos contienen informacion y todos los clientes del sistema
estan en condicion de igualdad. Lo que vuelve tan popular a este sistema de
almacenamiento es que en la blockchain, la informacion contenida se agrupa en
conjuntos (bloques) a los que se les afiade “metadatos” relativas a otro bloque de
la cadena anterior en una linea temporal, de manera que gracias a técnicas cripto-
gréficas, la informacion contenida en un bloque solo puede ser repudiada o edi-
tada modificando todos los bloques posteriores. Es decir, ofrece cierto nivel de
seguridad en que la informacion no sera modificada ya que al hacerlo, toda la ca-
dena sufriria cambios. Esto es en parte a que cada contenido que se almacena
en los bloques, tiene su correlativo criptografico resultante de la aplicacion
de un “hash” (que es un algoritmo matematico), lo que arroja como resultado
lo que podria denominarse una huella dactilar sobre ese mismo contenido, y
que, en caso de que fuese otro, a pesar de ser muy similar, seria distinto. Este
hash a su vez funciona para corroborar el orden cronoldgico de la cadena de
bloques, ya que cada bloque se identifica no solo por el hash del contenido
que presenta, sino que también mostrara el hash del bloque anterior o “pa-
rent hash”. De alli que resulte tan complejo modificar los contenidos de los
bloques sin alterar toda la cadena de bloques.
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A su vez, podemos distinguir diferentes tipos de Blockchains, pero solo da-
remos precisiones en cuanto a su caracter de “publico” o “privado”. El primero,
el publico, es aquel sistema por el cual cualquiera puede participar, sin necesi-
dad de contar con una “autorizacion” previa, mientras que la privada, es todo
lo contrario, es aquel sistema blockchain en el cual solo un niimero de usuarios
especificos y previamente designados puede operar en el sistema. Ahora bien,
vale mencionar que en los sistemas privados, no se puede conocer el contenido
de las transacciones o de los “bloques” como en el caso de las publicas. Estas
quedan reservadas a la confidencialidad de los actores involucrados que a su vez,
necesitan de un verificador que controla la red, lo cual elimina en cierta forma el
caracter de “descentralizado” y devuelve la confianza a una especie de interme-
diario, el o los administradores de la base de datos.

De esto surge otra diferencia que es interesante mencionar, que es la del uso
0 gasto energético: una blockchain publica, requerird de un alto gasto energético
para poder procesar la verificacion necesaria del contenido de sus bloques.

Por lo tanto, podemos concluir que la blockchain es una base de datos cuya
configuracion y tecnologia aplicada permite certificar y resguardar con mayor
seguridad el contenido que se desee. Actualmente, la cadena de bloque es utiliza-
da por diferentes plataformas para cumplir diferentes necesidades, desde las mas
conocidas, como las criptomonedas, hasta para la ejecucion de “contratos inteli-
gentes” y, en general, podriamos decir, que puede aplicarse a cualquier transac-
cion que requiera de una verificacion, ya sea esta de caracter publico o privada.

2. Mitos y verdades sobre la Blockchain: la confianza

Mucho se ha escrito sobre blockchain, su calidad “disruptiva” y las multiples
potenciales implementaciones en las que se podria utilizar. Segtin lo anunciado
en el primer apartado, entendemos que esta tecnologia es 1til para cualquier
tipo de transacciones que necesiten ser verificada por medios digitales, que es lo
mismo que decir que se encuentra en un contexto de desconfianza o que requiera
de trazabilidad.

En el paper antes relacionado en donde se anunciaba el bitcoin y, por
consiguiente, el blockchain, su creador anunciaba: “hemos propuesto un sis-
tema para transacciones electronicas sin necesitar de la confianza™' y a pesar
de que al utilizar blockchain se eliminan ciertos intermediarios que otorgan
confianza en otros sistemas de transacciones electronicas, la necesidad de la
“fiducia” no se ha eliminado por completo y, segin de qué tipo de implemen-

! https://bitcoin.org/bitcoin.pdf (Consultado al 2/05/2019, la traduccion nos pertenece).
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tacion se intente realizar con Blockchain, esto puede ser incluso objeto de
contradiccion (especialmente, cuando uno de los “peers” de la transaccion
tiene el deber de brindar esta confianza como parte inseparable de su propia
existencia, por ejemplo, el Estado).

Nuestro modelo de sociedades contractuales depende de la confianza. La
relacion ciudadano-gobierno, empresa-usuario, y las bases del Estado de Dere-
cho se encuentran intimamente vinculadas a la confianza que tenemos en que
los terceros con los que nos relacionamos respetaran los limites legales (y cul-
turales) impuestos normativamente o construidos consensuadamente. Sea por
moral o por sistemas complejos de reputacion, o ambas, las sociedades constru-
yen sentido (y normativas para imponer coherentemente este “sentido”). A su
vez, estos elementos construyen una interdependencia que se institucionaliza,
creando ficciones que nos permiten administrar de manera ordenada servicios y
bienes esenciales para nuestras vidas como el Estado, el agua, el control de tran-
sito, incluso la justicia y la redistribucion de la riqueza. Por Gltimo, instalamos
sistemas de seguridad para garantizar el sostenimiento de estas configuraciones
y sistemas complejos por el valor que nos supone y para el mantenimiento del
orden. Estos son el poder de policia, la persecucion penal, los sistemas de alarma
domiciliarias, etc. El objetivo de esta ultima descripcion es arribar a una pregun-
ta que nos permite reflexionar sobre el uso de la blockchain en la gestion publica,
ya sea dentro del Poder Judicial o de otras instituciones.

(Por qué la promesa del blockchain y de eliminar intermediarios que otor-
guen “confianza” se vuelve tan atractiva?

En primer lugar hay que diferenciar confianza de verificacion. La Real Aca-
demia Espafiola define la confianza como “Esperanza firme que se tiene de al-
guien o algo” ? y al concepto de verificacion como “Confirmar la veracidad o
exactitud de algo” 3.

Entendemos que esta diferencia es esencial a los fines de entender el block-
chain y el optimismo que genera su implementacion: el software, los algoritmos,
las matematicas, las computadoras y la criptografia sélo funcionan a los fines de
verificar la veracidad y/o exactitud de la transaccion que se esté operando. No
pueden otorgar confianza en tanto y en cuanto no pueden sostener un valor de
“esperanza”. Su naturaleza estd determinada a revisar elementos matematicos
y asegurar la exactitud o correspondencia entre diferentes elementos. De esta
diferencia surge una distinciéon importante: la tecnologia no otorga confianza,
solo permite la verificacion.

2 https://dle.rae.es/?1d=AF8rq9a (Consultado 2/5/2019).
3 https://dle.rae.es/?1d=beGSLgP (Consultado 2/5/2019).
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(Existe realmente una necesidad de implementar blockchain? Como dijo
Vinton Cerf, uno de los padres de la internet: simplemente, no *.

(Es lainica forma digital que tenemos de registrar contenido en una base de
datos de manera segura, con confianza?

Claramente, como indica Bruce Schneier °, criptografo y experto en seguri-
dad informatica, tampoco.

Como para finalizar este apartado, queda solo por agregar que para que la
blockchain sea eficiente y sea efectivamente blockchain, quien registre conte-
nido en la base de datos debe tener una “llave privada” de encriptacion, lo cual
supone, para el caso de que operen usuarios obligados (como en el caso de los
libros de las SAS) una carga innecesaria (en el uso de criptomonedas, el usuario
conoce el sistema y lo elige). Para resumirlo, pareceria que la mayoria de las
implementaciones que se buscan realizar con blockchain son, o innecesarias, o
pueden hacerse con sistemas mas econdomicos, y seguros.

3. Libros Digitales para las SAS: Blockchain y los registros publicos

Software en la administracion publica: Cualquier manual de buenas practi-
cas apuntard a la necesidad de implementar software libre en la administracion
publica. La blockchain cumple este requisito, siempre y cuando la implementa-
cion en concreto se encuentre a disposicion para auditar, este alcance deberia ser
de conocimiento por parte de las autoridades que lo implementen. El paradigma
de gobierno abierto supone esta caracteristica en el software “publico”, por enci-
ma del concepto de simple “modernizacién” o de “innovacion”, tan celebrados
hoy. Para el caso de implementarse blockchain, las dudas que surgen natural-
mente son: ;Cual es la explicacion para que se haya seleccionado esta tecno-
logia? ;Doénde se encontraran los servidores que operen como verificadores?
(Cual es la necesidad de una multiple verificacion siendo que la transaccion se
realiza en cumplimiento de obligaciones especificas que impone el Estado, y no
de transacciones entre pares? y por ultimo, ;quién proveera y mantendra el siste-
ma?. Hasta donde tenemos conocimiento, no han habido procesos transparentes
de contratacion publica ni informacion en este sentido que indique que se trata
de un desarrollo interno de la Inspeccion de Personas Juridicas.

4 https:/twitter.com/vgcerf/status/1019987651301081089?lang=es (Publicado el
19/07/2018, la traduccion nos pertenece).

https://www.wired.com/story/theres-no-good-reason-to-trust-blockchain-technology/
(Publicado el 6/02/2019, la traduccion nos pertenece).
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Naturaleza de la informacion sujeta a la obligacion del Art. 58 Ley 27.349:
La ley de las Sociedades por Acciones Simplificadas indica que los libros de
las SAS deben ser llevados por medios digitales y cuenta con una enumeracion
taxativa de cuales son los libros comprendidos por esta norma. Al mismo tiem-
po, el “Manual para SAS de la Ciudad de Buenos Aires” anuncia en su apartado
denominado “marco tecnologico”, que el sistema para cumplir con esta obliga-
cién serd el del blockchain. A partir de esta consideracion, surgen interrogantes
relativos a la diferenciacion del tipo de informacion que las SAS estan obligadas
a registrar, ya que, por un lado, existe informacion que si bien debe ser llevada
por medios digitales corresponde al acervo privado de las SAS y no deberia ser
registrado, y por el otro, como es posible que la informacion que si corresponde
registrar por parte de las SAS reciba el mismo tratamiento informatico que la
informacion de caracter privado.

Especificaciones sobre el Marco Tecnologico para los Libros de las SAS:
Celebramos el hecho de que se utilice “hash” y firma digital para asegurar el
origen y el contenido de los documentos que las SAS deben registrar ante la IGJ
(o en el caso de la Provincia de Coérdoba, IPJ) pero no queda claro por qué y
como es que se ha decidido que el uso de blockchain es la solucion informatica
adecuada, quien lo suministrard y como funcionara en la practica (nos referimos
al desarrollo del software, a su auditabilidad, a su alojamiento, etc.).

4. Resoluciones Registrales. Resol. Gral 58-G/2018 (Registro Piblico de
Coérdoba) y Res. Gral. IGJ 06/2017.

La presente tiene como finalidad y, su titulo asi lo expresa, que las luces de
la tecnologia que bien nos llevan por el camino de la evolucién no nos hagan
perder el norte y descartar un andlisis técnico legal del asunto.

Como primera medida, la resolucion de Cordoba supondria, seglin su texto,
la utilizacion del ciudadano digital para el llevado de libros que se alojaran en
una base de datos externa a la empresa, aunque con ciertas medidas de seguridad
que haran que ésta tenga el monopolio de sugestion y la propiedad de la cuenta®.
Vale destacar, como se ha expresado alguna doctrina, que una base de datos ex-
terna ya no reflejaria los deberes establecidos por el articulo 325 del CCCN en
cuanto a que los libros deben de permanecer en el domicilio de su titular’, aun-
que esto puede ser discutible atento a que no existe como tal un original fisico

¢ Véase: Burghini y Piazza, SAS: Libros en formato “Cloud”. La reglamentacion de los

registros digitales en la provincia de Cordoba, Errepar, 2019.

7 Idem anterior.
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y el acceso a la documentacion se produce desde cualquier sitio con conexion
a internet, entre ellos, desde el domicilio del titular de la cuenta. La necesidad
de detentar los libros en el domicilio o sede refiere a asegurar su exhibicion y
garantizar su debido guardado y custodia, todo lo que se encuentra por demas
asegurado en los registros digitales.

Ingresando en el estudio de las disposiciones registrales cordobesas, es da-
ble destacar que de la redaccion de los preceptos comprendidos en los digestos
sefialados surge la obligatoriedad de las SAS de llevar los libros en los aplicati-
vos, al constituir éstos la Gnica via de obtener los libros digitales, algo que debe
necesariamente revisarse atendiendo al articulo 58 de Ley 27.349. Establecer la
obligatoriedad de las SAS de alojar sus libros en las bases de datos establecidas
por los registros publicos al efecto, se aparta de los términos que refiere norma
cuyos parrafos seguidamente desglosamos para una mejor comprension, a saber:

Art. 58 L. 27.349

“la Administracion Federal de Ingresos Publicos (AFIP) determinara el con-
tenido y forma de presentacion de los estados contables a través de aplicativos o
sistemas informaticos o electronicos de informacion abreviada”;

“Todos los registros que obligatoriamente deba llevar la SAS, se individua-
lizaran por medios electronicos ante el registro publico”;

“Los registros publicos podradn reglamentar e implementar mecanismos
a los efectos de permitir a la SAS suplir la utilizacion de los registros cita-
dos precedentemente mediante medios digitales y/o mediante la creacion de
una pdagina web en donde se encuentren volcados la totalidad de los datos
de dichos registros”.

“Los registros publicos implementaran un sistema de contralor para verificar
dichos datos al solo efecto de comprobar el cumplimiento del tracto registral, en
las condiciones que se establezcan reglamentariamente”.

La obligacion de las SAS es de llevar sus registros por medios electronicos,
mas no de alojarlos en una base de datos externa que gentilmente ofrezca el
registro publico (la norma habla de permitir a las SAS suplir la utilizacion de
registros electronicos privados, no de que deban hacerlo suprimiendo la posibi-
lidad de llevar los registros digitales mediante sistemas internos).

Partiendo de la realidad anterior en donde los medios mecénicos ya se im-
plementaban, vale decir que cumple con la manda legal del articulo 58 referido
a que la SAS que utilice aquellos medios mecéanicos con el aiadido ahora del
inventario y balance. Més aun y, en este sentido, puede solicitarse a la sociedad
acompaiar una certificacion por parte de un ingeniero en sistemas que acredite
la seguridad de la base de datos privada, garantizando el doble guardado o res-
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paldo para evitar pérdidas y, asimismo, el sistema encriptado “hash” aplica-
do a todo el libro en donde resulte inobjetable la correlatividad cronologica
y toda modificacion deje rastro (como ocurre con las historias clinicas en los
hospitales, por ejemplo). Solamente deben alojarse en plataformas estatales
aquellos documentos que detentan vocacién registral, ningiin otro, mucho
menos el libro completo.

Asimismo, no debe perderse de vista que aquello que se quiere garantizar es
la inmediatez, la transparencia, la continuidad, el tracto o la concatenacion y la
seguridad de los registros, pero, ademas, en el caso del registro digital privado
interno, resulta inobjetable que incluso se cumple con el deber de detentar los
registros en el domicilio del titular. Es en esta linea reglamentaria como, en algu-
na medida, lo ha establecido la normativa registral de la Inspecciéon General de
Justicia al disponer esa via de llevado de los registros digitales en la sede social
mediante un doble guardado, aunque en éste Ultimo caso soslaya el deber de
acreditar las medidas de seguridad informaticas sefialadas y establece el solo de-
ber de alojar en la base de datos blockchain las actas con vocacion registral (con
firma digital —encode—), instrumentos que estaran individualizados mediante
el “hash” que garantiza la correlatividad y seguridad de contenido. Creemos
que esta reglamentacion guarda coherencia con el texto del articulo 58 de ley
27.349. El tracto registral a garantizar debe darse respecto, obviamente, de
los documentos con vocacion registral, no de todo el libro, aunque ya respec-
to de este ultimo operaran las seguridades del sistema privado adoptado que
brindara también cumplimiento a los extremos antes referidos (inmediatez,
transparencia, continuidad y seguridad).

Por lo sefialado, adelantamos criterio en cuanto a que los libros no deben
de llevarse en forma obligatoria en un aplicativo web, contrariamente a lo que
refiere la reglamentacion cordobesa (RG 58/2018) en donde, como consecuen-
cia de este imperativo registral y factico, se transfieren los datos a una base de
datos externa cuyo servidor se desconoce, mas alla de las medidas tecnoldgicas
de proteccion que ésta detente o utilice para garantizar la propiedad de la S.A.S.
de la cuenta y confidencialidad del contenido. Vale decir que la reglamentacion
local referida no cumple con el articulo 58 de ley 27349 y es discutible si lo hace
con el 325 del C.C. y C., aunque ya nos hemos referido a ese ltimo respecto
en sentido positivo. Hay un solo mecanismo para llevar los libros y ello debe
necesariamente ser revisado.

Ahora bien, si ingresamos en el analisis particular de la facultad de los re-
gistros publicos en cuanto a que podran permitir la sustitucion de los registros
necesarios por aplicativos o paginas web en donde “se encuentren volcados la
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totalidad de los datos de dichos registros™, con mas razon esta expresion
refuerza nuestra postura de que efectivamente debe tratarse de una opcién
y no obligacién. Esto se obtiene por cuanto establecer que totalidad de los
datos comprendidos en los registros deban ser volcados incluye datos que,
si bien no revisten el caracter de sensibles en los términos de ley 25326, si
que presentan una considerable importancia para la sociedad como pueden
serlo los planes o estrategias de negocios, secretos comerciales, cuestiones
privadas de sociedades de familia, etc.

Por todo ello es que no debe de ser un depdsito necesario obligatorio, sino
una opcioén que, de elegirse, acordamos con la doctrina que la encuadra en esa
calificacion legal (art. 1368 C.C. y C.) °. Los interrogantes que nos surgen son:
(Quién es el depositario? y ;Donde esta el depdsito? Atendiendo a ello, resulta
trascendental la escaza informaciéon que en Cordoba existe respecto del ser-
vidor de ciudadano digital puesto que, aunque el estado sea titular del sitio
web y del nombre de dominio, se lo tiene por depositario en los términos de
la relacién contractual senalada (deposito necesario) aunque se desconoce:
la identidad, la localizacion, como se audita al depositario real de los datos,
y el servidor utilizado al efecto. El estado provincial debiera de aclarar estas
circunstancias en términos coloquiales y graficos conforme prescribe el go-
bierno abierto que se intenta promover.

Finalmente, son las constancias registrales que comprenden las actas con
vocacion registral las que deben de alojarse en esa base de datos externa para
garantizar el acceso y la publicidad de los asientos, no los libros, al menos
no en forma forzosa.

Otra cuestion no menor, en el caso de la Inspeccion General de Justicia
que utiliza Blockchain, es el hecho de que sobre los registros publicos se alza
la soberania nacional y existe jurisdiccion exclusiva de los tribunales nacio-
nales (art. 2609, inc. b, del C.C. y C.), por lo que resulta al menos necesario
detenerse en el hecho de que mediante el uso de esta tecnologia se alojan sus
constancias en servidores desconocidos o dispersos y foraneos que coinciden
respecto de una misma base de datos, amén de la seguridad de conservacion
de los datos que esa modalidad otorgue. Nuestros registros deben garantizar
al estado nacional la administracion plena de sus datos. Asimismo, otro asun-
to que debe revisarse es la contratacion directa de esta tecnologia por par-
te del estado, sin siquiera analizar mediante licitacion publica abierta otras

8 Art. 58 L. 27349
Véase: Burghini y Piazza, SAS: Libros en formato “Cloud”. La reglamentacion de los
registros digitales en la provincia de Cordoba, Errepar, 2019.
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alternativas. Creemos que debiera crearse un registro Uinico o base de datos
unica con servidores en cada provincia que aseguren el debido resguardo de
los datos, pero servidores locales federales al fin.

5. Breves conclusiones

En conclusion, desde nuestra postura alentadora de los cambios tecno-
logicos, podemos decir que, si bien, el uso de la tecnologia eficientiza los
procesos y debe iluminarnos, ello no necesariamente debe encandilarnos vy,
en ese sentido, debemos de velar porque mediante dicho uso no se cercenen
derechos de los usuarios. Los abogados debemos de subirnos al tren de la
evolucion en la era del conocimiento, mas ello no debe quitarnos nuestro
perfil critico como analistas de los actos del estado que, por mas util que
vuelvan un procedimiento, pueden restringir libertades y derechos que les
asisten a los privados. Siempre debemos velar por el equilibrio.
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