
1. Redes de Área Local | LAN

En este capítulo se analizan los comienzos de las redes LAN
o locales, el modelo de referencia OSI, el protocolo Ethernet
definido en el estándar 802.3 de la IEEE (siglas en inglés del
Instituto de Ingeniería Eléctrica y Electrónica), los equipos
como el hub, el bridge y el switch. También se describe la
arquitectura de las redes de área local, funcionalidades a
través del tiempo como STP (Spanning Tree Protocol), VLAN
(Virtual LAN), etcétera, y cómo se aplican a las capas de la
arquitectura. Asimismo, haremos un recorrido por los
principales proveedores y el análisis de costos. Al final, se
muestra un ejercicio práctico.



 
 

REDES LAN

Se define redes LAN como:

“LAN es la sigla en inglés de Local Area Network (Red de
Área Local).
Se trata de una red que conecta los ordenadores en un área
relativamente pequeña y predeterminada (como una
habitación, una casa o un conjunto de edificios)”

HISTORIA

El camino comienza cuando a principios de los años setenta del
siglo pasado, la empresa Xerox decidió conectar las computadoras
que tenía en su edificio en el Silicon Valley. La tarea le fue
encomendada a Robert Metcalfe, un ingeniero formado en el MIT.
Metcalfe desarrolló el protocolo para permitir dicha conexión y lo
llamó Ethernet, en alusión al éter, un supuesto fluido invisible que
hasta pocas décadas antes era considerado medio transmisor en el
espacio.



HISTORIA ETHERNET: youtube.com/watch?v=VWCLrD5R1YI

Para la conexión de dichas máquinas, PC o host, utilizó cable
coaxil y una tarjeta encargada del manejo de dicho protocolo
Ethernet. La imagen a continuación ilustra el circuito:

En la primera figura podemos ver la tarjeta y el conector T,
llamado así por su forma, y en la siguiente se puede observar un
esquema lógico de cómo se conectan las computadoras o host;
básicamente, en un formato de BUS, donde el cable sería el “ether”.

https://www.youtube.com/watch?v=VWCLrD5R1YI


 
Por aquellos años, empresas como Microsoft y Apple

popularizaron el uso de las computadoras y provocaron así un gran
crecimiento de su número en empresas de diversas líneas de
negocio.

A fines de los setenta, Robert abandona Xerox y funda su propia
compañía, 3Com, luego adquirida por HP.

Durante la década siguiente aparecen otras formas de conectar
estos hosts, por ejemplo, en anillo, y con otras tecnologías de cable,
como la fibra óptica. Al igual que Ethernet, todas fueron
estandarizadas por la IEEE. Ejemplos de otros protocolos de redes
LAN son: Token Bus (GM | 802.4) y Token Ring (IBM | 802.5) que
competían con el Ethernet (Xerox | 802.3)

A mediados de los ochenta nace otro referente del mercado de
las redes LAN, Cisco Systems. Con 3Com, constituyen los grandes
proveedores de aquella época.

A continuación, una cronología de los principales hitos de
aquellos años:



Por entonces, la necesidad más importante era la compatibilidad,
porque había muchos fabricantes, redes y protocolos. Debido a
esto, apareció la Organización Internacional de Normalización (ISO,
por sus siglas en inglés) con la propuesta de un modelo abierto de



interconexión OSI (Open System Interconnection) de siete capas.
Esta separación en capas provee los siguientes beneficios:

 
Normalización: para lograr compatibilidad
Modularidad: para dividir la necesidad mayor en pequeñas
necesidades
Independencia: para que cada especialista piense en la
pequeña necesidad
Simplificación: para que sea fácil de implementar

 
En el gráfico que sigue se muestra el modelo de referencia OSI:

FUENTE: Wikipedia



Se muestra a continuación una breve descripción de cada capa:
 
Física: Suministra los medios eléctricos, mecánicos, de
procedimiento y funcionales para mantener y activar el enlace.
Los medios físicos pueden ser guiados y no guiados (ejemplo:
bits, códigos, cables, fibras, antenas, etcétera).
Enlace: Se ocupa del direccionamiento físico, del acceso al
medio, de la detección de errores, de la distribución ordenada de
tramas y del control del flujo (ejemplo: Ethernet).
Red: Se encarga de identificar el enrutamiento existente entre
una o más redes. Las unidades de información se denominan
paquetes (ejemplo: IP).
Transporte: Realiza el traslado de los datos de la máquina de
origen a la de destino, independizándolo del tipo de red física
que esté utilizando. A los paquetes se los llama Segmento o
Datagrama. Sus principales protocolos son TCP y UDP; el
primero, orientado a conexión, y el restante, sin conexión. Ambos
trabajan con puertos lógicos para identificar la carga
(Aplicaciones)
Sesión: Es responsable de mantener y controlar el enlace
establecido entre dos computadoras que están transmitiendo
datos de cualquier índole (ejemplo: SSH | Telnet).
Presentación: Se ecarga de representar la información, de
manera que, aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres, los datos lleguen de
manera reconocible (ejemplo: ASN.1).
Aplicación: Ofrece a las aplicaciones la posibilidad de acceder a
los servicios de las demás capas y define los protocolos que



aquellas utilizan para intercambiar datos (ejemplos: FTP, DNS,
HTTP, DNS).
 
Es importante aclarar que la gran necesidad a resolver es la

conexión de aplicaciones entre hostsque pueden estar en la misma
o en otra red. Para lograr esto, cada capa se encarga de pequeñas
necesidades; por caso, la capa física se encarga de transmitir bits
entre los hosts por diferentes medios físicos (cable o aire).

PROTOCOLO ETHERNET | IEEE 802.3

Ethernet es uno de los protocolos estándar de las redes de área
local.

Norman Abramson, profesor de la Universidad de Hawaii, había
desarrollado un protocolo, que denominó Aloha, para poder
comunicar por radio las diferentes islas de dicho archipiélago. Este
concepto de acceso al medio, llamado CSMA/CD (Carrier Sense
Multiple Access), será utilizado por el protocolo Ethernet, que define
las características de cableado y señalización de nivel físico, y los
formatos de trama de la capa del modelo OSI. Ethernet se tomó
como base para la redacción del estándar internacional IEEE 802.3,
y usualmente se los considera sinónimos. Las definiciones en cada
una de las capas son las siguientes:

CAPA FÍSICA:

Medio: cableado (coaxil, par trenzado, fibra)



Codificación: Manchester (para mantener sincronismo;
siempre hay transiciones, pero la frecuencia se debe duplicar)
Velocidad: El protocolo originalmente era de 2.93Mbps, pero se
estandarizó a partir de los 10 Mbps, y hoy alcanza velocidades
de 100 Gbps

 
Ejemplo: 10 Base T (10 Mbps de velocidad, modulación en

banda base —esto significa que no hay modulación—, T cable UTP
como medio físico).

CAPA DE ENLACE:

Método de acceso al medio: CSMA/CD (siglas en inglés de
Medio de Acceso Múltiple a través del Censando de la
Portadora y con Detección de Colisión)
Formato de Trama: Ethernet → MAC destino | MAC origen |
EtherType | Datos | CRC del paquete para detectar errores

 
Un resumen de ambas capas se muestra a continuación:



 
Ejemplo de una trama Ethernet:

FUENTE: Wireshark



Como se observa, las direcciones MAC se utilizan para
reconocer la fuente y el destino de los datos. Dichas direcciones se
encuentran en la tarjeta de red de la computadora (NIC - Network
Interface Card) , su longitud es de 48 bits o 6 bytes: los primeros 3
bytes reconocen la marca o el vendor de la placa, y los restantes, la
placa o PC en sí misma.

DISPOSITIVOS Y EQUIPOS

A continuación, y de manera cronológica, veamos una
descripción de los dispositivos:

 
HUB: permite centralizar el cableado de una red de computadoras.
Es como un cable inteligente, trabaja en la capa 1. Nació para
resolver la conectividad de varios host, ya que estos crecían y la
conectividad con el cable coaxil se hacía crítica.



BRIDGE: crea una única red local, pero la separa en dos
segmentos. Surgió de la necesidad de facilitar el acceso al medio,
donde solo puede enviar datos un host a la vez. Al incrementarse la
cantidad de hosts, el acceso al medio se dificultaba. Trabaja en la
capa 2, separando dominios de colisión. Es una mejora al HUB.

SWITCH: Con el incremento de la cantidad de computadoras o
hosts, las redes LAN crecieron, y como resultado también lo hizo la
cantidad de cable, todo lo cual tornó crítico el envío de datos o bits
por medio de ese cable. Al aumentar el número de hosts, el acceso
al cable (medio físico) se dificultó, ya que solo se podía acceder si
nadie estaba enviando información. Además, si se cortaba el cable,



la red quedaba separada. Se hizo necesario entonces resolver dos
problemas:

 
1. El del cable o medio físico
2. El acceso al cable para enviar datos o bits

 
Primero se solucionó el tema del medio físico en sí, mediante un

cable inteligente, con el equipo llamado HUB. Luego, a dicho cable
inteligente se le suma la capacidad de mejorar el acceso al medio, a
esto se lo denomina bridge, y luego apareció el switch o
conmutador, que resuelve ambos problemas, y el acceso al medio
de una forma más eficiente que el Bridge.. Es por esto que el equipo
al que vamos a hacer referencia para las redes LAN es el switch,
cuya definición es:Dispositivo que permite la conexión de
computadoras y periféricos a la red LAN o local para que puedan
comunicarse entre sí.

Se dice que el primer switch fue creado en 1990 por la empresa
Kalpana. Una imagen del mismo se muestra a continuación:

FUENTE: Wikipedia

Dicho equipo posee dos planos internos, uno denominado plano
de datos, donde se mueven los paquetes y bits, y el plano de
control, donde se encuentran el sistema operativo y la inteligencia
del equipo. Si hiciéramos una analogía, el primer plano serían los



brazos y las piernas de un ser humano y el segundo, el cerebro.
Una imagen del switch con sus planos se muestra a continuación:

El switch es un bridge multipuerto que aprende las direcciones
MAC analizando los paquetes (alguno le dicen escuchando) y
armado una tabla en el plano de control, donde mapea el puerto con
la dirección MAC. La tabla se llama CAM ( Content Addressable
Memory).



En la imagen que sigue se puede ver un modelo de switch físico:

FUENTE: Cisco Systems

Se puede observar la fuente de alimentación y el ventilador; en
este caso, son únicos, pero hay switches como los modulares que,
por redundancia, pueden tener dos o más fuente y ventiladores.
También aparecen las memorias en las que el equipo guarda la



tabla CAM, donde mapea un puerto a una dirección MAC, y por
último se ven los puertos, que son de dos tipos: de downlink o
bajada, donde se conectan los hosts, las PC, los Access Point de
wifi, los teléfonos, etcétera (en la foto se distinguen veinticuatro) y
de uplink o subida, que deben ser dos como mínimo, para tener
redundancia (en la foto aparecen cuatro).

La relación entre el máximo de tráfico en los downlinks y los
uplinks se denomina factor de sobresuscripción. Por ejemplo,
veinticuatro puertos de 1 Gbps de downlink y cuatro puertos de
uplink de 1 G dan una relación 6:1.

LA ARQUITECTURA

Para armar redes cada vez más grandes, en lugar de conectar
un switch con otro y luego un tercero con los dos anteriores, y así
sucesivamente, se creó una arquitectura jerárquica, en capas, como
se muestra a continuación:



Acceso: es la capa de entrada en la red por parte de los usuarios,
donde se conectan dispositivos finales como las computadoras o
hosts. Más adelante veremos que en esta capa, la seguridad, saber
si el que se conecta tiene los permisos necesarios, es una
funcionalidad clave.

 
Distribución: es una capa intermedia, encargada de interconectar
las de acceso y de core. Esta capa no se encuentra en redes
pequeñas, que solo tienen acceso y core. Su presencia depende de
la escalabilidad o crecimiento de la red.

 
Core o núcleo: es la capa más crítica de la red LAN, ya que es
responsable de la interconexión con la capa de distribución, si
existe, y la de acceso, donde se encuentran los usuarios. Además, a
él se conectan las salidas para poder vincularse con otras redes y/o
con Internet, y también se interconecta con los centros de cómputo
o data centers, donde se alojan los datos y las aplicaciones de la
empresa u organismo. Decimos que es la capa más crítica porque,
si sus equipos “se caen”, cae toda la red y, por consiguiente, todo el
negocio. Debido a esto, la redundancia y la alta disponibilidad son lo
más importante para los equipos del núcleo.

Para comprender su importancia, se muestra a continuación un
esquema de la arquitectura completa, donde se incluyen las salidas
a otras sucursales y/o a Internet, y la interconexión con el centro de
cómputos, donde se alojan las aplicaciones del negocio.



ARQUITECTURA COMPLETA

Sobresuscripción
Tráfico total de los downlinks - Tráfico total de los uplinks

 
Sobresuscripción máxima:
Acceso → Distribución (20:1)
Distribución → Core (4:1)

FUNCIONALIDADES

Desde la aparición de los switches, en 1990, y hasta principios
de los años 2000, los fabricantes —entre los que se destacan 3Com
y Cisco—, para diferenciarse, agregaban funcionalidades a los
equipos, que luego eran estandarizados por la IEEE. A continuación,
se muestra una línea de tiempo con algunas de las funcionalidades:



STP | 802.1D (evita paquetes duplicados y loops)

Es un protocolo de red de nivel 2 del modelo OSI. Su función es
gestionar la presencia de bucles en topologías de red debidos a la
existencia de enlaces redundantes (necesarios para garantizar la
disponibilidad de las conexiones). El protocolo permite activar o
desactivar automáticamente los enlaces de conexión, de forma que
se garantice la eliminación de bucles.



Dicho protocolo STP envía cada dos segundos paquetes
denominados BPDU ( Bridge Protocol Data Unit) entre sus equipos
por todos los puertos que están activos.

Se llama STP pues se elige un equipo, generalmente en el core,
denominado root o raíz, único por cada red. Todos sus puertos,
denominados puertos designados (designated port), están activos, y
hay uno por segmento. El resto de los switches o “non root bridges”
conectados al root, envían y reciben los BPDUs. A estos puertos se
los denomina root y su estado es de forwarding. Los puertos
restantes de estos switches se encuentran bloqueados.

Los puertos de un switch poseen cuatro estados: bloqueado,
escuchando, aprendiendo y enviando. Pasar de bloqueado a
enviando demora cincuenta segundos.

Un resumen del STP, sus características, puertos y estados se
muestra a continuación.



Podemos ver ahora el ejemplo de una red entrando en la interfaz
CLI (Command Line Interface) del root y ejecutando el comando “ver
spanning-tree o show spanning-tree”:

FUENTE: Herramienta Packet Trace

RSTP | 802.1w



Para reducir el tiempo de convergencia de cincuenta segundos
del protocolo (STP) definido en el estándart 802.1D, Cisco realizó
algunas mejoras, como BackboneFast, UplinkFast y PortFast. Estas
mejoras eran propietarias , por lo tanto la IEEE, basándose en ellas
y con algunas modificaciones, desarrolló el protocolo Rapid STP
IEEE 802.1w, que reduce el tiempo de convergencia a milisegundos.

Uno de los principales cambios consiste en que RSTP reduce la
cantidad de “estados de los puertos” de cinco (disabled, blocking,
listening, learning y forwanding) a tres (discarding, learning y
forwarding) , como se muestra en la siguiente comparativa:

 
Learning (aprendizaje): escucha BPDU y guarda información
relevante.
Forwarding (reenvío): una vez ejecutado el algoritmo para
evitar bucles, los puertos activos pasan a este estado.
Discarding (descarte): No recibe BPDU, por lo cual no se
encuentra participando en la instancia activa de STP.

 
Los “roles de los puertos” son los siguientes:
 
Root Port: puerto de envío elegido para la topología Spanning
Tree.



Designated (designado): puerto de envío elegido para cada
segmento de la red.
Alternate (alternativo): camino alterno hacia el “Root Bridge” .
Este camino es distinto al que usan los puertos “root”.
Backup (respaldo): ruta de respaldo/redundante (de mayor
costo) a un segmento donde hay otro puerto ya conectado.
Deshabilitado : puerto que no tiene un papel dentro de la
operación de Spanning Tree.

Al respecto, puede verse youtube.com/watch?v=H10MquphI0E

VLAN | 802.1Q (separa en grupos)

Se trata de un mecanismo que permite a múltiples redes
compartir de forma transparente el mismo medio físico, sin
problemas de interferencia entre ellas (trunking). Todos los
dispositivos de interconexión que soportan VLAN deben seguir la

https://www.youtube.com/watch?v=H10MquphI0E


norma IEEE 802.1Q, que especifica con detalle el funcionamiento y
la administración de redes virtuales conocida como Virtual LAN, o
VLAN. Como concepto, se separa en grupos. Cada VLAN es un
dominio de broadcast.

Para agregar una etiqueta o tag que diferencie los grupos se
debió modificar la trama Ethernet definida anteriormente en la capa
2 de la norma 802.3, como se muestra a continuación:

CoS | 802.1p (diferencia paquetes por servicio)

Además de diferenciar los grupos, en dicha etiqueta se agregó
un campo de tres bits para identificar distintos servicios dentro de
una VLAN. Por eso, 802.1p es un estándar que proporciona el
marcado de tráfico para que luego se puedan tratar de manera
diferente dentro de una red. Esencialmente, proporciona un
mecanismo para implementar Clase de Servicio (CoS) a nivel 2.
Dicho cambio se observa en la figura anterior.

A continuación, se muestra un ejemplo de un paquete con TAG
donde aparecen la VLAN 802.1Q=100 y la prioridad 802.1p=0



(default) y el type=0800 (IP):

FUENTE: Wireshark

MST o MSTP | Multiple Spanning-Tree Protocol | 802.1s

MST es el estándar inspirado en el protocolo Per-VLAN
Spanning Tree. Persigue la idea de optimizar la red al máximo
haciendo uso de todos los enlaces. Se trata de maximizar el
rendimiento global de toda la red generando diferentes instancias de
STP (Spanning Tree Protocol) por VLAN. Por ejemplo, frente a un
equipo de acceso con las VLAN 10, 20, 30, 40, 50 y 60, se crean
dos instancias de tal forma que uno de los core sea el root para la
instancia 1 (MSTI1) y el otro core, el root para la instancia 2
(MSTI2), y luego se balancea el tráfico asociando las VLAN 10, 20 y
30 a la MSTI1, y las 40, 50 y 60 a la MSTI2, como se muestra en la
siguente figura:



LAYER 3 | Routing → Comunicación entre VLAN 802.1Q

Luego de la aparición de las VLAN comenzó a ponerse en
práctica la separación de redes. Para comunicar una red con otra es
necesario recurrir a la capa superior, es decir, la 3, que es
justamente la capa de red con protocolo IP (protocolo entre redes o
Internet Protocol). Por lo tanto, para realizar la comunicación entre
las VLAN se debe poseer un equipo con capacidad de capa 3 o
layer 3. Al principio se utilizaban un switch (layer 2) y un router (layer
3), hasta que aparecieron los “switches layer 3” capaces de
entender las primeras tres capas del modelo OSI y donde se realiza
la tarea de conectar redes diferentes dentro de una LAN.
Generalmente, estos equipos se encuentran en la capa de
distribución o de core de la arquitectura de una red.



LACP | 802.1ad (Link Aggregation Control Protocol)

Se trata de un protocolo para conectar dos switchs, routers o
servidores, del mismo modelo o no, mediante dos o más cables en
paralelo en modo full-duplex. Así se consigue un ancho de banda
del doble o más para la comunicación entre los switches. Esto evita



el STP (Spanning Tree Protocol), ya que este activa un enlace o link
y bloquea el restante. Para realizar LACP son necesarios dos
equipos.

 

FIRST HOP | HSRP | VRRP | GLBP (default gateway)

El Hot Standby Router Protocol permite el despliegue de dos
switches layer 3, en alta disponibilidad. Evita la existencia de puntos
de fallo únicos en la red mediante técnicas de redundancia y
comprobación del estado. Es un protocolo muy similar a VRRP y a
GLBP.

Todos estos protocolos proveen redundancia de “default
gateway” o puerta de salida por defecto. Como es una funcionalidad
de la capa 3, los estándares son realizados por el IETF. Por ejemplo,
HSRP es el RFC (Request For Comments) número 2281.



Cuando un host recibe la dirección IP de su puerta de salida por
defecto, en lugar de recibir la IP de uno de los dos equipos recibe la
IP virtual o VIP. Por lo tanto, ante una caída del enlace activo, la
dirección IP sigue siendo la misma y lo que cambia es la dirección
MAC. Gracias a estos protocolos, el host varía su puerta de salida
sin alterar la dirección IP.

STACKING | Agrupar

Se trata de una capacidad que permite agrupar switches con el
objetivo de reducir la cantidad de uplinks (cableado y conectores).
Generalmente, se utilizan puertos y cables adicionales a los de
downlink y uplink, como se muestra en la figura siguiente. Son
propiedad de cada fabricante, por lo tanto, la cantidad de equipos
que se pueden agrupar o “stackear” depende de cada productor y
de cada modelo.

CORE ÚNICO | Virtualización (dos cajas se ven como una)



Es una funcionalidad propia de cada fabricante que hace que
dos switches se vean como uno solo. Esto otorga el beneficio de
que los switches de acceso vean un único equipo en el core o en el
ingreso y, por lo tanto, se pueda utilizar 802.1ad o LACP para que
todos los uplinks estén activos. De este modo se duplica el ancho de
banda y se simplifica la configuración de la red, pues se desactiva
STP, cuya configuración por lo general requiere conocimiento y es
un posible generador de fallas en la red ante cambios de esta.

FUENTE: Cisco Systems

PoE | 802.3af (15.6W por puerto, energía por el cable Ethernet)



Esta tecnología incorpora alimentación eléctrica a una
infraestructura LAN estándar. Permite que dicha alimentación se
suministre a un dispositivo de red ( switch, punto de acceso, router,
teléfono o cámara IP , por ejemplo) usando el mismo cable que se
utiliza para la conexión de red. Elimina la necesidad de utilizar
tomas de corriente en las ubicaciones del dispositivo y facilita la
aplicación de los sistemas de alimentación ininterrumpida (SAI) para
garantizar un funcionamiento continuo. Esto se utiliza para teléfonos
IP, Access Point (wifi), Cámaras IP, etcétera.

En la actualidad hay más estándares que permiten potencias de
hasta 60W y 90W por puerto.

FUENTE: Cisco Systems

SEGURIDAD | 802.1x (Autenticación)

Se trata de una funcionalidad para el control de acceso a la red.
Permite la autenticación de dispositivos conectados a un puerto LAN
o un Access Point de wifi, estableciendo una conexión o previniendo



el acceso si la autenticación falla. Es utilizado en algunos AP
inalámbricos cerrados y se basa en el protocolo de autenticación
extensible (EAP – RFC 2284). Cuando se conecta a un puerto o a
un punto de acceso de wifi, el usuario debe proporcionar sus
credenciales —básicamente, identificación y clave—. Con esto, el
switch o el AP consulta al servidor de autenticación utilizando
protocolos como TACACS o RADIUS y abre o bloquea el puerto del
switch según exista o no autorización.

Un esquema del procedimiento es el siguiente:

SNMP | Simple Network Management Protocol | v1 RFC 1157 (1990) | v3
RFC 3410 (2002)

Es un protocolo de la capa de aplicación que facilita el
intercambio de información de administración entre los dispositivos
de red.



Entre las unidades que normalmente soportan SNMP se incluyen
routers, switches, servidores, estaciones de trabajo, impresoras,
bastidores de módem y muchos más. El protocolo permite a los
administradores supervisar el funcionamiento de la red, buscar y
resolver sus problemas y planear su crecimiento.

SNMP es un componente de la suite de protocolo de Internet
como se define por el IETF. Está integrado por un conjunto de
normas para la gestión de la red, incluyendo una capa de aplicación
del protocolo, una base de datos de esquema y un conjunto de
objetos de datos.

Para obtener información, el equipo que posee el software de
administración envía solicitudes (request) y los dispositivos le
responden (response) mediante un agente de software SNMP. Las
unidades también pueden enviar, mediante el agente, una alarma o
evento mediante otro tipo de mensaje (TRAP).

 



Un ejemplo de herramienta de administración vía SNMP se ve en
la figura que sigue:

FUENTE: Herramienta de Monitoreo basada en SNMP

LLDP | Link Layer Discovery Protocol 802.1AB

El Protocolo de Descubrimiento de Capa de Enlace (LLDP) es
utilizado por los dispositivos de red para anunciar su identidad, sus
capacidades y sus vecinos en una red de área local IEEE 802,
principalmente Ethernet cableada. En dicho protocolo, por ejemplo,
se intercambia información entre un switch de acceso y un
dispositivo conectado a él, un Access Point. El intercambio abarca
parámetros como los siguientes:

 
System name and description
Port name and description
VLAN name



IP management address
System capabilities (switching, routing, etc.)
MAC/PHY information
PoE
Link agreggation

 
A continuación se muestra un ejemplo de los mensajes de este

intercambio:

FUENTE: Juniper Networks

CONTROL DE FLUJO | 802.3x

El control de flujo de Ethernet es un mecanismo para detener de
modo temporal la transmisión de datos en las redes de
computadoras de la familia Ethernet. El objetivo de este mecanismo
es garantizar una pérdida cero de paquetes en presencia de
congestión de la red. Para realizar esta tarea, el protocolo Ethernet
posee un paquete de control denominado pause; cuando un
dispositivo recibe dicho paquete debe esperar el tiempo que se
envía en el mismo paquete o hasta que vuelvan a darle permiso, tal
como se muestra a continuación:



LA ARQUITECTURA Y LAS FUNCIONALIDADES

Para hacer un resumen de las funcionalidades analizadas y
comprender dónde se utiliza cada una en las capas de la
arquitectura de una red LAN, se muestra a continuación un
esquema de los lugares en los que son relevantes:

Suponiendo que la red, por el diseño, no requiere la capa de
distribución, se puede considerar que:

 



CORE | Funcionalidades relevantes
L3 switching, First hop (HSRP), capacidad de switching, alta
disponibilidad (doble fuente, doble ventilador, doble supervisora,
dos equipos), virtualización (que dos equipos fñísicos se vean
como uno solo)
 
ACCESSO | Funcionalidades relevantes
L2 switching, VLAN (802.1Q), precio, CoS (802.1p), seguridad
(802.1x), PoE (802.3af), Stacking (propietario), LLDP
 
ENTRE CAPAS | Funcionalidades relevantes
STP (802.1D) o RapidSTP (802.1w), LACP 802.1ad, MST
(802.1s)
 
MANAGEMENT | Administración
SNMP
 
SOBRESUSCRIPCIÓN |
Core → Acceso (20:1)
Core → Servidores ( 4:1)

JUGADORES DEL MERCADO

Para conocer los referentes del mercado en cada tecnología, se
recomienda utilizar consultores o entidades de referencia, como
Gartner o IDC. Estos realizan análisis anuales, por lo cual es
aconsejable no quedarse con la foto de un año y hacer un estudio



tomando un promedio de tres años. De este modo, se puede ver si
la empresa está en ascenso o descenso, según los analistas.

Gartner, por ejemplo, define dos ejes: habilidad de ejecución y
visión, y cuatro cuadrantes: líderes, desafiantes, visionarios y
jugadores de nicho. El denominado cuadrante mágico es el de los
líderes, donde todas las empresas proveedoras de tecnología
desean estar. En este caso, se analizan las redes LAN y se observa,
por ejemplo, que Cisco y HPE son los proveedores líderes; en el
cuadro de desafiantes aparece Huawei; Dell integra el de visionarios
y Juniper, el de nicho.

FUENTE: Gartner



Muchos CIO, gerentes, consultores e ingenieros, utilizan esto
como referencia y justificación a la hora de seleccionar una short list
(lista corta) o de convocar una licitación.

También es importante conocer la evolución de las acciones o
stocks de las compañías, ya que la mayoría de las empresas cotizan
en la bolsa y por lo tanto sus datos son de dominio público.

Para analizar los diferentes equipos y modelos es aconsejable
consultar las páginas de los proveedores, considerar los modelos de
switches en función de la capa de la arquitectura donde se van a
colocar y analizar las funcionalidades.

A continuación, y como ejemplo, se muestran las hojas de datos
de dos equipos, uno de HPE (ex 3Com) y otro de Cisco, donde se
puede observar las funcionalidades anteriormente descriptas:

HP SWITCH 2900

FUENTE: www.hpe.com

http://www.hpe.com/


CISCO CATALYST 2960

FUENTE: www.cisco.com

Familia de productos

Por lo general, los fabricantes poseen una familia de productos
que van desde equipos de acceso económicos basados en Layer 2,
equipos de distribución basados en Layer 3, usualmente apilables
(stackeables) y que en algunos casos se pueden utilizar como un
core pequeño, y luego equipos con mayor capacidad, pensados
para el core, con arquitectura modular basada en un chasis. Un
ejemplo de esto se muestra en la familia de Cisco Catalyst:

http://www.cisco.com/


FUENTE: www.cisco.com

La familia Catalyst 9000 en la parte superior ha sido lanzada al
mercado en el 2017. En la parte inferior se pueden ver las familias
anteriores.

ANÁLISIS DE COSTOS

A la hora de seleccionar la tecnología, se recomienda analizar
los siguientes elementos:

 
CAPEX | Inversión de capital, costo de los equipos.
 
OPEX | Gasto de operación, que incluye la instalación inicial y el
mantenimiento a cinco años, tiempo de amortización de los
switches de una red LAN en general.
 
CRECIMIENTO | Una forma de evaluar el diseño consiste en el
análisis de posibles crecimientos, para establecer su costo y su
escalabilidad.
 

http://www.cisco.com/


VISIÓN | A qué empresa se le compra, si está o no en el
cuadrante mágico de Gartner, cuánto invierte en investigación y
desarrollo, cuál es su estado financiero, qué historia posee en la
tecnología, cuál es su presencia en el país, etcétera.
 
También es recomendable, a la hora de la evaluación de los

proveedores, analizar el TCO, ya que solo es visible el 25% de los
costos, mientras que el resto —costo de entrega, de instalación,
etcétera— permanece oculto.

FUENTE: http://blog.buyq.org/2017/07/get-to-know-tco-why-the-
wisest-purchases-dont-always-come-at-the-lowest-cost/

http://blog.buyq.org/2017/07/get-to-know-tco-why-the-wisest-purchases-dont-always-come-at-the-lowest-cost


 



EJERCICIO PRÁCTICO

Negocio: medicina prepaga
 

Posición: Jefe de Redes
 

Descripción: La empresa posee un edificio de tres pisos con
noventa puestos por piso. Actualmente tiene una red Ethernet de
100Mbps de siete años de antigüedad y desea migrar a 1Gbps para
toda la red interna. El negocio está en crecimiento, aumenta la
cantidad de afiliados y la red actual puede soportar ese crecimiento.
Es sabido que a veces los prestadores médicos tardan en
conectarse a la sede central, razón por la cual confeccionan a mano
sus facturas para los afiliados y luego las rinden a la empresa.

 
Tarea: Armar la red con dos proveedores. Grafique el esquema y los
modelos de los equipos. Describa los beneficios que le provee a la
empresa. Analice las posibilidades del cableado. Establezca los
costos.

 
Solución: Lo primero es encontrar la o las necesidades del negocio
y establecer la solución tecnológica en función de ellas. No se trata
de buscar la tecnología que nos gusta y ver qué puede resolver.
Este el el principal cambio en la actualidad: ir de la necesidad hacia
la solución, poniendo la tecnología en segundo lugar (recuérdese el
nombre de este libro).

 



1) La necesidad del negocio
Volviendo al ejemplo, la necesidad del negocio está definida en

la siguiente afirmación: “Es sabido que a veces los prestadores
médicos tardan en conectarse a la sede central, razón por la cual
confeccionan a mano sus facturas para los afiliados y luego las
rinden a la empresa”.

Nuestra solución debe apuntar a resolver esta necesidad de
conexión. Una red de mayor velocidad reducirá el tiempo de
respuesta. Dejando de lado el servicio telefónico, nos concentramos
en la red LAN.

 
2) El armado de la solución

 
a) Definición de la arquitectura

En el acceso, noventa puestos por piso se pueden satisfacer con
dos equipos de cuarenta y ocho puertos (se podrían usar de
veinticuatro), esto hace que nos queden seis equipos de acceso con
seis puertos libres por piso.

Para minimizar el cableado será mejor que los mismos posean
stacking, así se tienen dos uplinks por piso en lugar de cuatro.

En el core, se buscan dos equipos de alta disponibilidad. Se
puede utilizar equipos apilables o chasis, según las justificaciones,
pero en este caso utilizaremos equipos en chasis pues sabemos
que la empresa está en crecimiento y los chasis presentan una
mayor disponibilidad, ya que es posible colocar fuentes y
supervisoras redundantes, y el capex incial es más alto pero los
incrementales son más bajos, ya que las tarjetas que se agreguen
usan las fuentes y la supervisora del chasis.



Debido a la cantidad de equipos, se utilizan dos capas, acceso y
core solamente.

Los servidores con las aplicaciones se conectan al core, lo
mismo que los routers de salida a Internet, y se agrega una
conexión a los servidores de management o gestión.

La arquitectura tiene el siguiente aspecto.

b) Análisis de las funcionalidades
A continuación, se colocan las funcionalidades más importantes

de cada capa. Es primordial en este aspecto el conocimiento de las
necesidades del negocio. Si en la empresa la red se puede cambiar
cada cinco años o más, la incertidumbre sobre el futuro se debe
minimizar. Para ello, analizamos lo siguiente:

 
Core:
L3 switching: Sí



First hop (HSRP): Sí
Capacidad de switching: Que soporte el tráfico del DC y del acceso
Alta disponibilidad: doble fuente, doble ventilador, doble supervisora,
dos equipos
Virtualizados (que dos equipos físicos se vean como uno lógico )

 
Acceso:
L2 switching: Sí
VLANs (802.1Q): Sí
Precio: lo más económico
CoS (802.1p): Sí (deseado)
Seguridad (802.1x): Sí (deseado)
PoE (802.3af): Deseado, para futuros despliegues de cámaras,
teléfonos, APs de wifi
Stacking (propietario): sí, para minimizar cableado

 
Entre capas:
STP (802.1D): Sí
RapidSTP (802.1w): Sí
LACP 802.1ad: Sí, en el caso de la virtualización del core

 
c) Ubicación, despliegue

 
Es indispensable conseguir los planos para definir el lugar donde

se van a colocar los equipos. Sin embargo, además de los planos es
fundamental realizar un relevamiento.

La ubicación del core debe minimizar el cableado. Por ejemplo,
si se tienen tres pisos, la idea es ubicar el en el Data Center , en el



medio de los tres pisos , por ejemplo, si se poseen el 4to, el 5to y el
6to se tiene el siguiente esquema:

La importancia del cableado se debe a que los conectores,
trancievers, GBIC, SFP, varían mucho, y en algunos casos pueden
tener costos mayores a los de los switches.

 
3) Selección del proveedor

 
a) Short list

Se comienza por seleccionar tres proveedores a analizar. Es
recomendable utilizar una referencia de peso en el mercado, por
ejemplo, Gartner. Como hemos dicho, respecto de las redes LAN se
recomienda analizar los últimos tres años de desempeño de los
proveedores. En este ejemplo, tomamos los años 2014, 2015 y:



FUENTE: Gartner

Como se observa, Cisco y HPE son los líderes; en cuanto al
tercero, aunque no está claro, se podría elegir Huawei, Dell o
Juniper.

En entornos públicos, lo más común es solicitar cotización a
todos y, en función de una ponderación, se seleccionan tres. En el
ámbito privado, en cambio, se puede trabajar con tres o cuatro
proveedores directamente y ponderarlos.

La evaluación queda a cargo de cada empresa o entidad, pero
es recomendable que para realizarla se incluyan los factores
siguientes:

 
1. Solución técnica → Acorde a las necesidades
2. Capex → Costo del equipo
3. Opex → Costo del servicio / manteniemiento a cinco años
4. Crecimiento → Costo de crecer en la solución, por ejemplo,

50%
5. A quién → Ubiación en Gartner, inversión en investigación y

desarrollo, presencia y soporte en el país, historia, atención
recibida, etcétera.



6. Financiación


